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最新問題: 1
要件と、Veeam大学病院が既存のバックアップストレージを維持するという前提に基づ
いて、オンプレミス設計に必要なコンポーネントを説明する答えはどれですか?
A.バックアップサーバー、バックアッププロキシ、バックアップエンタープライズマ
ネージャー、ログ配布サーバー。

B.バックアップサーバー、バックアッププロキシ、バックアップ Enterprise Manager、マ
ウントサーバー、バックアップリポジトリ。

C.バックアップサーバー、バックアッププロキシ、バックアップリポジトリ、Veeam
vPower NFSサービス。
D.バックアップサーバー、バックアッププロキシ、バックアップリポジトリ、マウント
サーバー、ゲストインタラクションプロキシ、ゲートウェイサーバー。

Answer: D (メーッセージを残す)
Veeam University Hospitalのバックアップとレプリケーションの要件を満たすソリュー
ションを設計するには、オンプレミスの設計に必要なコンポーネントのいくつかを考慮す

る必要があります。これは、バックアップおよびレプリケーション操作のパフォーマンス

と信頼性、およびバックアップインフラストラクチャの拡張性と管理性を確保するのに役

立ちます。

Veeamのバックアップとレプリケーションのベストプラクティスガイド1によると、オ
ンプレミスの設計に必要なコンポーネントの一部は次のとおりです。

※バックアップサーバーです。これは、バックアップ、レプリケーション、リカバリ検証、お
よび復元タスクを制御および調整する Veeam Backup & Replicationのコアコンポーネン
トです。また、プロキシサーバー、リポジトリサーバー、WANアクセラレータなどのバッ
クアップインフラストラクチャコンポーネントも管理します。ベストプラクティスガイ

ド 2で推奨されているように、各サイトにバックアップサーバーを用意する必要がありま
す。
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*バックアッププロキシ。これは、ソースホストからデータを取得し、処理してバックアッ
プリポジトリに転送するコンポーネントです。また、データ圧縮、重複排除、暗号化なども

実行されます。ベストプラクティスガイド 3で推奨されているように、各サイトに少なく
とも 1つのバックアッププロキシが必要です。
*バックアップリポジトリ。これは、Veeam Backup & Replicationがバックアップファイ
ル、バックアップコピー、レプリケートされた VMのメタデータを保持するサーバーで
す。Windowsまたは Linuxサーバー、NASデバイス、重複排除アプライアンスなどを使用
できます。ベストプラクティスガイド 4で推奨されているように、各サイトに少なくとも
1つのバックアップリポジトリが必要です。
*サーバーをマウントします。これは、リストア操作中にバックアップリポジトリからバッ
クアッププロキシにバックアップファイルをマウントするコンポーネントです。また、

データの圧縮解除、重複排除、復号化なども実行します。ベストプラクティスガイド 5で
推奨されているように、リストアを実行する予定の各サイトにマウントサーバーが必要で

す。

※ゲートウェイサーバー。これは、バックアッププロキシとバックアップリポジトリが異
なるサイトまたはネットワークにある場合に、それらの間のデータムーバーとして機能す

るコンポーネントです。また、安全なデータ転送のためにデータの暗号化と復号化も実行

します。ベストプラクティスガイドで推奨されているように、リモートバックアッププ

ロキシによってアクセスされるバックアップリポジトリがある各サイトにゲートウェイ

サーバーが必要です。

したがって、これらのコンポーネントに基づいて、オンプレミス設計に必要なコンポーネ

ントを示す答えは D.バックアップサーバー、バックアッププロキシ、バックアップリポ
ジトリ、マウントサーバー、ゲートウェイサーバーです。

最新問題: 2
設計が目標 SLAを満たし、リポジトリの拡張保護を超えていないことを検証するにはどう
すればよいでしょうか?
A.ジョブのスループットが拡張子と一致することを確認します。利用可能なネットワーク
スループット、ディスク速度、初期サイジング計算と相互比較します。

B. 1時間以内にバックアップが正常に行われないゴールド層の仮想マシンに対しては、ス
タンドアロンのバックアップコピージョブを作成することをお勧めします。

C.レビューのためにジョブ履歴をエクスポートします。ボトルネック統計がソースを指し
ていることを確認します。SLA要件を満たさないジョブのインデックス作成をオフにしま
す。

D. Veeam ONEからのバックアップファイル増加レポートを使用して異常値を見つけま
す。ビジネスチームとアプリケーションチームに余分なデータを削除するよう依頼する

Answer: A (メーッセージを残す)
設計が目標 SLAを満たしており、リポジトリの増加予測を超えていないことを検証するた
めに使用できる方法は、ジョブスループットが拡張機能と一致していることを確認し、利
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用可能なネットワークスループット、ディスク速度、および初期サイジング計算と相互比

較することです。ジョブのスループットは、バックアップジョブによって単位時間あたり

に処理および転送されるデータの量の尺度です。ジョブのスループットは、ネットワーク

帯域幅、ディスクのパフォーマンス、圧縮、重複排除、暗号化などのさまざまな要因の影響

を受ける可能性があります。ジョブのスループットが拡張子と一致していることを確認す

ることで、バックアップジョブが期待どおりに実行され、SLAを満たしていることを確認
できます。ジョブのスループットを、利用可能なネットワークスループット、ディスク速

度、初期サイジング計算と相互比較することで、バックアップのパフォーマンスやスト

レージ消費に影響を与える可能性のあるボトルネックや不一致を特定できます。

最新問題: 3
要件に基づいて、オンプレミスに保存されるバックアップに推奨されるストレージオプ

ションは何ですか?
A.既存のバックアップストレージを再利用する
B.不変のパブリッククラウドオブジェクトストレージ
C.ストレージアプライアンスの重複排除
D. Veeam強化リポジトリを備えた物理サーバー
Answer: D (メーッセージを残す)
オンプレミスに保存されるバックアップに推奨されるストレージオプションは、Veeam
Hardened Repositoryを備えた物理サーバーです。Veeam Hardened Repositoryは、Linux
XFSファイルシステム機能と Linuxアクセス制御メカニズムを使用して、バックアップ
ファイルの不変性とランサムウェア保護を提供するバックアップリポジトリの一種です。

パフォーマンス、セキュリティ、およびスケーラビリティを向上させるために、仮想サー

バーよりも物理サーバーが推奨されます。Veeam Hardened Repositoryは、コンプライア
ンス、セキュリティ、保存に関する顧客の要件を満たし、すべてのバックアップの種類と機

能をサポートします。

最新問題: 4
オフサイトで 1日に必要な数の復元ポイントを作成していることを確認するために、後で
バックアップコピージョブ設定を適切に計画するには、どのタイプのバックアップジョ

ブに関する詳細情報が必要ですか?
A.ブロンズ層のバックアップジョブ
B.シルバー層のバックアップジョブ
C.ゴールド層のバックアップジョブ
D.ラップトップのバックアップジョブ
Answer: C (メーッセージを残す)
説明

ゴールド層のバックアップジョブには、イメージバックアップに 1時間、トランザクショ
ンログバックアップに 15分の最も厳しい目標復旧時点 (RPO)が設定されています。つ
まり、他のバックアップジョブよりも頻繁に実行し、1日あたりより多くの復元ポイント
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を作成する必要があります。したがって、バックアップコピージョブの設定を適切に計画

するには、VMの数、バックアップのサイズ、変更率、保持ポリシー、バックアップのコピー
に使用できる帯域幅など、ゴールド層のバックアップジョブに関する詳細情報が必要にな

ります。オフサイトの場所へ。

参考資料: [バックアップコピー]、[バックアップ方法]、[継続的なデータ保護]

最新問題: 5
Veeam Life and Indemnityは、既存のレガシー NASバックアップからファイルデータを
バックアップする時間に問題が発生したことをお知らせします。NASは、低い変更率で
ファイルレベルでバックアップされています。バックアップするソース容量は、8時間で
10 GbEスイッチに接続された 12 TBです。このことから、現在の環境についてどのような
仮定を導き出すことができますか?
A.ファイルパスの長さが 256文字を超えています。
B. NAS上のファイルが大きいです
C. AD権限はファイルレベルで設定されます。
D. NAS上のファイルは小さいです。
Answer: (解答を表示する)

最新問題: 6
セキュリティ、スループット、保存の要件を考慮すると、許容可能なバックアップリポジト

リ設計の一部は何でしょうか? (2つ選択してください)
A.オブジェクトストレージアプライアンスへのバックアップジョブを直接使用します。
B.ソースデータと同じサイトにある強化された Linux XFSベースのリポジトリへのバッ
クアップジョブを使用します。

C.セカンダリサイトの強化された Linux XFSベースのリポジトリへのバックアップコ
ピージョブを使用します。

D.セカンダリサイトの強化されたWindows ReFSベースのリポジトリへのバックアップ
コピージョブを使用します。

E.重複排除アプライアンスへのバックアップジョブを直接使用します。
Answer: B,C (メーッセージを残す)
セキュリティ、スループット、保持の要件を満たすバックアップリポジトリの設計は、ソー

スデータと同じサイトにある Hardened Linux XFSベースのリポジトリへのバックアップ
ジョブを使用し、セカンダリで Hardened Linux XFSベースのリポジトリへのバックアッ
プコピージョブを使用することです。サイト。強化された Linuxリポジトリは、XFSファ
イルシステム機能と Linuxアクセス制御メカニズムを使用して、バックアップファイルの
不変性とランサムウェア保護を提供するバックアップリポジトリの一種です。バックアッ

プコピージョブは、オンサイトまたはオフサイトで、異なる保持設定を使用して、あるリ

ポジトリから別のリポジトリにバックアップをコピーするタイプのバックアップジョブ

です。
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これらの機能を使用すると、バックアップが安全で効率的であり、規制やビジネスのニー

ズに準拠していることを保証できます。

最新問題: 7
3つのサイトのそれぞれに Veeamバックアップサーバーを配置することが推奨されるの
はなぜですか?
A. VMwareクラスターの分離。
B.レプリケーションには各サイトにバックアップサーバーが必要です。
C. VPN接続サイト。
D.各サイトには実稼働データがあります。
Answer: D (メーッセージを残す)
Veeam Backup & Replication Best Practice Guide1によると、3つのサイトのそれぞれに
Veeamバックアップサーバーを設置することが推奨される理由は次のとおりです。
※各サイトに制作データがございます。この理由は、ネットワークトラフィックと遅延を
軽減し、バックアップと復元の速度と効率を向上させるために、バックアップデータを

ソースデータのできるだけ近くに保存する必要があるという局所性の原則に基づいてい

ます。各サイトに Veeamバックアップサーバーを配置すると、サイト間のWANまたは
VPN接続を越えることなく、各サイトで本番データのローカルバックアップを実行でき
ます。

最新問題: 8
Veeamインフラストラクチャに対するランサムウェア攻撃が成功しない可能性を高める
ために、Veeam Life and Indemnityは次のどれを行うべきですか?
A.共有管理アカウントに強力なパスワードセキュリティポリシーを実装します。
B. Veeam管理者からすべてのリモートアクセスを削除します。
C. Veeamコンポーネントが運用環境の Active Directoryドメインに存在しないことを確
認します。

D.実稼働 Active Directoryフォレスト上の Veeamコンポーネントを多要素認証で保護し
ます。

Answer: D (メーッセージを残す)
Veeamインフラストラクチャに対するランサムウェア攻撃が成功しない可能性を高める
ために Veeam Life and Indemnityがとるべきアクションは、運用環境の Active Directory
フォレスト上の Veeamコンポーネントを多要素認証で保護することです。多要素認証
(MFA)は、システムまたはリソースにアクセスする前に、ユーザーが自分の身元を証明す
るために 2つ以上の証拠を提供することを要求するセキュリティメカニズムです。MFA
は、ユーザーの資格情報がランサムウェアまたはその他の手段によって侵害された場合で

も、Veeamコンポーネントへの不正アクセスを防止できます。

最新問題: 9
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追加の発見に基づいて、いくつかの重要なワークロードは 5分未満の目標復旧時点を維持
する必要があることが判明しました。VMware仮想マシンをレプリケートするための推奨
される方法は次のうちどれですか?
A.即時モードによる Veeamバックアップコピー
B. Veeam継続的データ保護。
C. Veeamイメージベースのレプリケーション
D.カスタム PowerShellスクリプト。
Answer: B (メーッセージを残す)
5分未満の RPOで VMware仮想マシンをレプリケートするための推奨される方法
は、Veeam Continuous Data Protection (CDP)です。CDPは、データ損失とダウンタイム
を最小限に抑えながら、VMware仮想マシンをセカンダリサイトまたはクラスタにほぼ継
続的にレプリケーションできるようにする機能です。CDPは、VMware vSphere APIs for
I/O Filtering (VAIO)を使用して、ソース VMからのすべての書き込み操作をキャプチャし、
ほぼリアルタイムでターゲット VMに送信します。CDPはわずか数秒で RPOを達成し、
災害発生時の高速フェイルオーバーとフェイルバックを可能にします。

最新問題: 10
プロキシに使用するトランスポートモードを決定するときに、要件の 1つが VMwareで
暗号化されたデータストアをサポートしていることに気づきました。バックアッププロキ

シにはどの処理モードを利用できますか?
(3つ選択してください)
A.暗号化を使用したネットワークモード (NBDSSL)。
B.仮想アプライアンス (ホットアド)モード。
C.ネットワーク (NBD)モード。
D.直接 SAN。
E.直接 SMB。
F.直接 NFS。
Answer: A,B,E (メーッセージを残す)
VMwareの暗号化されたデータストアにアクセスするには、暗号化をサポートするトラン
スポートモードを使用する必要があります。次のトランスポートモードは暗号化をサポー

トしています。

*暗号化付きネットワークモード (NBDSSL):このモードでは、バックアッププロキシと
ESXiホストの間の暗号化されたネットワーク接続を使用して、暗号化されたデータストア
からデータを読み書きします。このモードではデータストアに直接アクセスする必要はあ

りませんが、ネットワークトラフィックと暗号化のオーバーヘッドにより、他のモードよ

り遅くなる可能性があります2
*仮想アプライアンス (ホットアド)モード:このモードは、ESXiホスト上で実行される仮
想バックアッププロキシを使用し、VMware vSphere APIを使用して暗号化された VMの
仮想ディスクをそれ自体に接続します。このモードでは、バックアッププロキシとソース
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VMが同じデータストア上、または同じ ESXiホストからアクセスできるデータストア上に
存在する必要があります。このモードはネットワークモードよりも優れたパフォーマンス

を提供しますが、複数のバックアッププロキシが同じデータストアに同時にアクセスする

と、SCSI予約の競合が発生する可能性もあります3
*ダイレクト SMB:このモードは、SMBプロトコル経由で暗号化されたデータストアにア
クセスする物理バックアッププロキシを使用します。このモードでは、データストアが

SMB共有として構成されており、バックアッププロキシがそのデータストアに対する読
み取りおよび書き込み権限を持っている必要があります。このモードは高いパフォーマン

スとスケーラビリティを提供しますが、追加の構成手順とセキュリティに関する考慮事項

も必要です4。次のトランスポートモードは暗号化をサポートしません。
*ネットワーク (NBD)モード:このモードでは、バックアッププロキシと ESXiホストの間
で暗号化されていないネットワーク接続が使用され、暗号化されたデータストアにアクセ

スできません2
*ダイレクト SAN:このモードは、SANファブリック経由で暗号化されたデータストアに
アクセスする物理バックアッププロキシを使用します。これでは、暗号化されたデータを

復号化できません5
*ダイレクト NFS:このモードは、暗号化をサポートしていない NFSプロトコル経由で暗
号化されたデータストアにアクセスする物理バックアッププロキシを使用します6
1:強化されたリポジトリ - VMware vSphereのユーザーガイド 2:ネットワークモード -
VMware vSphereのユーザーガイド 3:仮想アプライアンスモード - VMware vSphereの
ユーザーガイド 4:ダイレクト SMBアクセスモード - VMware vSphereのユーザーガイ
ド 5:ダイレクト SANアクセスモード - VMware vSphere 6のユーザーガイド:ダイレク
ト NFSアクセスモード - VMware vSphereのユーザーガイド

最新問題: 11
追加の調査により、1時間でレプリケートされる仮想マシンには、同じデータストア上の仮
想マシンあたりの変更率が高い複数の個別の大規模な VMDKが存在することが判明しま
した。どのような軽減テクニックが必要になる可能性がありますか?
A.WANアクセラレータを実装します。
B.レプリケーション専用の Veeam Backup & Replicationサーバーを使用します。
C.一部の VMDKを代替データストアに移行することをお勧めします。
D.レプリカ専用に使用される単一の VMwareデータストアにレプリケートします。
Answer: A,C (メーッセージを残す)
Veeam University Hospitalのレプリケーション要件を満たすソリューションを設計するに
は、同じデータストア上の仮想マシンあたりの変更率が高い、複数の個別の大規模な

VMDKを持つ仮想マシンに必要となる可能性のある緩和手法をいくつか検討する必要があ
ります。これは、組織のレプリケーションのパフォーマンスと効率、さらには目標復旧時点

(RPO)に影響を与える可能性のあるいくつかの課題と制限を克服するのに役立ちます。
Veeamのバックアップとレプリケーションのベストプラクティスガイドによると、必要
となる可能性のある軽減テクニックのいくつかは次のとおりです。
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*WANアクセラレータを実装します。この手法は、キャッシュ、重複排除、圧縮、暗号化を使
用して、ソースサイトとターゲットサイトの間で転送および処理する必要があるデータの

量を削減するのに役立ちます。WANアクセラレータのペアをソースサイトに 1つ、ター
ゲットサイトに 1つずつ展開し、レプリケーションジョブ設定で構成する必要がありま
す。この手法により、レプリケーションの速度と効率が向上し、ネットワーク帯域幅とスト

レージスペースも節約できます。

*一部の VMDKを代替データストアに移行することをお勧めします。この手法は、負荷と
I/Oを複数のデータストアに分散することで、ソースデータストアでのパフォーマンスの
低下とリソースの競合を回避するのに役立ちます。Storage vMotionや svmotionなどの
VMwareツールまたはコマンドを使用して、一部の VMDKを十分な容量とパフォーマンス
を持つ他のデータストアに移行する必要があります。この手法により、レプリケーション

の安定性と信頼性が向上し、実稼働環境への影響が軽減されます。

したがって、これらの手法に基づいて、どの軽減手法が必要になるかを示す答えは Aと C
になります。

最新問題: 12
発見時にどのような重要な情報が欠けていましたか? (2つ選択してください)
A.現在使用されているバックアップストレージのタイプ。
B.Windows仮想マシンと Linux仮想マシン間の割合。
C.現在のデータセットのサイズ。
D. Veeam大学病院が使用する仮想化プラットフォーム。
E.バックアップ保持ポリシー。
Answer: C,E (メーッセージを残す)
Veeam大学病院のニーズと要件を満たすソリューションを設計するには、探索フェーズで
いくつかの重要な情報を収集する必要があります。この情報は、環境の現状、利害関係者の

目標と期待、プロジェクトの制約と課題を理解するのに役立ちます。

ケーススタディによると、発見時に欠落していた重要な情報の一部は次のとおりです。

*現在のデータセットのサイズ。この情報は、データのサイズと種類に基づいてバックアッ
プストレージ要件、バックアップのパフォーマンスと効率を見積もるのに役立つため、非

常に重要です。仮想マシン、物理サーバー、NASシステムなどの各ワークロードに保存さ
れているデータの量と、日次または週次で変更または追加されるデータの量を把握する必

要があります。

*バックアップ保持ポリシー。この情報は、バックアップコピーの数と頻度、バックアップ
ストレージ層、バックアップ削除ルールなどのバックアップ保持設定とポリシーを定義す

るのに役立つため、重要です。バックアップデータの保存期間を知る必要があります。コン

プライアンスまたは履歴の目的、および使用可能なバックアップストレージ容量または必

要なバックアップストレージ容量の量を保持します。

最新問題: 13
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あなたは、「ランサムウェア攻撃を防ぐために、可能であれば、書き込まれるデータは変更

不可能でなければならない」という要件を検討しています。S3オブジェクトロックまたは

強化されたリポジトリからの不変性の使用をサポートしないジョブの種類はどれですか?
(2つお選びください)
A. NASバックアップ
B. Linuxエージェントのバックアップコピージョブ
C. VMwareバックアップジョブ
D. Agent for Macのバックアップ
Answer: A,D (メーッセージを残す)
S3オブジェクトロックまたは強化されたリポジトリからの不変性の使用をサポートしな
いジョブの種類は、NASバックアップと Agent for Macバックアップです。これらの種類
のジョブには、VMware、Hyper-V、Linuxエージェント、またはWindowsエージェントの
バックアップジョブとは異なり、設定で不変性を有効にするオプションがありません。し

たがって、S3オブジェクトロックの不変機能や強化されたリポジトリを利用して、ランサ
ムウェアや悪意のある削除からバックアップを保護することはできません。

参照: [S3オブジェクトロックの不変性]、[強化された Linuxリポジトリ]、[NASバック
アップ]、[Agent for Mac]

最新問題: 14
ランサムウェアに対する保護に関する顧客の要件を満たすのはどの戦略ですか?
A. Linuxスケールアウトバックアップリポジトリを別の物理的な場所に構成し、即時モー
ドでバックアップコピージョブを構成します。

B. ReFSスケールアウトバックアップリポジトリをデプロイし、同時に別のリポジトリ
へのバックアップコピーを実行します。

C. ReFSスケールアウトバックアップリポジトリをデプロイし、不変性を構成します。
D. Linuxリポジトリを使用してスケールアウトバックアップリポジトリをデプロイし、不
変のクラウドストレージにオフロードするように容量階層を構成します。

Answer: D (メーッセージを残す)

最新問題: 15
ゴールドレベルの仮想マシンのイメージバックアップの目標復旧時点は 1時間です。再
設計中にどのトランスポートモードを使用できますか? (2つ選択してください)
A.仮想アプライアンス (ホットアド)
B.直接 SANアクセス
C.ネットワークモード (NBDSSL)
D.直接 NFSアクセス
E.ストレージスナップショットからのバックアップ
Answer: A,E (メーッセージを残す)
説明
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1時間の RPOを持つゴールド層仮想マシンの再設計中に使用できるトランスポートモー
ドは、仮想アプライアンス (ホットアド)とストレージスナップショットからのバックアッ
プです。トランスポートモードは、バックアップまたはレプリケーション中にソーススト

レージから VMデータを取得する方法です。仮想アプライアンス (ホットアド)は、VM上
で実行されているプロキシサーバーが、ホットアド SCSIコマンドを介して別の VMの
ディスクを自身に接続し、これらのディスクからデータを直接読み取ることを可能にする

トランスポートモードです。ストレージスナップショットからのバックアップは、プロキ

シサーバーが、運用 VMやホストに影響を与えることなく、サポートされているストレー
ジシステムによって作成されたストレージスナップショットからデータを取得できるト

ランスポートモードです。どちらのトランスポートモードでも、バックアップパフォーマ

ンスを向上させ、バックアップウィンドウを短縮し、実稼働環境への影響を最小限に抑え

ることができます。

最新問題: 16
お客様は、Veeamインフラストラクチャを拡張するために買収が完了するまで待つのでは
なく、12か月後に計画されている買収を見越して、追加のプロキシを追加することを決定
しました。プロキシサーバーを追加すると、すぐにどのような結果が生じますか?
A.バックアップが完了するまでの時間が短縮される可能性があります。
B.リポジトリ容量が減少します。
C. Veeam Backup & Replicationデータベースのサイズは 2倍になります。
D.追加のリポジトリサーバーが必要になります。
Answer: A (メーッセージを残す)
説明

ご質問ありがとうございます。VMCA 2022プロジェクトをお手伝いできることを嬉しく
思います。

Veeam大学病院のニーズと要件を満たすソリューションを設計するには、バックアップイ
ンフラストラクチャに追加のプロキシサーバーを追加することによる影響と利点を考慮

する必要があります。これは、バックアップおよび復元操作のパフォーマンスと効率を最

適化し、将来の成長と拡張に備えるのに役立ちます。

Web検索結果によると、プロキシサーバーはソースホストからデータを取得し、処理して
バックアップリポジトリに転送するコンポーネントです。また、データ圧縮、重複排除、暗

号化なども実行します。バックアッププロキシは、プライマリサイトとリモートサイトの

両方に展開できます1。
追加のプロキシサーバーを追加した直後の結果は Aです。バックアップが完了するまでの
時間が短縮される可能性があります。

この結果は次のことを意味します。

*バックアップ完了までの時間は、バックアップジョブの開始から終了までの実行にかか
る時間を測定する指標です。データのサイズと種類、バックアップ方法と頻度、ネットワー

ク帯域幅と遅延などのさまざまな要因によって異なります。
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*追加のプロキシサーバーを追加すると、利用可能なプロキシサーバー間でバックアップ
のワークロードが分散されるため、バックアップの完了にかかる時間を短縮できます。こ

れにより、バックアップのパフォーマンスと効率が向上し、実稼働環境への影響が軽減さ

れます。

*バックアップが完了するまでの時間を短縮すると、バックアップウィンドウと目標復旧
時点 (RPO)の要件を満たすだけでなく、他のタスクやジョブのためにより多くのリソース
を解放することもできます。

有効な VMCA2022問題集は GoShiken.com が提供された合格しやすい VMCA2022試
験問題集！ GoShiken.comが最新の VMCA2022試験問題集を提供しています。
GoShiken.com VMCA2022試験問題は最新で、解答が正確でございます。最新の
GoShiken.com VMCA2022問題集をゲットする人はこちら:
https://www.goshiken.com/Veeam/VMCA2022-mondaishu.html (11030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
バックアップリポジトリをバックアップネットワークにのみ配置すると仮定すると、どの

ような問題が発生する可能性がありますか?
A.キャパシティ層のオフロードは不可能です。
B.ラップトップエージェントはリポジトリと通信できません。
C.プロキシはリポジトリと通信できません。
D. SQLログをリポジトリに送信できません。
Answer: B (メーッセージを残す)
説明

バックアップリポジトリをバックアップネットワークのみに配置した場合に発生する可

能性のある問題は、ラップトップエージェントがリポジトリと通信できないことです。こ

れは、ラップトップエージェントがバックアップネットワークの一部ではなく、既存の技

術環境に従ってルーティングできないためです。したがって、ラップトップエージェント

は、プロキシサーバーまたはゲートウェイサーバーがない限り、バックアップネットワー

ク内のバックアップリポジトリにアクセスしたり、バックアップリポジトリにデータを書

き込んだりすることはできません。それは彼らの間のコミュニケーションの橋渡しをする

ことができます。

参考資料: [Veeam Agents Management Guide]、[Veeam Backup Infrastructure Sizing
Calculator]

最新問題: 18
プライマリバックアップリポジトリの設計を決定する際、ケーススタディの要件に最も

適したオプションはどれですか?
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A.ベンダー APIを利用してアクセスする重複排除アプライアンス
B.不変性を確保するための S3オブジェクトロックを備えたパブリッククラウドスト
レージ

C. ReFS統合、使い捨て認証情報、および永続的な VSSスナップショットを使用する
Windowsリポジトリ
D. XFS統合、使い捨て認証情報、不変性を使用した Linuxリポジトリ
Answer: D (メーッセージを残す)
このケーススタディの要件を満たすプライマリバックアップリポジトリの設計に最適な

オプションは、XFS統合、使い捨て認証情報、および不変性を使用する Linuxリポジトリで
す。Linuxリポジトリは、バックアップターゲットとして Linuxサーバーを使用するバック
アップリポジトリの一種です。LinuxRepositoryは XFS統合を活用し、reflinkやコピーオ
ンライトなどの XFSファイルシステム機能を使用して合成完全バックアップを迅速に作
成および変換できるようにします。Linuxリポジトリは、使い捨て認証情報を使用して、
バックアップジョブセッションごとに一意の認証情報を生成することでセキュリティを

強化することもできます。Linuxリポジトリは、不変フラグや chattrコマンドなどの Linux
アクセス制御メカニズムを使用して、バックアップファイルの不変性とランサムウェア保

護を提供することもできます。

最新問題: 19
仮想インフラストラクチャに関連するどの情報が欠落しており、検出フェーズで収集する

必要がありますか? (2つ選択してください)
A.ローカルエリアネットワークの速度。
B.目標復旧ポイント。
C.バックアップウィンドウ。
D.ソースデータセットのサイズ。
E. Microsoft Exchangeメールボックスの数。
Answer: A,D (メーッセージを残す)
説明

Veeam大学病院の仮想インフラストラクチャ要件を満たすソリューションを設計するに
は、検出フェーズでいくつかの情報を収集する必要があります。この情報は、VMwareクラ
スターの構成とパフォーマンス、データのサイズとタイプ、バックアップとリカバリの目

的を理解するのに役立ちます。

Veeam Backup & Replication Best Practice Guideによると、仮想インフラストラクチャに
関連する情報の一部が欠落しており、検出フェーズ中に収集する必要があります。

*ローカルエリアネットワークの速度。この情報は、バックアップとレプリケーションのト
ラフィックに利用可能なネットワーク帯域幅とスループット、およびネットワークのパ

フォーマンスと遅延に対するバックアップとレプリケーションのアクティビティの影響を

判断するのに役立ちます。

*ソースデータセットのサイズ。この情報は、データのサイズとタイプに基づいて、バック
アップストレージ要件、バックアップの圧縮率と重複排除率を見積もるのに役立ちます。
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したがって、正解はAとDです。

最新問題: 20
オンサイトのリポジトリは不変である必要があることが判明しました。SLAへの準拠を保
証し、ランサムウェアに対する保護を提供するのはどの構成ですか?
A. Veeam Backup & Replicationサーバーに Veeamレプリケーションを提供し、NFSター
ゲット上で不変性を備えた XFSを有効にします。
B.プライマリサイトとセカンダリサイトの両方で強化されたリポジトリを活用し、不変
性を有効にしてパブリッククラウドのオブジェクトストレージにオフロードします。

C. ReFSリポジトリをプライマリターゲットとして利用し、バックアップコピーを 2番
目のサイトに置き、不変性を有効にしてパブリッククラウドのオブジェクトストレージに

オフロードします。

D. Veeam Backup & Replicationサーバーを 2つの場所に提供し、オブジェクトストレー
ジを活用します。

Answer: (解答を表示する)
不変リポジトリは、バックアップデータの不正な変更や削除を防ぎ、その整合性と回復可

能性を保証するバックアップストレージの場所です。不変リポジトリは、ランサムウェア

攻撃、誤った削除、悪意のある内部関係者からバックアップを保護するために不可欠です

1。
Veeam Backup & Replicationは、強化されたリポジトリ、不変のオブジェクトストレージ
リポジトリ、不変の重複排除ストレージアプライアンスなど、いくつかのタイプの不変リ

ポジトリをサポートします2。これらのオプションのうち、SLA準拠を確保し、ランサム
ウェアから保護するための最適な構成は、プライマリサイトとセカンダリサイトの両方で

強化されたリポジトリを活用し、不変性を有効にしてパブリッククラウドのオブジェクト

ストレージにオフロードすることです。

強化されたリポジトリは、バックアップファイルを変更や削除から保護するために不変フ

ラグを備えた XFSファイルシステムを使用する Linuxベースのリポジトリです。強化さ
れたリポジトリはプライマリまたはセカンダリのバックアップターゲットとして使用で

き、Veeamスケールアウトバックアップリポジトリと組み合わせてバックアップ管理を
簡素化し、ストレージ使用率を最適化できます3。
オブジェクトストレージリポジトリは、Amazon S3、Microsoft Azure Blob
Storage、Google Cloud Storageなどのオブジェクトストレージサービスを使用してバッ
クアップデータを保存するクラウドベースのリポジトリです。オブジェクトストレージ

リポジトリは、セカンダリバックアップターゲットとして使用でき、クラウドプロバイ

ダーの不変機能を活用して、バックアップデータが上書きされたり削除されたりするのを

防ぐことができます。

プライマリサイトとセカンダリサイトの両方で強化されたリポジトリを使用することに

より、バックアップデータの高可用性と冗長性、および高速で信頼性の高いリストアを実

現できます。不変性を有効にしてパブリッククラウドのオブジェクトストレージにオフ
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ロードすることで、長期的な保存とコンプライアンス、さらにコスト削減とスケーラビリ

ティを実現できます。この構成は、3-2-1-1バックアップルールにも準拠しています。この
ルールでは、データの 3つのコピーを 2つの異なるタイプのメディアに保存し、1つのコ
ピーをオフサイトに、もう 1つのコピーを不変にすることが推奨されます。
不変リポジトリとその構成方法の詳細については、次のリソースを参照してください。

*不変バックアップソリューション: Linux強化リポジトリ
*不変リポジトリ内の非構造化データのバックアップ
*強化されたリポジトリ
* [オブジェクトストレージリポジトリの不変性]
* [3-2-1-1バックアップルール]

最新問題: 21
顧客の担当者と話をすると、現在不変性をサポートしていない大手クラウドプロバイダー

と別のプロジェクトに取り組んでいるとのことです。アーカイブストレージとしてクラウ

ドプロバイダーが選択されている場合、オフサイト、不変、またはエアギャップバック

アップの要件を満たすための最良のオプションは次のうちどれですか?
A.別のサイトの強化されたリポジトリへのバックアップコピー。
B.スケールアウトバックアップリポジトリの容量層をアーカイブ層とは異なるクラウド
プロバイダーに設定します。

C.バックアップ期間外にオフになるようにスケジュールされている、クラウド内の
Windowsリポジトリへのバックアップコピー。
D.不変性をサポートするローカルのオンプレミスオブジェクトストレージに容量階層を
設定します。

Answer: B (メーッセージを残す)
アーカイブストレージとして選択したクラウドプロバイダーが不変性をサポートしてい

ない場合でも、オフサイト、不変、またはエアギャップバックアップの要件を満たすための

最良のオプションは、アーカイブ層とは異なるクラウドプロバイダーにスケールアウト

バックアップリポジトリの容量層を設定することです。スケールアウトバックアップリ

ポジトリは、複数のバックアップリポジトリを 1つのストレージプールにグループ化す
る論理エンティティであり、パフォーマンス層と容量層の間でバックアップファイルを移

動できるようにします1。容量層は、不変性のためのオブジェクトロック機能をサポートす
る Amazon S3または Microsoft Azure Blob Storageを使用するように構成できます2。
キャパシティ層にアーカイブ層とは異なるクラウドプロバイダーを使用することにより、

バックアップデータを 2つの別々の場所に保存し、一方のコピーを不変またはエアギャッ
プにすることができます。他のオプションは、実行不可能 (シナリオでは別のサイトについ
て言及していないため、オプション A)、安全ではない (オプション C、リポジトリがオンラ
インでもバックアップデータにアクセスまたは変更できるため)、オフサイトではない (オ
プション D)のいずれかです。、シナリオではパブリッククラウドにバックアップデータ
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のコピーが必要なため)。参考資料:スケールアウトバックアップリポジトリ、オブジェク
トストレージの不変性。

最新問題: 22
Veeam大学病院は、各サイトで既存の NFSストレージを維持できる可能性をテストして
います。

ただし、サイト間のバックアップスループットパフォーマンスが低下することがありまし

た。パフォーマンスを向上させる効果的な方法は何でしょうか?
A.各場所にマウントサーバーを配置します。
B.ゲートウェイサーバーが NFSバックアップストレージの近くに配置されていること
を確認します。

C.バックアッププロキシとゲートウェイサーバーをソースサイトに一緒に配置します。
D.ターゲットの場所で場所タグを使用していることを確認してください。
Answer: C (メーッセージを残す)
説明

ゲートウェイサーバーは、バックアッププロキシと NFSストレージ間のデータムーバー
として機能するコンポーネントです。

バックアッププロキシとゲートウェイサーバーをソースサイトに一緒に配置すると、そ

れらの間のネットワークトラフィックと遅延が軽減され、データ転送速度が向上します。

ゲートウェイサーバーは NFSストレージからデータを読み取り、ローカル接続経由で
バックアッププロキシに送信します。バックアッププロキシは、ターゲットサイトに送信

する前にデータを処理して圧縮します1

最新問題: 23
不変またはエアギャップのあるさまざまな種類のワークロードに関する要件を考慮してく

ださい。S3オブジェクトロックまたは強化されたリポジトリからの不変性の使用をサ
ポートしておらず、別のソリューションが必要となるジョブの種類はどれですか?
A. GFSを有効にしたバックアップコピージョブ。
B. NASバックアップ。
C.バックアップジョブ。
D.スケールアウトバックアップリポジトリが Amazon Glacierのアーカイブ層にオフ
ロードされます。

Answer: (解答を表示する)
*GFSを有効にしてバックアップコピージョブを実行します。このタイプのジョブでは、
既存のバックアップファイルの変更が必要な合成完全バックアップが使用されるため、S3
オブジェクトロックによる不変性の使用はサポートされません。合成完全バックアップ

は、バックアップファイルを変更しないという原則に違反するため、不変設定と互換性が

ありません。

最新問題: 24
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顧客は、Veeam Backup & Replicationが運用ドメイン上にあると述べています。これはど
のような直接的なリスクをもたらしますか?
A. 2要素認証を使用できません。
B.侵害されたドメイン管理者がアクセスを取得する可能性があります。
C. RESTインターフェイスにアクセスできません。
D.侵害されたドメインユーザーがアクセスできる可能性があります。
Answer: B (メーッセージを残す)
運用ドメインに Veeam Backup & Replicationを導入することの直接的なリスクは、侵害さ
れたドメイン管理者がバックアップサーバーとそのデータにアクセスできる可能性があ

ることです。これにより、悪意のあるドメイン管理者がバックアップを削除、変更、暗号化

したり、侵害された環境に復元したりする可能性があるため、バックアップインフラスト

ラクチャと顧客データに重大なセキュリティ上の脅威が生じる可能性があります。した

がって、バックアップサーバーを運用ドメインから分離し、その管理には別のローカル管

理者アカウントを使用することをお勧めします。

最新問題: 25
MSSQLサーバー仮想マシン上の H:ドライブを除外するためにどの機能が確実に機能す
るかを判断しようとしています。MSSQLサーバーは、仮想マシンテンプレートからでは
なく、オンデマンドで構築されます。この要件を達成するための好ましい方法はどれです

か?
A.各仮想マシンの [仮想マシン] > [除外]ページで、H:が存在するディスクの VMDK除外
を設定します。

B. MSSQLジョブで H:ボリュームを除外するには、[ゲスト処理] > [VMバックアップ用ア
プリケーション]の [除外]タブを使用します。
C. Veeam Agent Backupを使用し、ボリュームバックアップを設定し、H:以外のすべてを
含めます。

D. Veeam Agent Backupsを使用し、[Gest Processing] > [Application for MSSQL jobs]の
[Exclusions]タブを使用します。
Answer: A (メーッセージを残す)
説明

MSSQLサーバー仮想マシン上の H:ドライブを除外するという要件を達成するための推
奨方法は、各仮想マシンの [仮想マシン] > [除外]ページで、H:が存在するディスクの
VMDK除外を設定することです。この方法では、SCSI IDまたはディスクラベルに基づい
て、特定の仮想ディスクをバックアップジョブの処理から除外できます。これにより、不要

なデータをスキップすることで、バックアップ時間とストレージ容量を節約できます。こ

の方法は、MSSQLサーバーがオンデマンドで構築されたか仮想マシンテンプレートから
構築されたかに関係なく、確実に機能します。

最新問題: 26
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Veeam Financial Servicesは、ディザスタリカバリの目標復旧ポイントは 2台のビジネス
クリティカルな仮想マシンで 1分であると決定しました。各サイトではどのような Veeam
コンポーネントが必要ですか?
A. Veeam CDPプロキシ。
B. Veeamゲストインタラクションプロキシ。
C. Veeamバックアップリポジトリ
D. Veeamバックアッププロキシ。
Answer: (解答を表示する)
1分の目標復旧時点でのディザスタリカバリのために各サイトで必要となる Veeamコン
ポーネントは、Veeam CDPプロキシです。Veeam CDPプロキシは、VMware vSphere
APIs for I/O Filtering (VAIO)を使用してソースホストとターゲットホスト間でデータを転
送し、リアルタイムで変更をキャプチャするデータムーバーです1。Veeam CDPプロキシ
は、ビジネスクリティカルな仮想マシンに対してほぼゼロのリカバリポイント目標を達成

できるだけでなく、短期のリストアポイントとデータ暗号化を提供します2。他のコンポー
ネントは、ゲスト処理、バックアップストレージ、バックアップジョブなどのさまざまな

目的に使用されるため、このシナリオには必要ありません3。参考資料: VMware CDPプロ
キシ、継続的データ保護、バックアッププロキシ。

最新問題: 27
同社は、ゴールド層仮想マシンのソース使用中データの数値を提供することに取り組んで

います。時間ごとのゴールド層バックアップのメトリクスを収集しようとするには、プロ

キシのサイジングに次の追加メトリクスのうちどれが必要ですか?
A.年間成長率
B.データストアのタイプ
C.変化率
D.オペレーティングシステムの種類
Answer: (解答を表示する)

最新問題: 28
Veeam Financial Servicesのミッションクリティカルなアプリケーションの 1つは毎日
バックアップする必要があります。この Linux仮想マシンはスナップショットスタンの影
響を受けやすいです。ビジネス要件に基づいて、これをどのように達成する必要がありま

すか?
A. Veeamエージェントを使用してバックアップを実行します。
B.アプリケーション対応処理を行わずに、ワークロードで通常の仮想マシンのバックアッ
プを実行します。

C.ワークロードをバックアップする前に、凍結前および解凍後のスクリプトを実行しま
す。

D.アプリケーション対応処理を使用してバックアップを実行します。
Answer: (解答を表示する)
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スナップショットスタンは、VMwareスナップショットが削除され、仮想マシン (VM)が一
時的にフリーズしたり、パフォーマンスが低下したりするときに発生する現象です1。これ
は、VM上で実行されているミッションクリティカルなアプリケーションの可用性と一貫
性に影響を与える可能性があります。

スナップショットのスタンを回避するために、Veeam Backup & Replicationでは、スト
レージスナップショットからのバックアップ、直接 SANアクセス、ホットアド 2な
ど、Linux VMをバックアップするためのオプションをいくつか提供しています。ただし、
ビジネス要件に基づくと、ワークロードをバックアップする前に、凍結前および解凍後の

スクリプトを実行するのが最善のオプションです。

凍結前および解凍後のスクリプトは、スナップショットの取得前後に Linux VM上で実行
するように構成できるカスタムスクリプトです。フリーズ前スクリプトを使用すると、ア

プリケーションを静止し、そのデータをディスクにフラッシュして、一貫したバックアッ

プを確保できます。解凍後のスクリプトを使用して、アプリケーションを再開し、必要なク

リーンアップアクションを実行できます3。
凍結前および解凍後のスクリプトを使用すると、アプリケーションの一貫性を実現

し、Linux VMに対するスナップショット停止の影響を最小限に抑えることができま
す。Veeam Backup & Replicationユーザーインターフェイスまたは Veeam PowerShellス
ナップインを使用して、バックアップジョブのスクリプトを構成できます3。
凍結前および解凍後のスクリプトとその使用方法の詳細については、次のリソースを参照

してください。

*凍結前および解凍後のスクリプト
* Linux VMをバックアップするためのベストプラクティス
*スナップショットスタンの問題

最新問題: 29
Veeam Financial Servicesのバックアップのどの層で SureBackupジョブが必要ですか?
A.ゴールド層。
B.シルバー層とゴールド層。
C.ゴールド、シルバー、ブロンズの階層。
D.すべての仮想マシンとラップトップのバックアップ。
Answer: B (メーッセージを残す)
SureBackupジョブを必要とする Veeam Financial Servicesのバックアップの階層
は、Silver階層と Gold階層です。SureBackupジョブは、隔離された環境でバックアップか
ら仮想マシンを実行し、ライブアプリケーションに対してテストを実行することにより、

バックアップファイルの回復可能性を検証するために使用されます1。この機能は、シル
バー層とゴールド層に適しています。シルバー層とゴールド層では、目標復旧時間はそれ

ぞれ 6時間と 30分で、バックアップの検証が必要です。開発マシンとフィールドポータ
ブルマシンで構成されるブロンズ層には、7日間の目標復旧時点があり、目標復旧時間は
設定されておらず、バックアップの検証も必要ありません。したがって、SureBackupジョ
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ブはブロンズ層には必要ありません。ラップトップのバックアップは、SureBackupジョブ
をサポートしない Microsoft Windows用 Veeam Agentによって実行されます2。参考資料:
SureBackup、Veeam Agent for Microsoft Windows。

最新問題: 30
このプロジェクトのオンプレミスのバックアップ保持の最小要件は何ですか?
A.オンプレミスに保護されたデータのコピーが少なくとも 1つ必要です。
B.オンプレミスの保持は毎日 14回、毎週 2回のバックアップにする必要があります。
C.毎日 7回、毎週 6回、毎月 3回の GFSスケジュール。
D.不変またはエアギャップされたメディア上にオンプレミスのバックアップが必要です。
Answer: B (メーッセージを残す)
Veeam University Hospitalのバックアップ保持要件を満たすソリューションを設計するに
は、このプロジェクトのオンプレミスのバックアップ保持の最小要件を考慮する必要があ

ります。これは、バックアップデータの可用性と信頼性、およびバックアップストレージ

のコンプライアンスとセキュリティを確保するのに役立ちます。

ケーススタディによると、このプロジェクトのオンプレミスのバックアップ保持の最小要

件は Bです。
オンプレミスでのバックアップは毎日 14回、毎週 2回バックアップする必要があります。
この要件は次のことを意味します。

*オンプレミスのバックアップ保持期間は、NFSストレージ、重複排除アプライアンスなど
のローカルバックアップストレージにバックアップデータを保持する期間を定義するポ

リシーです。

*オンプレミスのバックアップ保持は、日次バックアップ 14個と週次バックアップ 2個で
ある必要があります。つまり、日次バックアップの少なくとも 14コピーと週次バックアッ
プのコピー 2つをローカルバックアップストレージに保持する必要があります。
*オンプレミスのバックアップ保持は、仮想マシン、物理サーバー、NASシステムな
ど、Veeam Backup & Replicationによってバックアップされるすべてのタイプのワーク
ロードに適用する必要があります。

この要件は、次のような Veeam大学病院のビジネスニーズとコンプライアンスニーズに
基づいています。

*災害や障害が発生した場合に、最新のバックアップを迅速かつ信頼性の高い復元オプショ
ンで提供できるようにするため。

*医療機関にバックアップデータを少なくとも 6年間保持することを義務付ける HIPAA
規制に準拠するため1。

最新問題: 31
ゴールド層の仮想マシンの保持要件は何ですか?
A.強化されたバックアップリポジトリにオンプレミスのバックアップが必要です。
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B.ゴールド層の仮想マシンの目標復旧時点は、イメージンバックアップで 1時間、トラン
ザクション LOBバックアップで 15分です。
C.週次バックアップが 8回、月次バックアップが 3回、年次バックアップが 7回ありま
す。

D.ゴールド層の仮想マシンの保持は、毎日 14回、毎週 8回、毎月 3回、年間 7回のバック
アップである必要があります。

Answer: (解答を表示する)
説明

ゴールド層の仮想マシンの保持要件は、毎日 14回、毎週 8回、毎月 3回、および年間 7回
のバックアップが必要であることです。この要件は、規制上の目的で毎週 8回、毎月 3回、
および年間 7回のバックアップを行うという技術要件と、ゴールド層の仮想マシンを毎日
バックアップするというビジネス要件から導き出すことができます。

有効な VMCA2022問題集は GoShiken.com が提供された合格しやすい VMCA2022試
験問題集！ GoShiken.comが最新の VMCA2022試験問題集を提供しています。
GoShiken.com VMCA2022試験問題は最新で、解答が正確でございます。最新の
GoShiken.com VMCA2022問題集をゲットする人はこちら:
https://www.goshiken.com/Veeam/VMCA2022-mondaishu.html (11030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
ランサムウェアに対する保護に関する顧客の要件を満たすのはどの戦略ですか?
A. Linuxリポジトリを使用してスケールアウトバックアップリポジトリをデプロイし、不
変のクラウドストレージにオフロードするように容量層を構成します。

B. ReFSスケールアウトバックアップリポジトリをデプロイし、同時に別のリポジトリ
へのバックアップコピーを実行します。

C. Linuxスケールアウトバックアップリポジトリを別の物理的な場所に構成し、即時モー
ドでバックアップコピージョブを構成します。

D. ReFSスケールアウトバックアップリポジトリをデプロイし、不変性を構成します。
Answer: A (メーッセージを残す)
*Linuxリポジトリをパフォーマンス層として使用します。Linuxリポジトリは、不変バック
アップをサポートし、ランサムウェアによるバックアップファイルへのアクセスや削除を

防ぐため、Windowsリポジトリよりも安全で復元力が高くなります1。
*不変のクラウドストレージを容量層として使用します。これにより、古いバックアップ
ファイルが、不変ポリシーを備えた Amazon S3オブジェクトロックや Azure Blob
Storageなどの不変性をサポートするパブリッククラウドオブジェクトストレージにオ
フロードされます2。これにより、指定された期間、ランサムウェアや悪意のあるユーザー
によってバックアップファイルが変更または削除されることがなくなります。
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*スケールアウトバックアップリポジトリを使用します。これは、複数のバックアップリ
ポジトリを 1つのストレージプールにグループ化する論理エンティティであり、バック
アップパフォーマンス、拡張性、および管理の向上を可能にします3。
参考資料: 1:不変バックアップでランサムウェアから保護 - Veeam 2:ランサムウェア保
護:
Veeamがデータを保護する方法を学ぶ 3:スケールアウトバックアップリポジトリ -
Veeamバックアップ &レプリケーションベストプラクティスガイド

最新問題: 33
アーキテクチャのレビュー中に、設計されたアーキテクチャを実装するエンジニア

は、Oracleバックアップの要件を完全に満たすためにどのように進めるべきかを尋ねま
す。これらの要件を満たすために再販はどのように処理されるべきでしょうか?
A. RMANプラグインをインストールして構成します。
B.すべての Oracleバックアップの凍結前および解凍後のスクリプトを作成します。
C. Veeam Backup Enterprise Managerを実装して構成し、Oracle管理者のみが Oracle
バックアップにアクセスできるように RMANを構成します。
D.すべての Oracleサーバーにエージェントをデプロイし、アプリケーション対応の処理
が構成されていることを確認します。

Answer: (解答を表示する)
*RMANプラグインは、Veeam Backup & Replicationを Oracleバックアップおよびリカバ
リ用のネイティブツールである Oracle RMANと統合するコンポーネントです12。
*RMANプラグインを使用すると、Oracle RMANコマンドを使用して、Oracleデータベー
スを Veeamバックアップリポジトリにバックアップおよび復元したり、ログ配布やポイ
ントインタイムリカバリを実行したりできます12。
*RMANプラグインは、物理サーバーやクラウド環境だけでなく、サポートされているオペ
レーティングシステムやハイパーバイザー上で実行される Oracleデータベースもサポー
トします12。
*RMANプラグインは、圧縮、重複排除、暗号化、スケーラビリティ、信頼性など、Veeam
Backup & Replicationの機能と利点を活用します12。
トピック 1、Veeam大学病院
概要:
Veeam University Hospitalは、ボストン、ソルトレイクシティ、コロンバスに拠点を置く医
療ネットワークです。

彼らは多くの病気に対する画期的な治療法の先駆者とみなされており、この分野のリー

ダーとして世界中で認められています。彼らは、新たな規制要件と進化し続けるマルウェ

アの問題を考慮して、データ保護戦略を最新化することを決定しました。彼らは最近もラ

ンサムウェア攻撃を受け、患者の治療に関わるいくつかのシステムに影響を与えました。
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さらに、災害発生時にサイト間のタイムリーなフェイルオーバーを可能にし、提供される

患者ケアのレベルの継続性を確保するために、サイト間で仮想ワークロードをレプリケー

ションすることに関心を示しています。

同社の取締役会は、現時点でのすべての仮想ワークロードが単一障害点とみなされる可能

性があることを懸念しています。

Veeam大学病院でも、NASシステムのバックアップに必要な時間の問題が発生していま
す。

時間がかかりすぎるだけでなく、必要なスペースの量が多すぎると考えられるため、これ

らのバックアップ用のストレージスペースの削減が望まれています。

Veeam大学病院は、Exchangeアイテムの復元に必要な時間に問題を抱えていました。現在
のソリューションではメールボックス全体のみが復元され、細分性はありません。

この実装を成功させるには、割り当てられたバックアップウィンドウ内にバックアップが

完了する必要があり、データのリカバリは現在のソリューションよりも速くなければなり

ません。システムの完全な復元には 24～ 48時間かかる場合があります。
ソリューションコンセプト:
Veeam大学病院は、現在のバックアップソリューションである Veeamを置き換えます。
災害復旧の目的でバックアップをオフサイトにコピーし、3つのサイトすべてでデータを
保護する予定です。また、ランサムウェアによる新たなデータ損失を防ぐための措置を講

じることにも関心を示しています。攻撃者は攻撃の一環として既存のバックアップを暗号

化することもできたため、データの回復は不可能です。Veeam大学病院は、このリスクの軽
減に役立つ可能性のあるパブリッククラウドテクノロジーにも関心を持っています。

さらに、実行中のワークロードのセカンダリサイトへのレプリケーションも実装され、災

害発生時のサイトフェールオーバーが可能になり、ダウンタイムが短縮されます。

既存の技術環境:
Veeam大学病院はすべての場所に VMwareクラスターを備えています。セキュリティ上
の理由から、各クラスターはサーバーを提供する部門専用です。クラスタ間で通信はでき

ません。これらのクラスターは 2つのカテゴリに分類され、1つはデータベースワーク
ロードをホストし、もう 1つは汎用仮想マシンをホストします。
機密の患者データは、非構造化データとして複数の NASシステムに存在します。これらの
NASシステムは、データベースの一貫性を確保するためにバックアップのみを提供しま
す。

Veeam大学病院には社内の患者データベースがあり、データベースの一貫性を確保するた
めにバックアップ前にカスタムスクリプトを実行する必要がありました。

MSSQLと Oracleは、ほとんどの部門で仮想展開と物理展開が混在して使用されていま
す。

各サイトはパブリックインターネットへの 10 GbEリンクとして機能し、サイト間のすべ
てのトラフィックは VPN経由でこれらの接続を介してルーティングされます。
各サイトには 20の vLANが使用されており、そのうち 16は VMwareワークロードに使用
されます。



セキュリティと規制の目的で、すべての vLANは相互にファイアウォールで遮断されてい
ます。

現在のバックアップは NFSストレージに書き込まれます。
すべての医師と検査スタッフにはラップトップが割り当てられており、これも保護する必

要があります。これらのデバイス上のデータの場所はグループポリシーによって強制さ

れ、組織全体で一貫しています。

現時点では、バックアップファイルからの復元以外の災害復旧ソリューションは存在しま

せん。

ビジネス要件：

新しいソリューションでは、自動化とセルフサービス機能を活用する必要があります。管

理コストを削減するには、両方の機能が必要です。ロールベースのアクセス (RBAC)は必
須です。たとえば、Oracleデータのセルフサービスリストアを実行できるのは、Oracle管
理者だけです。

ミッションクリティカルなアプリケーションは、営業時間中に影響を受けてはなりませ

ん。すべてのバックアップは次の間隔で完了する必要があります。

現地時間の午後6時と午前8時。
規制要件を満たすには、すべてのデータを 3年間保持する必要があります。
アーカイブの目的で、12回の月次バックアップと 3回の年次バックアップをオフサイトに
保存する必要があります。

Veeam大学病院は、3年間のバックアップ保持期間の増加に対応するためにオンプレミス
のストレージのみを購入します。

レプリケートされた仮想ワークロードの場合、データは 1時間以内のものである必要があ
ります。

規制要件により、すべての保護データは送信中および保存中に暗号化する必要がありま

す。

顧客サービスレベルアグリーメントを満たすために、市販のヘルプデスクチケット発行

システムが使用されています。サポートチケットを作成するには、生成されたすべてのア

ラートをこのシステムと統合する必要があります。

技術的要件:
バックアップでは、長期アーカイブの目的でパブリッククラウドストレージを利用する必

要があります。

ソリューションはローカルバックアップを保持し、運用データの追加コピーを作成できる

必要があります。どちらのバックアップも、運用システムが保護されているサイトに存在

する必要があります。

迅速な復元と回復のために、少なくとも保護されたデータのコピーがオンプレミスに存在

する必要があります。

ランサムウェアの脅威のため、保護されたデータの不変コピーまたはエアギャップコピー

が少なくとも 1つ、オフサイドに存在する必要があります。



データの整合性を確保するには、復元を実行する前にバックアップを検証し、マルウェア

がないかスキャンする必要があります。

セルフサービス Oracleリストアに加えて、ネイティブ Oracleツールが利用可能であり、
アドホックバックアップとリストアを実行できる PowerShellスクリプトが用意されてい
る必要があります。

バックアップソリューションは、VMware暗号化データストアをサポートする必要があり
ます。

バックアップは、無停止で拡張できる論理的にスケーラブルなストレージシステムに保存

する必要があります。

エンドユーザーのラップトップのバックアップの場合は、ユーザーデータのみをバック

アップする必要があります。オペレーティングシステムファイルは除外する必要がありま

す。

音楽、写真、ビデオなどの個人ファイルはバックアップから除外する必要があります。

最新問題: 34
Veeam Financial Servicesは、計画中にバックアップ時間を 12時間から 14時間に変更す
ることを決定しました。これを基に設計の何を変更できるでしょうか?
A.プロキシにはより多くのリソースが必要になります。
B.マウントサーバーに必要なリソースは少なくなります。
C.プロキシに必要なリソースは少なくなります。
D.リポジトリにはさらに多くのストレージスペースが必要になります。
Answer: C (メーッセージを残す)
バックアップウィンドウを 12時間から 14時間に変更すると、バックアップジョブが完
了するまでの時間が長くなり、必要な同時実行性が減ります。これにより、バックアップ、

レプリケーション、および復元タスクを実行するデータムーバーであるプロキシの負荷が

軽減されます1。プロキシは、同じ量のデータを処理するために必要な CPUやメモリなど
のリソースが少なくなります。

他のオプションは次の理由で正しくありません。

* A)上で説明したように、プロキシには追加のリソースは必要ありません。
* B)マウントサーバーはバックアップウィンドウの影響を受けないため、必要なリソース
が少なくなります。マウントサーバーは、バックアップファイルをマウントし、そこから

データを復元するために使用されます2。リソースの消費量は、バックアップウィンドウで
はなく、復元の頻度とパフォーマンスによって決まります。

* D)バックアップウィンドウはバックアップサイズに影響しないため、リポジトリには追
加のストレージスペースが必要ありません。リポジトリは、バックアップファイルが保存

される保存場所です3。ストレージ容量の消費量は、バックアップ時間帯ではなく、バック
アップするデータの量、バックアップ方法、保持ポリシー、圧縮と重複排除の設定によって

決まります。
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バックアップウィンドウと Veeamコンポーネントの詳細については、次のリソースを参
照してください。

*バックアップウィンドウ
*マウントサーバー
*バックアップリポジトリ

最新問題: 35
発見時にどのような重要な情報が欠けていましたか? (2つ選択してください)
A.現在使用されているバックアップストレージのタイプ。
B.Windows仮想マシンと Linux仮想マシン間の割合。
C.現在のデータセットのサイズ。
D. Veeam大学病院が使用する仮想化プラットフォーム。
E.バックアップ保持ポリシー。
Answer: (解答を表示する)
説明

Veeam大学病院のニーズと要件を満たすソリューションを設計するには、探索フェーズで
いくつかの重要な情報を収集する必要があります。この情報は、環境の現状、利害関係者の

目標と期待、プロジェクトの制約と課題を理解するのに役立ちます。

ケーススタディによると、発見時に欠落していた重要な情報の一部は次のとおりです。

*現在のデータセットのサイズ。この情報は、データのサイズと種類に基づいてバックアッ
プストレージ要件、バックアップのパフォーマンスと効率を見積もるのに役立つため、非

常に重要です。仮想マシン、物理サーバー、NASシステムなどの各ワークロードに保存さ
れているデータの量と、日次または週次で変更または追加されるデータの量を把握する必

要があります。

*バックアップ保持ポリシー。この情報は、バックアップコピーの数と頻度、バックアップ
ストレージ層、バックアップ削除ルールなどのバックアップ保持設定とポリシーを定義す

るのに役立つため、重要です。バックアップデータの保存期間を知る必要があります。コン

プライアンスまたは履歴の目的、および使用可能なバックアップストレージ容量または必

要なバックアップストレージ容量の量を保持します。

最新問題: 36
さらに詳しい技術調査の結果、お客様も保護を必要とするファイバーチャネル SANを所
有していることが判明しました。Veeam大学病院は、ストレージスナップショットから
バックアップを実行するオプションについて尋ねています。これにはどのようなコンポー

ネントが必要ですか?
A.サーバー上で実行されている Veeamバックアッププロキシとリポジトリ。
B.物理サーバー上で実行されている Veeamバックアッププロキシ。
C.Windowsサーバーを実行している Veeamバックアッププロキシ。
D. Linuxサーバー上で実行されている Veeamバックアッププロキシ。
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Answer: B (メーッセージを残す)
説明

ファイバーチャネル SANのストレージスナップショットからバックアップを実行するに
は、バックアッププロキシとして機能する 1つ以上の物理サーバーを展開し、それらを
SANファブリックに接続する必要があります。これは、Veeam Backup & Replicationが
ファイバチャネルプロトコルを介してストレージシステムにアクセスする必要があるた

めですが、これは仮想マシンではサポートされていません。バックアッププロキシは、スト

レージスナップショットからデータを読み取り、バックアップリポジトリに転送します1

最新問題: 37
オフサイトで 1日に必要な数の復元ポイントを作成していることを確認するために、後で
バックアップコピージョブ設定を適切に計画するには、どのタイプのバックアップジョ

ブに関する詳細情報が必要ですか?
A.ブロンズ層のバックアップジョブ
B.シルバー層のバックアップジョブ
C.ゴールド層のバックアップジョブ
D.ラップトップのバックアップジョブ
Answer: (解答を表示する)
ゴールド層のバックアップジョブには、イメージバックアップに 1時間、トランザクショ
ンログバックアップに 15分の最も厳しい目標復旧時点 (RPO)が設定されています。つ
まり、他のバックアップジョブよりも頻繁に実行し、1日あたりより多くの復元ポイント
を作成する必要があります。したがって、バックアップコピージョブの設定を適切に計画

するには、VMの数、バックアップのサイズ、変更率、保持ポリシー、バックアップのコピー
に使用できる帯域幅など、ゴールド層のバックアップジョブに関する詳細情報が必要にな

ります。オフサイトの場所へ。

参考資料: [バックアップコピー]、[バックアップ方法]、[継続的なデータ保護]

最新問題: 38
指定された要件に従って、バックアップを暗号化する必要があります。Veeamのネイティ
ブ暗号化を使用している場合、どのリポジトリタイプが最も影響を受けますか?
A.重複排除ストレージアプライアンス。
B. SMB共有。
C. XFS reflinkクローン作成による強化されたリポジトリ。
D.ブロッククローン作成を備えたWindows ReFS。
Answer: A (メーッセージを残す)
Veeamのネイティブ暗号化を使用している場合、最も影響を受けるリポジトリタイプは
重複排除ストレージアプライアンスです。これは、Veeam Backup & Replicationがジョブ
セッションごとに異なる暗号化キーを使用するため、重複データが含まれている場合で

も、暗号化されたデータブロックが異なるように見えるためです。これにより、重複排除率

が低下し、重複排除アプライアンスのストレージ消費量が増加します。より高い重複排除

https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html
https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html
https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html


率を達成したい場合は、データ暗号化を無効にするか、重複排除アプライアンス自体の暗

号化機能を使用できます1

最新問題: 39
レプリケートされた仮想ワークロードの場合、データは 1時間以上古いものであってはな
りません。この要件のオフサイト災害復旧の側面に関して、SLAにとって潜在的なリスク
は何ですか?
A.ネットワークホップの量。
B.データ変更率。
C.仮想マシンの平均サイズ
D.ローカルエリアネットワークの帯域幅。
Answer: (解答を表示する)
レプリケートされた仮想ワークロードデータが 1時間以内に保存されるという要件を満
たすディザスタリカバリソリューションを設計するには、オフサイトのディザスタリカ

バリのサービスレベルアグリーメント (SLA)に影響を与える可能性がある潜在的なリス
クと課題のいくつかを考慮する必要があります。この要件の側面。これは、レプリケーショ

ンとフェイルオーバーのプロセスの可用性と信頼性、さらには組織の目標復旧時間 (RTO)
と目標復旧時点 (RPO)を確保するのに役立ちます。
Veeamのバックアップおよびレプリケーションのベストプラクティスガイドによると、
この要件のオフサイトのディザスタリカバリの側面における SLAに対する潜在的なリス
クの 1つは、B.データ変更率です。
このリスクは次のことを意味します。

※データ変化率とは、一定期間内に変更、追加、削除されたデータの量です。通常、1時間あ
たりのパーセンテージまたはメガバイト数で測定されます。

*データ変更率は、ソースサイトとターゲットサイト間で転送および処理する必要がある
データの量を決定するため、レプリケーションのパフォーマンスと効率に影響します。

*データ変更率は、レプリカが更新され、ソースワークロードと同期される頻度と精度を決
定するため、レプリケーションの頻度と一貫性にも影響します。

*データ変更率は、データベース、ファイルサーバー、Webサーバーなどのワークロードの
タイプやアクティビティによって異なる場合があります。一部のワークロードではデータ

変更率が高く、他のワークロードではデータ変更率が低い場合があります。

*データ変更率が、ソースサイトとターゲットサイトの間で利用可能な帯域幅またはスト
レージ容量を超える可能性があり、その結果、レプリケーションの失敗、遅延、またはエ

ラーが発生する可能性があります。これにより、レプリケートされた仮想ワークロード

データが 1時間以上古いものになる可能性があるため、この要件のオフサイト災害復旧の
側面に関する SLAが損なわれる可能性があります。
このリスクは、Veeam製品および機能を使用したソリューションの設計に次のような影響
を及ぼします。

https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html


*顧客またはサードパーティベンダーは、レプリケートする必要があるワークロードの
データ変更率、ソースサイトとターゲットサイトの間で利用可能な帯域幅とストレージ容

量を監視および測定する必要があります。これは、データ変更率に基づいて、プロキシサー

バー、リポジトリサーバー、WANアクセラレータ、フェイルオーバープランなどのレプリ
ケーションインフラストラクチャを計画および最適化するのに役立ちます。

*顧客またはサードパーティベンダーは、データ変更率に基づいて、レプリケーション方
法、スケジュール、頻度、保持、圧縮、重複排除などのレプリケーション設定とポリシーを構

成および調整する必要があります。これは、レプリケーションのパフォーマンスと効率を

向上させるだけでなく、この要件のオフサイト災害復旧の側面に関する SLAを満たすのに
も役立ちます。

最新問題: 40
このプロジェクトのオンプレミスのバックアップ保持の最小要件は何ですか?
A.オンプレミスに保護されたデータのコピーが少なくとも 1つ必要です。
B.オンプレミスの保持は毎日 14回、毎週 2回のバックアップにする必要があります。
C.毎日 7回、毎週 6回、毎月 3回の GFSスケジュール。
D.不変またはエアギャップされたメディア上にオンプレミスのバックアップが必要です。
Answer: B (メーッセージを残す)
説明

Veeam University Hospitalのバックアップ保持要件を満たすソリューションを設計するに
は、このプロジェクトのオンプレミスのバックアップ保持の最小要件を考慮する必要があ

ります。これは、バックアップデータの可用性と信頼性、およびバックアップストレージ

のコンプライアンスとセキュリティを確保するのに役立ちます。

ケーススタディによると、このプロジェクトのオンプレミスのバックアップ保持の最小要

件は Bです。
オンプレミスでのバックアップは毎日 14回、毎週 2回バックアップする必要があります。
この要件は次のことを意味します。

*オンプレミスのバックアップ保持期間は、NFSストレージ、重複排除アプライアンスなど
のローカルバックアップストレージにバックアップデータを保持する期間を定義するポ

リシーです。

*オンプレミスのバックアップ保持は、日次バックアップ 14個と週次バックアップ 2個で
ある必要があります。つまり、日次バックアップの少なくとも 14コピーと週次バックアッ
プのコピー 2つをローカルバックアップストレージに保持する必要があります。
*オンプレミスのバックアップ保持は、仮想マシン、物理サーバー、NASシステムな
ど、Veeam Backup & Replicationによってバックアップされるすべてのタイプのワーク
ロードに適用する必要があります。

この要件は、次のような Veeam大学病院のビジネスニーズとコンプライアンスニーズに
基づいています。
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*災害や障害が発生した場合に、最新のバックアップを迅速かつ信頼性の高い復元オプショ
ンで提供できるようにするため。

*医療機関にバックアップデータを少なくとも 6年間保持することを義務付ける HIPAA
規制に準拠するため1。

最新問題: 41
顧客の強化要件に基づいて、ストレージ構成を修正するにはどのような手順を実行する必

要がありますか?
A.バックアップコピージョブをオブジェクトストレージに直接送信します
B. ReFSを使用して新しいスケールアウトバックアップリポジトリを作成し、バック
アップを新しいスケールアウトバックアップリポジトリにリダイレクトします。

C.強化されたリポジトリを各スケールアウトバックアップリポジトリに追加し、CIFSエ
クステントからデータを退避します。

D. CIFSエクステントのオブジェクトロックを有効にします。
Answer: (解答を表示する)
説明

お客様の強化要件に基づいてストレージ構成を修正するには、強化されたリポジトリを各

スケールアウトバックアップリポジトリに追加し、CIFSエクステントからデータを退避
する必要があります。強化されたリポジトリは、Linux XFSファイルシステム機能と Linux
アクセス制御メカニズムを使用して、バックアップファイルの不変性とランサムウェア保

護を提供するバックアップリポジトリの一種です。スケールアウトバックアップリポジ

トリは、複数のバックアップリポジトリを 1つのストレージプールにグループ化する論
理エンティティです。CIFSエクステントは、Windowsまたは Linuxサーバー上の共有フォ
ルダーをバックアップターゲットとして使用するバックアップリポジトリの一種です。強

化されたリポジトリを各スケールアウトバックアップリポジトリに追加することで、バッ

クアップの安全性、準拠性、効率性を確保できます。CIFSエクステントからデータを退避
させることで、ランサムウェア感染やバックアップの削除のリスクを排除できます。

最新問題: 42
仮想インフラストラクチャに関連するどの情報が欠落しており、検出フェーズで収集する

必要がありますか? (2つ選択してください)
A.ローカルエリアネットワークの速度。
B.目標復旧ポイント。
C.バックアップウィンドウ。
D.ソースデータセットのサイズ。
E. Microsoft Exchangeメールボックスの数。
Answer: (解答を表示する)
Veeam大学病院の仮想インフラストラクチャ要件を満たすソリューションを設計するに
は、検出フェーズでいくつかの情報を収集する必要があります。この情報は、VMwareクラ
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スターの構成とパフォーマンス、データのサイズとタイプ、バックアップとリカバリの目

的を理解するのに役立ちます。

Veeam Backup & Replication Best Practice Guideによると、仮想インフラストラクチャに
関連する情報の一部が欠落しており、検出フェーズ中に収集する必要があります。

*ローカルエリアネットワークの速度。この情報は、バックアップとレプリケーションのト
ラフィックに利用可能なネットワーク帯域幅とスループット、およびネットワークのパ

フォーマンスと遅延に対するバックアップとレプリケーションのアクティビティの影響を

判断するのに役立ちます。

*ソースデータセットのサイズ。この情報は、データのサイズとタイプに基づいて、バック
アップストレージ要件、バックアップの圧縮率と重複排除率を見積もるのに役立ちます。

したがって、正解はAとDです。

最新問題: 43
要件に基づいて、サイト間で仮想マシンのレプリケーションを実装する場合、物理設計に

何を考慮する必要がありますか?
A. Veeamバックアッププロキシには別の ESXiホスト上の仮想サーバーを使用します。
B.各サイトで Veeamバックアッププロキシに物理サーバーを使用します。
C.各サイトのプロキシ間で適切なファイアウォールポートが開いていることを確認しま
す。

D. Veeam Backup & Replicationサーバーと同じ仮想マシン上に Veeam Backup
Enterprise Managerを構成します。
Answer: (解答を表示する)
要件に基づいて、サイト間で仮想マシンのレプリケーションを実装するときに物理設計で

考慮すべき要素の 1つは、各サイトのプロキシ間で適切なファイアウォールポートが開い
ていることを確認することです。これは、Veeam Backup & Replicationがネットワーク
ポートを使用してバックアップインフラストラクチャコンポーネントと通信し、レプリ

ケーション中にデータを転送するためです。必要なポートがファイアウォールや他のネッ

トワークデバイスによってブロックされていないことを確認する必要があります。Veeam
Backup & Replicationで使用されるポートのリストについては、この記事を参照してくだ
さい2

最新問題: 44

「パスワードを紛失した場合に、暗号化されたバックアップの代替復号化機能が可能でなけ

ればならない」という要件を満たすのに役立つコンポーネントは何ですか?

A. Veeam Backup & Replicationの構成バックアップ
B. Veeam Backup Enterprise Manager
C. Veeam Backup & Replicationの抽出エクスプローラー
D. Veeam Backup & Replicationの抽出ユーティリティ
Answer: B (メーッセージを残す)
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パスワードを紛失した場合に、暗号化されたバックアップに対する代替の復号化機能の要

件を満たすのに役立つコンポーネントは、Veeam Backup Enterprise Managerで
す。Veeam Backup Enterprise Managerは、複数の Veeamバックアップサーバーを集中
管理できるWebベースのインターフェイスです。また、パスワード紛失防止機能も提供し
ており、許可されたユーザーがパスワードを忘れたり紛失したりした場合に、パスワード

を入力せずに暗号化されたバックアップを復元できます。この機能を使用するに

は、Veeam Backup Enterprise Manager設定でパスワード紛失保護を有効にし、パスワー
ド回復リクエストを承認できるユーザーにセキュリティ担当者の役割を割り当てる必要が

あります。

参考資料: [Veeam Backup Enterprise Manager]、[パスワード紛失防止]

最新問題: 45
要件のリストを検討すると、バックアップを暗号化する必要があることがわかりま

す。Veeamのネイティブ暗号化を使用する場合、どのリポジトリタイプが最も影響を受け
ますか?
A.重複排除リポジトリ
B. XFS reflinkクローン作成を使用した不変 Linuxリポジトリ
C. NFS共有リポジトリ
D.ブロッククローン作成を使用したWindows ReFS
Answer: A (メーッセージを残す)
Veeamのネイティブ暗号化を使用することによって最も影響を受けるリポジトリタイプ
は、重複排除リポジトリです。

重複排除リポジトリは、重複排除アプライアンスまたはソフトウェアを使用してバック

アップサイズを削減し、ストレージ使用率を最適化するバックアップリポジトリです。た

だし、重複排除リポジトリをターゲットとするバックアップジョブに Veeamのネイティ
ブ暗号化を使用すると、暗号化されたデータブロックは効果的に重複排除できないため、

重複排除の利点のほとんどが失われます。したがって、重複排除デバイスまたはソフト

ウェアの暗号化機能を使用するか、重複排除リポジトリの暗号化を完全に回避することを

お勧めします。

最新問題: 46
既存のエラーを見ると、ほとんどの問題は別のリポジトリで解決できるのではないかと思

われます。

リポジトリがはるかに高いスループットを達成できると仮定すると、どのような新しい問

題が発生する可能性がありますか?
A.サイト間の帯域幅が十分でない可能性があります。
B.リポジトリのスペース消費量が減少する可能性があります
C.運用環境のファイアウォールがボトルネックになる可能性があります
D.バックアップ速度の向上により、運用ストレージが完全にダウンする可能性がありま
す。
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Answer: (解答を表示する)
説明

リポジトリがはるかに高いスループットを達成できる場合、サイト間の帯域幅が、フレズ

ノとカーソンシティの間で毎日実行する必要があるバックアップコピージョブをサポー

トするには十分ではない可能性があるという新たな問題が発生する可能性があります。こ

れにより、バックアップコピージョブが失敗したり、予想より時間がかかったり、ネット

ワークリソースを過剰に消費したりする可能性があります。したがって、サイト間で利用

可能な帯域幅を測定し、それをバックアップコピーのデータサイズおよびウィンドウと比

較することが重要です。帯域幅が十分でない場合、考えられる解決策としては、圧縮、重複

排除、またはWANアクセラレーションを使用してバックアップコピーのトラフィックを
削減することが考えられます。

有効な VMCA2022問題集は GoShiken.com が提供された合格しやすい VMCA2022試
験問題集！ GoShiken.comが最新の VMCA2022試験問題集を提供しています。
GoShiken.com VMCA2022試験問題は最新で、解答が正確でございます。最新の
GoShiken.com VMCA2022問題集をゲットする人はこちら:
https://www.goshiken.com/Veeam/VMCA2022-mondaishu.html (11030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
プロキシに使用するトランスポートモードを決定するときに、要件の 1つが VMwareで
暗号化されたデータストアをサポートしていることに気づきました。バックアッププロキ

シにはどの処理モードを利用できますか?
(3つ選択してください)
A.暗号化を使用したネットワークモード (NBDSSL)。
B.仮想アプライアンス (ホットアド)モード。
C.ネットワーク (NBD)モード。
D.直接 SAN。
E.直接 SMB。
F.直接 NFS。
Answer: A,B,E (メーッセージを残す)
説明

VMwareの暗号化されたデータストアにアクセスするには、暗号化をサポートするトラン
スポートモードを使用する必要があります。次のトランスポートモードは暗号化をサポー

トしています。

*暗号化付きネットワークモード (NBDSSL):このモードでは、バックアッププロキシと
ESXiホストの間の暗号化されたネットワーク接続を使用して、暗号化されたデータストア
からデータを読み書きします。このモードではデータストアに直接アクセスする必要はあ
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りませんが、ネットワークトラフィックと暗号化のオーバーヘッドにより、他のモードよ

り遅くなる可能性があります2
*仮想アプライアンス (ホットアド)モード:このモードは、ESXiホスト上で実行される仮
想バックアッププロキシを使用し、VMware vSphere APIを使用して暗号化された VMの
仮想ディスクをそれ自体に接続します。このモードでは、バックアッププロキシとソース

VMが同じデータストア上、または同じ ESXiホストからアクセスできるデータストア上に
存在する必要があります。このモードはネットワークモードよりも優れたパフォーマンス

を提供しますが、複数のバックアッププロキシが同じデータストアに同時にアクセスする

と、SCSI予約の競合が発生する可能性もあります3
*ダイレクト SMB:このモードは、SMBプロトコル経由で暗号化されたデータストアにア
クセスする物理バックアッププロキシを使用します。このモードでは、データストアが

SMB共有として構成されており、バックアッププロキシがそのデータストアに対する読
み取りおよび書き込み権限を持っている必要があります。このモードは高いパフォーマン

スとスケーラビリティを提供しますが、追加の構成手順とセキュリティに関する考慮事項

も必要です4。次のトランスポートモードは暗号化をサポートしません。
*ネットワーク (NBD)モード:このモードでは、バックアッププロキシと ESXiホストの間
で暗号化されていないネットワーク接続が使用され、暗号化されたデータストアにアクセ

スできません2
*ダイレクト SAN:このモードは、SANファブリック経由で暗号化されたデータストアに
アクセスする物理バックアッププロキシを使用します。これでは、暗号化されたデータを

復号化できません5
*ダイレクト NFS:このモードは、暗号化をサポートしていない NFSプロトコル経由で暗
号化されたデータストアにアクセスする物理バックアッププロキシを使用します6
1:強化されたリポジトリ - VMware vSphereのユーザーガイド 2:ネットワークモード -
VMware vSphereのユーザーガイド 3:仮想アプライアンスモード - VMware vSphereの
ユーザーガイド 4:ダイレクト SMBアクセスモード - VMware vSphereのユーザーガイ
ド 5:ダイレクト SANアクセスモード - VMware vSphere 6のユーザーガイド:ダイレク
ト NFSアクセスモード - VMware vSphereのユーザーガイド

最新問題: 48
ケーススタディで言及されている領域をさらに分析することで利益が得られるのは、次の

どの領域ですか?
(3つ選択してください)
A. VMware
B. MSSQL
C. NAS
D.オンプレミス Exchange
E. PostgreSQL
F. Hyper-V
Answer: B,C,E (メーッセージを残す)
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ケーススタディで言及されている領域の追加分析から恩恵を受けると思われる領域

は、MSSQL、NAS、および PostgreSQLです。これらの領域には、Veeamバックアップイ
ンフラストラクチャの設計とサイジングで考慮および対処する必要がある特定のバック

アップおよびリストア要件があります。たとえば、MSSQLでは、一貫したバックアップと
ポイントインタイムリカバリを保証するために、トランザクションログバックアップと

アプリケーション対応の処理が必要です。NASでは、バックアップのパフォーマンスとス
トレージ効率を最適化するために、ファイルレベルのバックアップとストレージの統合が

必要です。PostgreSQLでは、バックアップ前にデータベースを静止し、バックアップ後に
データベースを再開するために、凍結前および解凍後のスクリプトが必要です。

参考資料：「MSSQLサーバーバックアップ」、「NASバックアップ」、「PostgreSQLバック

アップ」

最新問題: 49
お客様は、Veeamインフラストラクチャを拡張するために買収が完了するまで待つのでは
なく、12か月後に計画されている買収を見越して、追加のプロキシを追加することを決定
しました。プロキシサーバーを追加すると、すぐにどのような結果が生じますか?
A.バックアップが完了するまでの時間が短縮される可能性があります。
B.リポジトリ容量が減少します。
C. Veeam Backup & Replicationデータベースのサイズは 2倍になります。
D.追加のリポジトリサーバーが必要になります。
Answer: A (メーッセージを残す)
ご質問ありがとうございます。VMCA 2022プロジェクトをお手伝いできることを嬉しく
思います。

Veeam大学病院のニーズと要件を満たすソリューションを設計するには、バックアップイ
ンフラストラクチャに追加のプロキシサーバーを追加することによる影響と利点を考慮

する必要があります。これは、バックアップおよび復元操作のパフォーマンスと効率を最

適化し、将来の成長と拡張に備えるのに役立ちます。

Web検索結果によると、プロキシサーバーはソースホストからデータを取得し、処理して
バックアップリポジトリに転送するコンポーネントです。また、データ圧縮、重複排除、暗

号化なども実行します。バックアッププロキシは、プライマリサイトとリモートサイトの

両方に展開できます1。
追加のプロキシサーバーを追加した直後の結果は Aです。バックアップが完了するまでの
時間が短縮される可能性があります。

この結果は次のことを意味します。

*バックアップ完了までの時間は、バックアップジョブの開始から終了までの実行にかか
る時間を測定する指標です。データのサイズと種類、バックアップ方法と頻度、ネットワー

ク帯域幅と遅延などのさまざまな要因によって異なります。

*追加のプロキシサーバーを追加すると、利用可能なプロキシサーバー間でバックアップ
のワークロードが分散されるため、バックアップの完了にかかる時間を短縮できます。こ
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れにより、バックアップのパフォーマンスと効率が向上し、実稼働環境への影響が軽減さ

れます。

*バックアップが完了するまでの時間を短縮すると、バックアップウィンドウと目標復旧
時点 (RPO)の要件を満たすだけでなく、他のタスクやジョブのためにより多くのリソース
を解放することもできます。

最新問題: 50
設計が目標 SLAを満たしていることを検証し、ソリューションの管理に必要な人員を削減
するために何ができるでしょうか? (3つ選択してください)
A.スクリプトを使用して構成をエクスポートし、定期的なレビューをスケジュールして、
ステータスと構成のドリフトについて話し合います。

復元操作を文書化してサービスデスクの関与を合理化します。

B.タグ付けとスクリプトを使用してバックアップジョブを自動生成し、開始時刻とウィン
ドウを設定して、バックアップサーバーがリソース割り当てを管理できるようにします。

C.インベントリ情報を使用してジョブをグループ化し、バックアップチェーンを使用し
て、バックアップウィンドウ内に収まるように微調整します。

D.構成の変更を検出し、レポートを作成し、バックアップジョブテンプレートを使用して
一貫性を維持する方法を説明します。ドキュメントのセルフサービス復元により、サービ

スデスクの関与が合理化されます。

E.今後ボトルネックが発生しないように設計を見直してください。
F.インフラストラクチャの最も遅い部分がバックアップウィンドウの要件を満たすのに
十分な速度になるように設計を見直してください。

Answer: B,D,F (メーッセージを残す)
設計が目標 SLAを満たしていることを検証し、ソリューションの管理に必要な人員を削減
するために実行できることは次のとおりです。

*タグ付けとスクリプトを使用してバックアップジョブを自動生成し、開始時刻とウィン
ドウを設定して、バックアップサーバーがリソース割り当てを管理できるようにします。

このオプションを使用すると、VM、ホスト、クラスターなどのソースオブジェクトに割り
当てられたタグに基づいて、バックアップジョブの作成と構成を自動化できます1。これに
より、バックアップジョブの管理に伴う手動の労力と人的エラーが軽減され、バックアッ

プサーバーが負荷分散とパフォーマンスの設定に基づいて各ジョブに最適なリソースを

確実に割り当てます2。
*構成の変更を検出し、レポートを作成し、バックアップジョブテンプレートを使用して
一貫性を維持する方法を説明します。ドキュメントのセルフサービス復元により、サービ

スデスクの関与が合理化されます。このオプションを使用すると、バックアップインフラ

ストラクチャを監視し、VM、ホスト、クラスタの追加や削除など、バックアップのパフォー
マンスや信頼性に影響を与える可能性のある変更を検出できます3。また、バックアップ
ジョブテンプレートを使用して、一貫性のある標準化されたバックアップポリシーを作成

し、それらを複数のバックアップジョブに適用することもできます4。さらに、セルフサー

https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html


ビスの復元プロセスを文書化できるため、エンドユーザーはバックアップ管理者やサービ

スデスクの介入なしに、自分のバックアップからファイルレベルの復元を実行できます

5。
*インフラストラクチャの最も遅い部分がバックアップウィンドウの要件を満たすのに十
分な速度になるように設計を見直します。このオプションを使用すると、バックアップ速

度とスループットを制限するコンポーネントであるバックアップインフラストラクチャ

のボトルネックを特定して最適化できます。設計を見直し、インフラストラクチャの最も

遅い部分がバックアップウィンドウの要件を満たせるようにすることで、バックアップ

SLAを達成し、バックアップパフォーマンスを向上させることができます。
他のオプションは、設計の検証に関連しないか (オプション Aと E、構成のエクスポート、
レビューのスケジュール設定、ボトルネックの設計のレビューは検証プロセスではなく設

計プロセスの一部であるため)、または要件を満たすのに効果的ではありません。SLAと人
員削減 (オプション C、インベントリ情報の使用、バックアップチェーン、および微調整は
手動で複雑なタスクであり、バックアップウィンドウのコンプライアンスやリソース効率

が保証されない可能性があるため)。参考資料:タグ付け、負荷分散とパフォーマンス、構成
変更の追跡、バックアップジョブテンプレート、セルフサービスファイルリストア、[ボ
トルネック統計]

最新問題: 51
データベース管理者とさらに話し合いを行ったところ、トランザクションログのバック

アップは、オブジェクトストレージ上に存在するイメージレベルの SQLアプリケーショ
ン対応バックアップと並行して存在することを希望していることが判明しました。これは

どのようにして実現できるのでしょうか?
A. SQLネイティブツールを使用して、ログを専用の仮想マシンに送信し、オフロード用の
スケールアウトバックアップリポジトリの容量層を使用してイメージレベルのバック

アップで保護します。

B.ログ配布を有効にして仮想マシンのバックアップジョブを使用し、これをスケールアウ
トバックアップリポジトリに送信し、オフロードにスケールアウトバックアップリポジ

トリの容量層を使用します。

C. SQLネイティブツールを使用して、専用の仮想マシンにログを送信し、オフロードのた
めにクラウドベンダーのオブジェクトストレージ CLIを呼び出すタスクをスケジュール
します。

D.仮想マシンのバックアップジョブを使用して、ログ配布データを専用のリポジトリに送
信し、オフロード用のスケールアウトバックアップリポジトリの容量層を使用してイメー

ジレベルのバックアップで保護します。

Answer: (解答を表示する)
*ログ配布を有効にした仮想マシンのバックアップジョブを使用すると、SQL Serverデー
タベースのイメージレベルのバックアップを作成したり、トランザクションログを定期的

にバックアップしたりすることができます12。
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*スケールアウトバックアップリポジトリは、複数のバックアップリポジトリを 1つのス
トレージプールにグループ化する論理エンティティであり、バックアップパフォーマン

ス、拡張性、および管理の向上を可能にします3。
*スケールアウトバックアップリポジトリの容量階層は、古いバックアップファイルを
Amazon S3や Azure Blob Storageなどのパブリッククラウドオブジェクトストレージ
にオフロードできる機能です。

他のオプションは、Veeam機能を使用しない、オブジェクトストレージにオフロードしな
い、またはイメージレベルのバックアップを作成しないため、それほど効果的または効率

的ではありません。

参考資料: 1:トランザクションログ配布 - VMware vSphereユーザーガイド 2: SQL
Serverトランザクションログをバックアップする方法 - Veeam 3:スケールアウトバック
アップリポジトリ - Veeamバックアップおよびレプリケーションベストプラクティス
ガイド :容量層 - VMware vSphereユーザーガイド : Veeamでキャパシティ層を使用する
方法 - Veeam

最新問題: 52
アーキテクチャのレビュー中に、設計されたアーキテクチャを実装するエンジニア

は、Oracleバックアップの要件を完全に満たすためにどのように進めるべきかを尋ねま
す。これらの要件を満たすために再販はどのように処理されるべきでしょうか?
A. RMANプラグインをインストールして構成します。
B.すべての Oracleバックアップの凍結前および解凍後のスクリプトを作成します。
C. Veeam Backup Enterprise Managerを実装して構成し、Oracle管理者のみが Oracle
バックアップにアクセスできるように RMANを構成します。
D.すべての Oracleサーバーにエージェントをデプロイし、アプリケーション対応の処理
が構成されていることを確認します。

Answer: A (メーッセージを残す)
説明

*RMANプラグインは、Veeam Backup & Replicationを Oracleバックアップおよびリカバ
リ用のネイティブツールである Oracle RMANと統合するコンポーネントです12。
*RMANプラグインを使用すると、Oracle RMANコマンドを使用して、Oracleデータベー
スを Veeamバックアップリポジトリにバックアップおよび復元したり、ログ配布やポイ
ントインタイムリカバリを実行したりできます12。
*RMANプラグインは、物理サーバーやクラウド環境だけでなく、サポートされているオペ
レーティングシステムやハイパーバイザー上で実行される Oracleデータベースもサポー
トします12。
*RMANプラグインは、圧縮、重複排除、暗号化、スケーラビリティ、信頼性など、Veeam
Backup & Replicationの機能と利点を活用します12。

最新問題: 53

https://www.jpnpdf.com/Veeam.VMCA2022.v2024-04-22.q67-mondaishu.html


復元機能に関する顧客のセキュリティ要件に基づいて、どのコンポーネントを導入する必

要がありますか?
A. RBACポリシーが定義された Veeam Businessビュー
B. RABCポリシーが定義された Veeam Backup & Replicationコンソール
C. Veeam Oracle統合
D.詳細な RABCポリシーが定義された Enterprise Manager
Answer: D (メーッセージを残す)
説明

リストア機能に関する顧客のセキュリティ要件に基づいて導入する必要があるコンポーネ

ントは、詳細な RBACポリシーが定義された Enterprise Managerです。Enterprise
Managerは、複数の Veeamバックアップサーバーを集中管理できるWebベースのイン
ターフェイスです。また、ユーザーの権限とデータを復元するためのアクセスを制御でき

る詳細な RBACポリシーも提供します。たとえば、バックアップ管理者、リストアオペ
レータ、セキュリティ担当者など、責任とニーズに基づいてさまざまなユーザーまたはグ

ループにさまざまな役割を割り当てることができます。また、役割ごとにカスタムスコー

プとルールを定義して、アクセスを特定のユーザーに制限することもできます。オブジェ

クト、ジョブ、またはアクション。

最新問題: 54
データベースサーバーに関する要件を調べていると、バックアップと復元にはネイティブ

の Oracleユーティリティを使用できる必要があることがわかります。ネイティブツール
が Veeamと直接接続できることを確認するには、どのオプションが要件に最もよく一致
しますか?
A.ローカリティを専用ディスクにバックアップし、Veeam Agent File Folderバックアッ
プを使用してバックアップを Veeam Backup & Replicationリポジトリに送信するように
RMANを設定します。
B.仮想マシンのバックアップを開始し、RMAN形式で Oracleエクスプローラーのエクス
ポートを開始するスクリプトを作成します。

C. Veeam NASバックアップによってバックアップされる NAS共有にバックアップする
ように RMANを設定します。
D. Veeam RMANプラグインをインストールすると、ネイティブ RMANバックアップとリ
ストアで Oracleサーバーから Veeamリポジトリを直接利用できるようになります。
Answer: D (メーッセージを残す)
説明

ご質問ありがとうございます。VMCA 2022プロジェクトをお手伝いできることを嬉しく
思います。

Veeam大学病院のデータベース要件を満たすソリューションを設計するには、Oracleデー
タベースをサポートおよび統合できるオプションと機能のいくつかを考慮する必要があり

ます。これは、Oracleのバックアップとリストアの一貫性と信頼性、さらにはネイティブの
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Oracleツールと Veeam製品および機能の互換性とサポート性を確保するのに役立ちま
す。

Veeam Backup & Replication Best Practice Guideによると、バックアップとリストアにネ
イティブの Oracleユーティリティを使用できるという要件に最もよく一致するオプショ
ンは Dです。Veeam RMANプラグインをインストールして、ネイティブ RMANのバック
アップとリストアで Veeamリポジトリを利用できるようにします。Oracleサーバーから
直接。

このオプションは次のことを意味します。

*Veeam RMANプラグインは、Oracle Recovery Manager (RMAN)と統合され、Veeamリ
ポジトリをターゲットとして使用して Oracleデータベースのバックアップと復元を可能
にするソリューションです。

*Veeam RMANプラグインは、仮想 Oracleサーバーと物理 Oracleサーバーの両方、およ
び Oracleデータベースのさまざまなバージョンとエディションをサポートします。
*Veeam RMANプラグインを使用すると、追加のスクリプトや構成を必要とせず
に、RMAN、SQL*Plus、Data Pumpなどのネイティブの Oracleツールとコマンドを使用し
て、Oracleデータベースのバックアップとリストアを実行できます。
*Veeam RMANプラグインは、バックアップの圧縮、重複排除、暗号化、不変性などの
Veeam Backup & Replicationの利点と機能を活用して、バックアップのパフォーマンスと
効率、さらにバックアップのセキュリティと整合性を向上させます。

このオプションは、Veeam製品と機能を活用しながら、バックアップと復元にネイティブ
の Oracleユーティリティを使用できるため、要件に最もよく一致します。

最新問題: 55
要件と、Veeam大学病院が既存のバックアップストレージを維持するという前提に基づ
いて、オンプレミス設計に必要なコンポーネントを説明する答えはどれですか?
A.バックアップサーバー、バックアッププロキシ、バックアップエンタープライズマ
ネージャー、ログ配布サーバー。

B.バックアップサーバー、バックアッププロキシ、バックアップ Enterprise Manager、マ
ウントサーバー、バックアップリポジトリ。

C.バックアップサーバー、バックアッププロキシ、バックアップリポジトリ、Veeam
vPower NFSサービス。
D.バックアップサーバー、バックアッププロキシ、バックアップリポジトリ、マウント
サーバー、ゲストインタラクションプロキシ、ゲートウェイサーバー。

Answer: D (メーッセージを残す)
説明

Veeam University Hospitalのバックアップとレプリケーションの要件を満たすソリュー
ションを設計するには、オンプレミスの設計に必要なコンポーネントのいくつかを考慮す

る必要があります。これは、バックアップおよびレプリケーション操作のパフォーマンス
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と信頼性、およびバックアップインフラストラクチャの拡張性と管理性を確保するのに役

立ちます。

Veeamのバックアップとレプリケーションのベストプラクティスガイド1によると、オ
ンプレミスの設計に必要なコンポーネントの一部は次のとおりです。

※バックアップサーバーです。これは、バックアップ、レプリケーション、リカバリ検証、お
よび復元タスクを制御および調整する Veeam Backup & Replicationのコアコンポーネン
トです。また、プロキシサーバー、リポジトリサーバー、WANアクセラレータなどのバッ
クアップインフラストラクチャコンポーネントも管理します。ベストプラクティスガイ

ド 2で推奨されているように、各サイトにバックアップサーバーを用意する必要がありま
す。

*バックアッププロキシ。これは、ソースホストからデータを取得し、処理してバックアッ
プリポジトリに転送するコンポーネントです。また、データ圧縮、重複排除、暗号化なども

実行されます。ベストプラクティスガイド 3で推奨されているように、各サイトに少なく
とも 1つのバックアッププロキシが必要です。
*バックアップリポジトリ。これは、Veeam Backup & Replicationがバックアップファイ
ル、バックアップコピー、レプリケートされた VMのメタデータを保持するサーバーで
す。Windowsまたは Linuxサーバー、NASデバイス、重複排除アプライアンスなどを使用
できます。ベストプラクティスガイド 4で推奨されているように、各サイトに少なくとも
1つのバックアップリポジトリが必要です。
*サーバーをマウントします。これは、リストア操作中にバックアップリポジトリからバッ
クアッププロキシにバックアップファイルをマウントするコンポーネントです。また、

データの圧縮解除、重複排除、復号化なども実行します。ベストプラクティスガイド 5で
推奨されているように、リストアを実行する予定の各サイトにマウントサーバーが必要で

す。

※ゲートウェイサーバー。これは、バックアッププロキシとバックアップリポジトリが異
なるサイトまたはネットワークにある場合に、それらの間のデータムーバーとして機能す

るコンポーネントです。また、安全なデータ転送のためにデータの暗号化と復号化も実行

します。ベストプラクティスガイドで推奨されているように、リモートバックアッププ

ロキシによってアクセスされるバックアップリポジトリがある各サイトにゲートウェイ

サーバーが必要です。

したがって、これらのコンポーネントに基づいて、オンプレミス設計に必要なコンポーネ

ントを示す答えは D.バックアップサーバー、バックアッププロキシ、バックアップリポ
ジトリ、マウントサーバー、ゲートウェイサーバーです。

最新問題: 56
顧客の回復要件に基づいて、定められた目的を達成するのにどのコンポーネントが役立ち

ますか?
A.Windowsサーバーを追加し、バックアップの暗号化を有効にして、代替の復号化機能を
確保します。



B. RBACポリシーを使用して Enterprise Managerをデプロイおよび構成します。
C. Veeam Backup & Replicationコンソールを展開し、RBACポリシーを管理者ロールに設
定します

D.Windowsおよび Linuxサーバーを追加し、バックアップのインデックス作成を有効に
し、認証されたユーザーが適切な RBACポリシーに設定されていることを確認します。
Answer: B (メーッセージを残す)
お客様がロールベースのアクセス制御 (RBAC)および代替復号化機能の定められた目的を
達成するのに役立つコンポーネントは、Veeam Backup Enterprise Managerです。Veeam
Backup Enterprise Managerは、複数の Veeamバックアップサーバーを集中管理できる
Webベースのインターフェイスです。また、ユーザーの権限とバックアップデータへのア
クセスをきめ細かく制御できる RBACポリシーも提供します。たとえば、バックアップ管
理者、リストアオペレータ、セキュリティ担当者など、責任とニーズに基づいてさまざまな

ユーザーまたはグループにさまざまなロールを割り当てることができます。Veeam
Backup Enterprise Managerには、権限のあるユーザーが暗号化されたバックアップを復
元できるようにするパスワード紛失保護機能も備わっています。パスワードを忘れたり紛

失したりしても、パスワードを入力する必要はありません。

最新問題: 57
どの環境パラメータが、可能な SureBackupジョブ設計に影響しますか? (2つ選択してく
ださい)
A. Veeam大学病院には、すべての場所に VMwareクラスターがあります。セキュリティ上
の理由から、各クラスターはそれがサービスを提供する部門専用です。

B.仮想マシンは VMware暗号化データストアに保存されます。
C.各サイトはパブリックインターネットへの 10 GbEリンクであり、サイト間のすべての
トラフィックは VPN経由でこれらの接続を介してルーティングされます。
D.現在のバックアップは NFSストレージに書き込みます。
E.各サイトには 20の vLANが使用されており、そのうち 16は VMwareワークロードに
使用されます。

Answer: B,E (メーッセージを残す)
説明

Veeam大学病院の SureBackupジョブ設計要件を満たすソリューションを設計するには、
可能な SureBackupジョブ設計に影響を与える可能性のある環境パラメータのいくつかを
考慮する必要があります。

これは、SureBackup機能の機能性と信頼性を確保するのに役立ち、分離された環境でバッ
クアップの回復可能性を検証できます。

Veeam Backup & Replication Best Practice Guideによると、可能な SureBackupジョブ設
計に影響を与える可能性のある環境パラメータの一部は次のとおりです。

*仮想マシンは VMware暗号化データストアに保存されます。VMware暗号化データストア
ではバックアップおよびリストア操作に特別な処理と構成が必要なため、このパラメータ
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は可能な SureBackupジョブの設計に影響を与える可能性があります。バックアップイン
フラストラクチャ設定で暗号化サポートを有効にし、暗号化されたデータストアにアクセ

スするために必要な認証情報と権限を提供する必要があります。また、SureBackupジョブ
が実行される仮想ラボが暗号化されたデータストアをサポートしていることを確認する必

要があります。これには追加のリソースとライセンスが必要になる場合があります。

*各サイトには 20の vLANが使用されており、そのうち 16は VMwareワークロードに使
用されます。vLANはバックアップおよびリストア操作にネットワークマッピングとルー
ティングを必要とするため、このパラメータは可能な SureBackupジョブの設計に影響を
与える可能性があります。SureBackupジョブが実行される仮想ラボ、および SureBackup
ジョブに含まれるアプリケーショングループとバックアップジョブのネットワーク設定

とルールを構成する必要があります。また、ネットワークの分離と接続が維持さ

れ、SureBackupジョブによって検証される仮想マシンに対してテストされていることを
確認する必要があります。

最新問題: 58
データベースサーバーに関する要件を調べていると、バックアップと復元にはネイティブ

の Oracleユーティリティを使用できる必要があることがわかります。ネイティブツール
が Veeamと直接接続できることを確認するには、どのオプションが要件に最もよく一致
しますか?
A.ローカリティを専用ディスクにバックアップし、Veeam Agent File Folderバックアッ
プを使用してバックアップを Veeam Backup & Replicationリポジトリに送信するように
RMANを設定します。
B.仮想マシンのバックアップを開始し、RMAN形式で Oracleエクスプローラーのエクス
ポートを開始するスクリプトを作成します。

C. Veeam NASバックアップによってバックアップされる NAS共有にバックアップする
ように RMANを設定します。
D. Veeam RMANプラグインをインストールすると、ネイティブ RMANバックアップとリ
ストアで Oracleサーバーから Veeamリポジトリを直接利用できるようになります。
Answer: (解答を表示する)
ご質問ありがとうございます。VMCA 2022プロジェクトをお手伝いできることを嬉しく
思います。

Veeam大学病院のデータベース要件を満たすソリューションを設計するには、Oracleデー
タベースをサポートおよび統合できるオプションと機能のいくつかを考慮する必要があり

ます。これは、Oracleのバックアップとリストアの一貫性と信頼性、さらにはネイティブの
Oracleツールと Veeam製品および機能の互換性とサポート性を確保するのに役立ちま
す。

Veeam Backup & Replication Best Practice Guideによると、バックアップとリストアにネ
イティブの Oracleユーティリティを使用できるという要件に最もよく一致するオプショ
ンは Dです。Veeam RMANプラグインをインストールして、ネイティブ RMANのバック
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アップとリストアで Veeamリポジトリを利用できるようにします。Oracleサーバーから
直接。

このオプションは次のことを意味します。

*Veeam RMANプラグインは、Oracle Recovery Manager (RMAN)と統合され、Veeamリ
ポジトリをターゲットとして使用して Oracleデータベースのバックアップと復元を可能
にするソリューションです。

*Veeam RMANプラグインは、仮想 Oracleサーバーと物理 Oracleサーバーの両方、およ
び Oracleデータベースのさまざまなバージョンとエディションをサポートします。
*Veeam RMANプラグインを使用すると、追加のスクリプトや構成を必要とせず
に、RMAN、SQL*Plus、Data Pumpなどのネイティブの Oracleツールとコマンドを使用し
て、Oracleデータベースのバックアップとリストアを実行できます。
*Veeam RMANプラグインは、バックアップの圧縮、重複排除、暗号化、不変性などの
Veeam Backup & Replicationの利点と機能を活用して、バックアップのパフォーマンスと
効率、さらにバックアップのセキュリティと整合性を向上させます。

このオプションは、Veeam製品と機能を活用しながら、バックアップと復元にネイティブ
の Oracleユーティリティを使用できるため、要件に最もよく一致します。

最新問題: 59
ゴールド層のバックアップをテストするための要件を満たすことができない原因となる可

能性があるのは次のうちどれですか?
A.バックアップジョブは 1時間ごとに実行されます。
B. SureBackupジョブ構成では、vLAN間のトラフィックをファイアウォールできません。
C. LAN帯域幅が vPower NFSデータストアには十分ではありません。
D.ネットワークが多すぎる可能性があります。
Answer: (解答を表示する)
ゴールド層バックアップをテストするための要件を満たせない原因として、SureBackup
ジョブ構成で vLAN間のトラフィックをファイアウォールできないことが考えられます。
これにより、ゴールド層の仮想マシンが相互に通信したり、分離された仮想ラボ内の他の

必要なサービスと通信したりできなくなる可能性があります。たとえば、ゴールド層の仮

想マシンが別の vLAN内のデータベースサーバーまたはドメインコントローラーにアク
セスする必要がある場合、SureBackupジョブで起動に失敗したり、正しく機能しない可能
性があります。したがって、必要なすべての vLANとネットワーク設定が SureBackup
ジョブで正しく構成されていることを確認することが重要です。

最新問題: 60
Veeam Financial Servicesは、データを復元する前にバックアップにマルウェアが含まれ
ていないことを確認することに懸念を表明しています。どうすればこれを達成できますか?
A.段階的復元のために、互換性のあるウイルス対策ソリューションが仮想ラボで利用でき
ることを確認します。
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B.安全な復元のために仮想ラボから Veeam Data Integration APIにアクセスできること
を確認します。

C.段階的リストアのためにマウントサーバーで Veeam Data Integration APIにアクセス
できることを確認します。

D.安全な復元のために、互換性のあるウイルス対策ソリューションがマウントサーバーで
利用できることを確認します。

Answer: (解答を表示する)
データを復元する前にバックアップにマルウェアが含まれていないことを保証するという

目標を達成するための最良の方法は、安全な復元のために互換性のあるウイルス対策ソ

リューションがマウントサーバーで利用できるようにすることです。セキュアリストアは

Veeam Backup & Replicationの機能で、組み込みまたはサードパーティのウイルス対策ソ
リューション 1を使用して、リストア操作を実行する前にバックアップファイルでマル
ウェアがないかスキャンできます。マウントサーバーは、バックアップファイルをバック

アップサーバーまたはバックアッププロキシ 2にマウントする Veeam Backup &
Replicationのコンポーネントです。マウントサーバーに互換性のあるウイルス対策ソ
リューションを導入することで、安全な復元機能を利用してバックアップデータにマル

ウェアがないか確認し、実稼働環境への感染の拡大を防ぐことができます。他のオプショ

ンは、実行不可能であるか (段階的リストアと Veeam Data Integration APIはマルウェア
検出用に設計されていないため、オプション Aおよび B 34)、十分ではありません (オプ
ション C、Veeam Data Integration APIだけではマルウェアのバックアップファイルをス
キャンできないため)。参考資料:セキュアリストア、マウントサーバー、段階的リスト
ア、Veeamデータ統合 API。

最新問題: 61
お客様のWindowsおよび Linuxファイルサーバーのバックアップ要件に基づいて、どの
コンポーネントが規定の目的を達成するのに役立ちますか?
A. Veeam Backup & Replicationコンソールを展開し、RBACポリシーを管理者ロールに設
定します。

B.Windowsおよび Linuxサーバーを追加し、バックアップのインデックス作成を有効に
し、認証されたユーザーが適切な RBACポリシーに設定されていることを確認します。
C.Windowsサーバーを追加し、バックアップのインデックス作成を有効にし、認証された
ユーザーが適切な ADグループポリシーに設定されていることを確認します。
D.仮想マシンでインデックス作成を有効にして Backup Enterprise Managerを使用
し、RBACポリシーを使用してエージェントバックアップを使用します。
Answer: (解答を表示する)
説明

お客様のWindowsおよび Linuxファイルサーバーのバックアップ要件に基づいて、指定
された目的を達成するのに最適なコンポーネントは、仮想マシンでインデックス作成が有
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効になっている Backup Enterprise Managerと、RBACポリシーを備えたエージェント
バックアップです。それの訳は：

*Backup Enterprise Managerを使用すると、単一のWebベースインターフェイスから複
数のバックアップサーバーにわたるバックアップジョブを管理および監視できます1。
*インデックス作成により、お客様はWindowsおよび Linuxサーバーのバックアップから
ファイルレベルのリカバリを実行できるだけでなく、すべてのバックアップ全体でファイ

ルを検索できるようになります2。
*RBACポリシーを使用すると、お客様は、役割と復元範囲に基づいて、ファイルレベルの
回復を実行するためのアクセス許可をさまざまなユーザーやグループに委任できます3。
参考資料: 1: Veeam Backup Enterprise Managerガイド 2: Veeam Backup & Replication
ユーザーガイド 3:
Veeam Backup Enterprise Managerガイド >アカウントとロールの構成

有効な VMCA2022問題集は GoShiken.com が提供された合格しやすい VMCA2022試
験問題集！ GoShiken.comが最新の VMCA2022試験問題集を提供しています。
GoShiken.com VMCA2022試験問題は最新で、解答が正確でございます。最新の
GoShiken.com VMCA2022問題集をゲットする人はこちら:
https://www.goshiken.com/Veeam/VMCA2022-mondaishu.html (11030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
お客様は、合成操作とバックアップコピージョブを希望の時間内に完了する必要があると

述べています。これを確実に成功させるには、どのコンポーネントのサイズを正しく設定

する必要がありますか?
A.プロキシサーバーとリポジトリサーバー。
B.リポジトリサーバーとゲートウェイサーバー。
C.プロキシサーバーとゲートウェイサーバー。
D. Veeam Backup & Replicationおよびゲートウェイサーバー。
Answer: A (メーッセージを残す)
説明

Veeamバックアップおよびレプリケーションのベストプラクティスガイド1によると、
プロキシサーバーとリポジトリサーバーは、合成操作とバックアップコピージョブを目

的の時間内で確実に完了できるように、適切なサイズに設定する必要があるコンポーネン

トです。それの訳は：

*プロキシサーバーは、ソースからデータを取得してターゲットに送信する役割を果たし
ます。プロキシサーバーのパフォーマンスは、利用可能な CPU、メモリ、ネットワーク、ス
トレージリソースによって異なります。プロキシサーバーには、同時タスクを処理するの
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に十分な CPUコアとメモリ、およびデータを効率的に転送するのに十分なネットワーク
帯域幅とストレージスループットが必要です。

*リポジトリサーバーは、バックアップファイルをターゲットストレージに保存する役割
を果たします。リポジトリサーバーのパフォーマンスは、利用可能な CPU、メモリ、ネット
ワーク、ストレージリソースによって異なります。リポジトリサーバーには、同時タスク

を処理するのに十分な CPUコアとメモリ、およびデータを効率的に書き込むのに十分な
ネットワーク帯域幅とストレージスループットが必要です。リポジトリサーバーは、バッ

クアップコピージョブ用に選択されたバックアップ形式と保持ポリシーもサポートして

いる必要があります。

参考資料: 1:バックアップコピージョブ - Veeamバックアップ &レプリケーションベス
トプラクティスガイド

最新問題: 63
導入中、Veeam大学病院の経営陣はバックアップ時間を8時間に短縮するよう求めました。
この変更によりどのような影響が生じる可能性がありますか?
A. Veeam Backup & Replicationデータベースのサイズが増加します。
B.プロキシの CPUとメモリの要件が増加します。
C.リポジトリに必要なストレージの量が増加します。
D.マウントサーバーの CPUとメモリの要件が増加します。
Answer: B (メーッセージを残す)
説明

Veeamのバックアップおよびレプリケーションのベストプラクティスガイド1による
と、バックアップウィンドウを 8時間に短縮することで考えられる影響の 1つは、プロキ
シの CPUとメモリの要件が増加することです。それの訳は：
*プロキシは、ソースからデータを取得してターゲットに送信する責任があります。データ
圧縮、重複排除、暗号化、および CPUとメモリリソースを消費するその他のタスクを実行
します。

*バックアップウィンドウを短縮するには、プロキシはより多くのデータをより短い時間
で処理する必要があります。つまり、同時タスクを処理してボトルネックを回避するため

に、より多くの CPUコアとメモリが必要になります。
*バックアップウィンドウは、ネットワーク帯域幅、ストレージのスループット、バック
アップ方法、バックアップ設定などの他の要因にも影響される可能性があります。した

がって、バックアップソリューションを設計する際には、これらすべての側面を考慮する

ことが重要です。

参考資料: 1:プロキシ - Veeamバックアップおよびレプリケーションのベストプラク
ティスガイド

最新問題: 64
バックアップソリューションのサイジングに必要な追加情報と、さらなる検出中に収集す

る必要がある情報は何ですか? (2つ選択してください)
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A.サイトあたりの利用可能な帯域幅
B.保護する仮想マシンの数
C.運用ストレージでプロビジョニングされたスペースの合計量
D.リポジトリストレージファイルシステム
E.レプリケーションスケジュール
Answer: B,C (メーッセージを残す)
バックアップソリューションのサイジングに必要で、さらなる検出中に収集する必要があ

る追加情報は、保護する仮想マシンの量と、運用ストレージにプロビジョニングされたス

ペースの合計量です。これらのメトリックは、バックアップストレージ要件、バックアップ

プロキシとトランスポーターのリソース、バックアップジョブの構成を計算するために使

用されます。他のオプションは、バックアップソリューションのサイジング (リポジトリ
ストレージファイルシステム、レプリケーションスケジュール)に関連しないか、シナリ
オですでに提供されているか (サイトあたりの利用可能な帯域幅)のいずれかです。参考資
料: Veeam Certified Architect 2022試験ガイド、10ページ。Veeam Backup & Replication
v11:アーキテクチャと設計コース、モジュール 3。

最新問題: 65
要件のリストを検討すると、バックアップを暗号化する必要があることがわかりま

す。Veeamのネイティブ暗号化を使用する場合、どのリポジトリタイプが最も影響を受け
ますか?
A.重複排除リポジトリ
B. XFS reflinkクローン作成を使用した不変 Linuxリポジトリ
C. NFS共有リポジトリ
D.ブロッククローン作成を使用したWindows ReFS
Answer: (解答を表示する)
説明

Veeamのネイティブ暗号化を使用することによって最も影響を受けるリポジトリタイプ
は、重複排除リポジトリです。

重複排除リポジトリは、重複排除アプライアンスまたはソフトウェアを使用してバック

アップサイズを削減し、ストレージ使用率を最適化するバックアップリポジトリです。た

だし、重複排除リポジトリをターゲットとするバックアップジョブに Veeamのネイティ
ブ暗号化を使用すると、暗号化されたデータブロックは効果的に重複排除できないため、

重複排除の利点のほとんどが失われます。したがって、重複排除デバイスまたはソフト

ウェアの暗号化機能を使用するか、重複排除リポジトリの暗号化を完全に回避することを

お勧めします。

最新問題: 66
ゴールド層のバックアップをテストするための要件を満たすことができない原因となる可

能性があるのは次のうちどれですか?
A.バックアップジョブは 1時間ごとに実行されます。
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B. SureBackupジョブ構成では、vLAN間のトラフィックをファイアウォールできません。
C. LAN帯域幅が vPower NFSデータストアには十分ではありません。
D.ネットワークが多すぎる可能性があります。
Answer: B (メーッセージを残す)
説明

ゴールド層バックアップをテストするための要件を満たせない原因として、SureBackup
ジョブ構成で vLAN間のトラフィックをファイアウォールできないことが考えられます。
これにより、ゴールド層の仮想マシンが相互に通信したり、分離された仮想ラボ内の他の

必要なサービスと通信したりできなくなる可能性があります。たとえば、ゴールド層の仮

想マシンが別の vLAN内のデータベースサーバーまたはドメインコントローラーにアク
セスする必要がある場合、SureBackupジョブで起動に失敗したり、正しく機能しない可能
性があります。したがって、必要なすべての vLANとネットワーク設定が SureBackup
ジョブで正しく構成されていることを確認することが重要です。

最新問題: 67
災害復旧ソリューションの設計に必要で、検出時に特定する必要がある情報は何ですか?
(3つ選択してください)
A.レプリケートされる仮想マシンの数。
B.ロケーション間の利用可能な帯域幅。
C.オフサイトに保管するために必要なバックアップの量。
D.サイトごとの vLANの数。
E.どのサイトがレプリケーションのソースとなり、どのサイトがリカバリのターゲットに
なります。

Answer: A,B,E (メーッセージを残す)
Veeam大学病院のニーズと要件を満たす災害復旧ソリューションを設計するには、検出
フェーズでいくつかの情報を特定する必要があります。この情報は、レプリケーションと

フェイルオーバーのプロセスの範囲と規模、ネットワークとストレージのリソースと制

限、目標復旧時間と目標復旧ポイントを理解するのに役立ちます。

Veeam Backup & Replication Best Practice Guideによると、災害復旧ソリューションの設
計に必要で、検出時に特定する必要がある情報の一部は次のとおりです。

*レプリケートされる仮想マシンの数。この情報は、仮想マシンの数と種類に基づいて、レ
プリケーションジョブの数とサイズ、レプリケーションのパフォーマンスとスケーラビリ

ティを判断するのに役立ちます。

*拠点間の利用可能な帯域幅。この情報は、レプリケーショントラフィックに利用可能な
ネットワーク帯域幅とスループット、およびネットワークパフォーマンスと遅延に対する

レプリケーションアクティビティの影響を見積もるのに役立ちます。

*どのサイトがレプリケーションのソースとなり、どのサイトがリカバリのターゲットにな
ります。この情報は、ソースとターゲットの場所に基づいて、プロキシサーバー、リポジト
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リサーバー、WANアクセラレータ、フェイルオーバープランなどのレプリケーションイ
ンフラストラクチャを計画および構成するのに役立ちます。

トピック 2、Veeamの生命と補償
エグゼクティブサマリー：

Veeam Life and Indemnityは、カリフォルニア州フレズノとニューヨーク州カーソンシ
ティのデータセンターにある追加の仮想マシン、物理サーバー、NASワークロードを保護
するために、既存の Veeamバックアップインフラストラクチャを拡張しています。
Veeamソフトウェアの最初のインストールと構成は 2年前に行われました。導入以来、組
織が成長したため、既存および新規のワークロードに対応するために Veeamインフラス
トラクチャのサイズを変更する必要があります。

過去 3か月間、Veeam Life and Indemnityは、割り当てられたバックアップ時間内にバッ
クアップが完了しないことに問題があることに気づきました。バックアップジョブのうち

正常に完了するのは 40%のみであるため、バックアップを 2つのセットに分割し、交互に
実行しています。また、開発環境のバックアップもすべて停止しました。

さらに、元の構成では毎日のバックアップコピージョブが必要でしたが、バックアップの

完了に問題があったため、日曜日にのみ実行するように変更されました。

また、ストレージのパフォーマンスの低下にも気づいており、データの増加に対応するた

めに四半期ごとに新しいストレージを購入する必要があります。

ソリューションコンセプト:
Veeam Life and Indemnityは、Veeam Backup & Replicationを最新バージョンにアップグ
レードしています。また、すべてのレガシー物理ハードウェアとストレージを現行世代の

機器に置き換えています。Veeam Life and Indemnityは、本番環境および開発テストのワー
クロードを含むすべてのバックアップを毎晩実行でき、すべてのバックアップが必要な

バックアップウィンドウ内に完了することを保証したいと考えています。さらに、Veeam
Lifeと Indemnityは、バックアップされたすべてのデータのコピーが両方の物理サイトに
確実に存在するように、コピージョブを毎日実行したいと考えています。

Veeam Life and Indemnityも、ランサムウェアの脅威について懸念を表明しています。彼ら
はいかなる種類のデータ侵害も経験していませんが、データ侵害が発生した場合に回復で

きるようにしたいと考えています。

既存の技術環境:
Veeam Life and Indemnityは、すべての場所に VMwareクラスターを備えています。これ
らのクラスターは 2つのカテゴリに分類されます。
一般的な仮想ワークロードと、MSSQLや Oracleなどのアプリケーション固有のワーク
ロードです。

すべての顧客データは政府規制の対象となるため、常に安全に保管する必要があります。

Veeam Life and Indemnityには独自の CRMシステムがあり、バックアップ前に停止する
必要があります。

すべての電子メールは Office 365でホストされます。
すべてのデータベースサーバーは仮想化されています。



すべての仮想マシンはゴールド、シルバー、ブロンズのいずれかに分類され、階層に基づい

て異なるサービスレベルアグリーメントが適用されます。

現在、すべてのバックアップは実行中および保存中に暗号化されています。

両方のサイトのインターネット接続は現在 1 Gbpsですが、間もなく 2 Gbpsに増加する予
定です。

すべてのフィールド営業担当者には、CRMクライアントを実行する会社のラップトップが
割り当てられます。

各拠点の LANは最大 40 Gbpsの帯域幅をサポートします。
現在、すべてのバックアップはスケールアウトバックアップリポジトリに書き込まれ、各

エクステントは CIFS共有上に存在します。
各部門には独自の vLANがあり、運用トラフィック用に合計 30の vLANがあります。
単一の管理 vLANがサイト間に拡張されます。
すべての非構造化データは、会社の既存の NASデバイス上の 10個の NFS共有、または
ファイル共有としてWindowsファイルサーバーに存在します。
VMwareは VMデータストアに vSANを使用します。
すべての vLANは通信するためにファイアウォールを通過する必要があり、バックアップ
ネットワーク自体はルーティングできません。

クラスター間のすべてのネットワークトラフィックはファイアウォールを通過する必要

があります。

ファイアウォールデバイスは最大 20 Gbpsをサポートできます。
ビジネス要件：

人的資源が限られているため、すべてのバックアップは動的にスコープを設定する必要が

あります。

バックアップのパフォーマンスの問題を回避するには、すべてのバックアップを現在の

バックアップウィンドウの外側でサイト全体にコピーする必要があります。

顧客データの機密性のため、Tier 1ヘルプデスク担当者はこれらのバックアップにアクセ
スできないようにする必要があります。

顧客以外のデータを復元するためのアクセス権が必要です。

バックアップ管理者は厳格な身元調査の対象となり、顧客の機密データの復元を実行でき

る唯一のスタッフである必要があります。

法的問題については、バックアップデータからの迅速かつタイムリーな検出がサポートさ

れる必要があります。

セキュリティ上の理由から、データ侵害を防ぐためにすべてのストレージを強化する必要

があります。

リモートの営業スタッフは、自分のデバイスのバックアップを開始できる必要がありま

す。

規制要件により、一貫したバックアップが成功し、セキュリティポリシーが遵守されてい

ることを確認するために、監査を定期的に実行する必要があります。

技術的要件:



すべてのバックアップは、現地時間の午後 5時から午前 8時までの時間内に完了する必要
があります。バックアップコピージョブは、バックアップ期間外でも毎日正常に完了する

必要があります。

ゴールドレベルの仮想マシンの目標復旧時点はイメージバックアップで 1時間、トラク
ションログバックアップで 15分で、復旧時間の目標は 4時間です。
シルバーレベルの仮想マシンの目標復旧時点は 24時間、目標復旧時間は 8時間です。
ブロンズティアの仮想マシンには 7日間の目標復旧時点があり、定義された復旧時間の目
標はありません。

NASデバイスとファイルサーバーには 4時間という目標復旧時点があり、目標復旧時間
は指定されていません。

規制要件に備えて、毎週 8回、毎月 3回、および年間 7回のバックアップを保持する必要
があります。

すべてのデータは、送信中も保存中も暗号化する必要があります。

パスワードを紛失した場合に、暗号化されたバックアップの代替復号化機能が可能でなけ

ればなりません。

バックアップデータへの不正アクセスを防ぐには、役割ベースのアクセス制御を使用する

必要があります。

新しいストレージは侵入を防ぐために強化する必要があり、可能であればランサムウェア

攻撃を防ぐために書き込まれるデータは変更不可能でなければなりません。

マルウェアの復元操作を行う前に、すべてのバックアップをスキャンする必要がありま

す。

すべてのゴールドレベルのシステムでは、特定の法的規制を確実に遵守するために、復元

前にカスタムスクリプトを実行する必要があります。

ゴールド層のバックアップは、回復可能性を検証するためにテストする必要があります。

販売分野に属するラップトップを除き、バックアップ中にシルバー層システムのみにイン

デックスを作成する必要があります。

ラップトップ上のすべての個人ファイルはバックアップから除外する必要があります

すべての MSSQLサーバーのバックアップでは、H:ドライブを除外する必要があります。
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