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最新問題: 1
ネットワーク整合性を構成するときに、信頼できる証明書を追加することが必要なのはな

ぜですか?
A.セキュリティスキャンのためのエンタープライズSSL復号化を許可する
B. ICDmへの接続を保護するため
C.信頼できるVPN接続を許可する
D.攻撃者のMITMプロキシを回避する
Answer: (解答を表示する)
Symantec Endpoint Securityでネットワーク整合性を構成する場合、セキュリティスキャ
ン用のエンタープライズ SSL復号化を許可するために信頼できる証明書を追加すること
が不可欠です。これにより、暗号化されたトラフィックの検査が可能になり、SSL/TLS通信
における脅威や異常を識別するために重要になります。

*信頼できる証明書の目的:
*信頼できる証明書を追加すると SSL復号化が容易になり、セキュリティ警告や接続の問
題を引き起こすことなく、セキュリティシステムが暗号化されたデータストリームを分析

することで潜在的な脅威を検出できるようになります。

*他のオプションがあまり適用されない理由:
* ICDmへの接続のセキュリティ保護 (オプション B)と VPN接続のセキュリティ保護 (オ
プション C)は、Network Integrityの SSL復号化への重点とは直接関係ありません。
*攻撃者の MITMプロキシをバイパスする (オプション D)だけでは、ネットワーク整合性
内の信頼できる証明書の機能には直接対応できません。

参考資料: SSL復号化を有効にするには、信頼できる証明書を追加することが必要です。こ
れは、Network Integrityでの包括的なセキュリティスキャンにとって重要です。

最新問題: 2
SEDR内でイベントはいつ生成されますか?
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A.インシデントが選択された場合
B.アクティビティが発生したとき
C.いずれかのイベントが開かれたとき
D.エンティティが表示されるとき
Answer: B (メーッセージを残す)
Symantec Endpoint Detection and Response (SEDR)では、アクティビティが発生すると
イベントが生成されます。これには、ファイルの変更、ネットワーク接続、潜在的な脅威を

示す可能性のあるプロセスの起動など、システムによって検出されたすべてのアクション

や動作が含まれます。アクティビティに応じてイベントが生成されることで、SEDRは、効
果的な脅威の検出と対応に不可欠なリアルタイムの監視とログ記録を提供できます。

最新問題: 3
会社の管理者は、Symantec Endpoint Protectionを構成するために 1台の端末を共有して
います。管理者は、コンソールを使用する各管理者が、各自の資格情報を使用して認証する

ようにしたいと考えています。管理者が端末からログオフするのを忘れると、他のユー

ザーが簡単に Symantec Endpoint Protection Manager (SEPM)コンソールにアクセスでき
るようになることを懸念しています。

権限のないユーザーが SEPMコンソールにログインするリスクを最小限に抑えるために、
管理者はどの設定を無効にする必要がありますか?
A.ユーザーがログオン時に資格情報を保存できるようにする
B.指定された時間接続されていないクライアントを削除します
C.指定された回数のログオン失敗後にアカウントをロックします
D.管理者がパスワードをリセットできるようにする
Answer: A (メーッセージを残す)
管理者がログオフを忘れた場合の不正アクセスのリスクを軽減するには、Symantec
Endpoint Protection Manager (SEPM)で「ログオン時にユーザーが資格情報を保存できる

ようにする」設定を無効にする必要があります。

このオプションを無効にすると、管理者は SEPMコンソールにアクセスするたびに資格情
報を入力する必要があり、自動ログインが防止され、他のユーザーが許可なくアクセスす

る可能性が低くなります。

*保存された資格情報を無効にする目的:
*資格情報の保存を防止することで、SEPMは各管理者にセッションごとに手動で認証す
ることを強制し、セキュリティを向上させます。

*この設定は、管理者がログアウトに失敗した場合にコンソールがログイン情報を保持し
ないようにするため、共有環境で特に役立ちます。

*他のオプションがあまり重要でない理由:
*接続されていないクライアントを削除する (オプション B)は、管理者ログインではなく
エンドポイントクライアントに関係します。
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*失敗した後にアカウントをロックする (オプション C)は、ブルートフォース攻撃から保
護しますが、保存された資格情報には対処しません。

*管理者がパスワードをリセットできるようにする (オプション D)は、ログインの永続性
ではなく、パスワード管理に関連しています。

参考:保存された資格情報を無効にすることは、各セッションに固有のログインを強制し、
共有コンソール環境のセキュリティを強化するためのベストプラクティスです。

最新問題: 4
Symantec Endpoint Protectionクライアントマシンで生成されたボットネットコマンド
アンドコントロールトラフィックを検出できる保護テクノロジはどれですか?
A.洞察力
B.ソナー
C.リスクトレーサー
D.侵入防止
Answer: (解答を表示する)
侵入防止は、Symantec Endpoint Protection内の保護技術であり、ボットネットのコマンド
アンドコントロール (C&C)トラフィックを検出できます。侵入防止は、ネットワークトラ
フィックパターンを分析し、既知の C&C通信特性を識別することで、ボットネットアク
ティビティを示す疑わしいネットワーク接続をブロックできます。

*侵入防止がボットネットトラフィックを検出する方法:
*侵入防止機能は、ボットネット C&Cプロトコルに関連付けられたシグネチャの送信トラ
フィックと受信トラフィックを監視します。

*既知の悪意のある IPまたはドメインへの接続をブロックし、ボットネットクライアント
とそのコントローラー間の通信を効果的に妨害します。

*他のオプションが間違っている理由:
* Insight(オプション A)は、ネットワークトラフィックではなくファイルのレピュテー
ションに重点を置いています。

* SONAR (オプション B)は、エンドポイント上の動作ベースの脅威を検出しますが、C&C
トラフィックは特に検出しません。

*リスクトレーサー (オプション C)は検出された脅威のソースを特定しますが、ボット
ネットネットワークトラフィックを直接検出することはありません。

参考資料:侵入防止は、ボットネットの C&Cトラフィックを検出してブロックし、侵害さ
れたエンドポイントが攻撃者と通信するのを防ぐための重要なコンポーネントです。

最新問題: 5
ストレージ要件を計算するにはどのような情報が必要ですか?
A.エンドポイントの数、使用可能な帯域幅、使用可能なディスク容量、エンドポイントダ
ンプの数、ダンプサイズ

B.エンドポイントの数、エンドポイントあたりの EARデータ数 (1日あたり)、保持日数、
エンドポイントダンプの数、ダンプサイズ
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C.エンドポイントの数、使用可能な帯域幅、保持日数、エンドポイントダンプの数、ダンプ
サイズ

D.エンドポイントの数、エンドポイントあたりの EARデータ数 (1日あたり)、使用可能な
ディスク容量、エンドポイントダンプの数、ダンプサイズ

Answer: (解答を表示する)
Symantec Endpoint Security (SES)のストレージ要件を計算するには、データ保持とイベ
ントストレージのニーズに関連する特定の情報を収集する必要があります。必要な情報は

次のとおりです。

*エンドポイントの数:管理するデータの規模を決定します。
* 1日あたりのエンドポイントあたりの EARデータ:各エンドポイントによって毎日生成
され、ストレージ使用量に影響するエンドポイントアクティビティレコーダー (EAR)
データを指します。

*保持日数:保存されるデータの総量に影響するデータ保持期間を示します。
*エンドポイントダンプの数とダンプサイズ:これらのパラメーターは、フォレンジック
分析とトラブルシューティングに不可欠なメモリダンプのサイズと数を定義します。

この情報により、ストレージのニーズを正確に計算し、ログ、ダンプ、アクティビティデー

タに十分な容量を確保できます。

最新問題: 6
トラフィックの悪意のある通信パターンを検査するためにパケットレベルで実行される

セキュリティ制御はどれですか。

A.ネットワーク保護
B.侵入防止
C.エクスプロイトの緩和
D.ファイアウォール
Answer: (解答を表示する)
侵入防止システム (IPS)はパケットレベルで動作し、トラフィックに悪意のある通信パ
ターンがないか検査します。IPSはネットワークパケットをリアルタイムで分析し、事前
に定義されたシグネチャと動作ルールに基づいて潜在的に有害なトラフィックを識別して

ブロックします。

*パケットレベルでのIPSの機能:
* IPSは、ネットワークに入るパケットを検査し、既知の攻撃シグネチャや疑わしい動作の
パターンと比較します。このパケットレベルの検査は、SQLインジェクションやクロスサ
イトスクリプティングなどのさまざまな攻撃を防ぐのに役立ちます。

*他のオプションが間違っている理由:
*ネットワーク保護 (オプション A)はより広いカテゴリであり、必ずしもパケット検査に
固有のものではありません。

*エクスプロイト緩和 (オプション C)は、パケットレベルのトラフィック分析ではなく、
アプリケーションのエクスプロイトの防止に重点を置いています。

https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html
https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html


*ファイアウォール (オプション D)はルールに基づいてトラフィックフローを制御します
が、IPSほど包括的にパケットの悪意のあるパターンを検査しません。
参照:侵入防止機能は、シマンテックのセキュリティフレームワークに不可欠なパケット
レベルの保護を提供し、ネットワークベースの攻撃から保護します。

最新問題: 7
クライアントが指定されたソースからコンテンツをダウンロードしていることを示すクラ

イアントログはどれですか?
A.リスクログ
B.システムログ
C. SesmLu.log
D.ログ.ライブアップデート
Answer: D (メーッセージを残す)
Log.LiveUpdateログには、Symantec Endpoint Protection (SEP)クライアントのコンテン
ツのダウンロードに関連する詳細が表示されます。このログには、次のような更新に関連

するアクティビティが記録されます。

*コンテンツソース情報:クライアントが更新をダウンロードするソース (SEPM、グルー
プ更新プロバイダ (GUP)、または LiveUpdateサーバーから直接)を記録します。
*ダウンロードの進行状況とステータス:このログは、ダウンロードの成功または失敗、お
よびダウンロードされたコンテンツのバージョンの詳細を管理者が監視するのに役立ちま

す。

Log.LiveUpdateを確認することで、管理者はクライアントが指定されたソースからコンテ
ンツを正しくダウンロードしているかどうかを確認できます。

最新問題: 8
IPSを補完し、ネットワーク攻撃に対する第 2層の保護を提供するセキュリティ制御はど
れですか。

A.ファイアウォール
B.ホスト整合性
C.ネットワーク保護
D.マルウェア対策
Answer: A (メーッセージを残す)

最新問題: 9
発行されたデバイスコマンドの進行状況を追跡するには、管理者はどのデバイスページを

表示する必要がありますか?
A.コマンド履歴
B.アクティビティの更新
C.コマンドステータス
D.最近のアクティビティ
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Answer: (解答を表示する)
コマンドステータスページは、管理者が Symantec Endpoint Securityで発行されたデバ
イスコマンドの進行状況を追跡する場所です。このページには次の情報が表示されます。

*リアルタイムコマンド更新:「保留中」などのコマンドの現在のステータスを表示します。

「完了」または「失敗」と表示され、コマンドの実行に関する即時の洞察が提供されます。

*詳細な進行状況の追跡:コマンドステータスログには各コマンドの詳細が記載されてい
るため、管理者はスキャン、更新、再起動などのアクションがエンドポイントによって正常

に処理されたことを確認できます。

コマンドステータスページは、管理者が発行したコマンドの結果を監視および検証するの

に役立つため、効果的なデバイス管理に不可欠です。

最新問題: 10
敵対者が環境内の既存のツールを活用するときに使用される用語または表現はどれです

か?
A.好機を狙った攻撃
B.ファイルレス攻撃
C.スクリプトキディ
D.土地で暮らす
Answer: D (メーッセージを残す)
Living off the land (LOTL)は、攻撃者が環境内の既存のツールやリソースを悪意のある目的
で利用する戦術です。このアプローチでは、新しい検出可能なマルウェアを導入する必要

性が最小限に抑えられ、代わりにネットワーク上にすでに存在する信頼できるシステム

ユーティリティとソフトウェアが使用されます。

*土地で暮らすことの特徴:
* LOTL攻撃は、PowerShellやWindows Management Instrumentation (WMI)などの組み
込みユーティリティを利用して、従来のマルウェア防御をトリガーせずに悪意のある操作

を実行します。

*この方法はステルス性が高く、使用されるツールがオペレーティングシステムの正規の
コンポーネントであるため、署名ベースの検出を回避できる場合が多くあります。

*他のオプションが間違っている理由:
*機会主義的攻撃 (オプション A)とは、内部リソースを使用するのではなく、簡単にアクセ
スできる脆弱性を悪用する攻撃を指します。

*ファイルレス攻撃 (オプション B)は、LOTLテクニックを含むがこれに限定されない、よ
り広範なカテゴリです。

*スクリプトキディ (オプション C)は、環境固有の高度な戦術ではなく、事前に作成され
たスクリプトを使用する経験の浅い攻撃者を指します。

参考資料: Living off the land戦術では、環境独自のツールが活用されるため、従来のマル
ウェア対策戦略を使用して検出および防止することが困難になります。
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最新問題: 11
ダウンロードしたプログラムによるブラウザプラグインのインストールをブロックする

Symantec Endpoint Protectionテクノロジーはどれですか?
A.侵入防止
B.ソナー
C.アプリケーションとデバイスの制御
D.改ざん防止
Answer: C (メーッセージを残す)
Symantec Endpoint Protection (SEP)のアプリケーションとデバイス制御テクノロジは、
ダウンロードしたプログラムがブラウザプラグインをインストールしないようにするな

ど、不正なソフトウェア動作をブロックする役割を担っています。この機能は、プログラム

のインストール動作、特定のシステムコンポーネントへのアクセス、ブラウザ設定とのや

り取りの制御など、アプリケーションによる特定のアクションを制限するポリシーを適用

するように設計されています。アプリケーションとデバイス制御は、ブラウザに対する潜

在的に望ましくない、または悪意のある変更を阻止することでエンドポイントを効果的に

保護し、未検証または有害なプラグインから発生する可能性のある脅威からユーザーを保

護します。

最新問題: 12
リアルタイム管理を実現するために SES内で利用される通信方法はどれですか?
A.ロングポーリング
B.標準ポーリング
C.プッシュ通知
D.ハートビート
Answer: C (メーッセージを残す)
プッシュ通知は、Symantec Endpoint Security (SES)内でリアルタイム管理を容易にする
ために使用される通信方法です。この方法により、次のことが可能になります。

*即時更新: SESは、標準のポーリング間隔を待たずに、ポリシーの変更、更新、またはコマ
ンドをエンドポイントに即座にプッシュできます。

*脅威への効率的な対応:プッシュ通知により、指示がエンドポイントに即座に配信される
ため、新たな脅威への対応時間が短縮されます。

*リソース使用量の削減:継続的なポーリングとは異なり、プッシュ通知は必要に応じてト
リガーされるため、ネットワークとシステムのリソース需要が削減されます。

プッシュ通知は、SESでリアルタイム管理を実現し、タイムリーな応答と更新を提供して
エンドポイントのセキュリティを強化するために不可欠です。

最新問題: 13
中間者攻撃に遭遇した場合に、データ漏洩からユーザーを保護する SESセキュリティ制御
はどれですか?
A. IPv6トンネリング
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B. IPS
C.ファイアウォール
D. VPN
Answer: (解答を表示する)
Symantec Endpoint Security (SES)の侵入防止システム (IPS)は、中間者 (MITM)攻撃中の
データ漏洩を防ぐ上で重要な役割を果たします。このようなシナリオで IPSがどのように
保護するかを次に示します。

*脅威検出:IPSはネットワークトラフィックをリアルタイムで監視し、不正アクセスの試
みや異常なパケットパターンなど、MITM攻撃の兆候となる疑わしいパターンを識別して
ブロックします。

*データ傍受の防止: IPSはこれらの脅威をブロックすることで、悪意のある行為者がユー
ザーデータを傍受またはリダイレクトするのを防ぎ、データ漏洩を防ぎます。

*自動応答:IPSは即座に応答するように設計されており、機密データが侵害される前に攻
撃を検出して軽減します。

IPSはプロアクティブな保護を提供することで、潜在的な MITM脅威が発生した場合でも
データの安全性を確保します。

最新問題: 14
管理者は Mac上のデバイスを識別するために何を利用すべきでしょうか?
A.デバイスが接続されている場合はDevViewerを使用します。
B.デバイスが接続されている場合は Devicelnfoを使用します。
C.デバイスが接続されたらデバイスマネージャーを使用します。
D.デバイスが接続されたときにGatherSymantecInfoを使用します。
Answer: D (メーッセージを残す)
Mac上のデバイスを識別するには、デバイスが接続されているときに管理者は
GatherSymantecInfoツールを使用できます。このツールは、Symantec Endpoint Protection
に固有のシステム情報と診断データを収集し、管理者がデバイスを正確に識別してトラブ

ルシューティングできるようにします。GatherSymantecInfoを使用すると、Mac環境でエ
ンドポイントを管理およびサポートするために不可欠な包括的なデータ収集が保証されま

す。

最新問題: 15
ログオン試行が数回失敗した後、Symantec Endpoint Protection Manager (SEPM)はデ
フォルトの管理者アカウントをロックしました。管理者は、感染拡大に対処するためにで

きるだけ早くシステムを変更する必要がありますが、管理者アカウントが唯一のアカウン

トです。

既存の環境への影響を最小限に抑えながら問題を修正するには、管理者はどのようなアク

ションを実行する必要がありますか?
A. 15分待ってから再度ログオンしてください
B.バックアップからSEPMを復元する
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C.管理サーバーと構成ウィザードを実行してサーバーを再構成します
D. SEPMを再インストールする
Answer: A (メーッセージを残す)
Symantec Endpoint Protection Manager (SEPM)のデフォルトの管理者アカウントが、ロ
グイン試行に数回失敗してロックされている場合、管理者にとって最善の対応策は、15分
待ってから再度ログオンを試行することです。このアプローチが推奨される理由は次のと

おりです。

*アカウントロックアウトポリシー: SEPMを含むほとんどのシステムは、ログイン試行
に一定回数失敗するとアカウントを一時的に無効にするアカウントロックアウトポリ

シーを備えています。通常、これらのポリシーにはリセット時間 (通常は約 15分)が含まれ
ており、リセット時間が過ぎるとアカウントは再びアクティブになります。

*中断を最小限に抑える:アカウントが自動的にロック解除されるまで待つことで、既存の
環境への中断を最小限に抑えることができます。これにより、複雑になる可能性のある回

復プロセスや、追加の複雑さやデータ損失を引き起こす可能性のあるバックアップからの

復元の必要性を回避できます。

*システム変更の回避:バックアップからの SEPMの復元、サーバーの再構成、再インス
トールなどのアクションを実行すると、構成に大きな変更が生じ、特に感染拡大に対処す

るために即時の対応が必要な場合に、さらに複雑な問題が発生する可能性があります。

*脅威への対応の優先順位付け:セキュリティインシデントに迅速に対応することは重要
ですが、SEPM構成の整合性を維持し、スムーズな回復を確保することも重要です。
ロックアウト期間を待つことで、システムのセキュリティプロトコルが尊重され、管理者

は最小限のリスクでアクセスを回復できるようになります。

要約すると、ロックアウトの期限が切れるのを待つのが最も簡単で混乱の少ない解決策で

あり、管理者は SEPM環境に不必要なリスクを与えることなく重要な機能を再開できま
す。

最新問題: 16
ハイブリッド環境を使用しており、SEPMで管理されているエンドポイントが SEPMに接
続できない場合、エンドポイントがパブリックホットスポットを使用している場合、管理

者はどのくらい早くセキュリティ警告を受信できますか?
A.ネットワーク整合性でVPNが有効化された後
B.クライアントがSEPMに接続するとき
C.次のハートビートで
D.すぐに
Answer: D (メーッセージを残す)
ハイブリッド環境では、SEPMで管理されているエンドポイントが SEPMに接続できず、
パブリックホットスポットを使用している場合、管理者は ICDm (Integrated Cyber
Defense Manager)を通じてセキュリティアラートをすぐに受信できます。手順は次のと
おりです。
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*クラウドベースのアラート:ICDmは、エンドポイントの SEPMへの直接接続に依存しな
いリアルタイムの監視およびアラート機能を提供します。

*ネットワークの独立性:エンドポイントはクラウド (ICDm)に接続するため、ネットワー
クの種類や VPNの状態に関係なく、イベントやアラートが発生するとすぐに報告できま
す。

*応答性の強化:この設定により、管理者はエンドポイントがネットワークに接続されてい
ない場合でもセキュリティインシデントに迅速に対応できます。これは、モバイルおよび

リモートワークのシナリオでの脅威の封じ込めに不可欠です。

ハイブリッド環境における ICDmの即時アラート機能により、継続的な監視と潜在的なセ
キュリティ脅威への迅速な対応が可能になります。

有効な 250-580問題集は GoShiken.com が提供された合格しやすい 250-580試験問題
集！ GoShiken.comが最新の 250-580試験問題集を提供しています。GoShiken.com
250-580試験問題は最新で、解答が正確でございます。最新の GoShiken.com 250-580
問題集をゲットする人はこちら: https://www.goshiken.com/Symantec/250-580-
mondaishu.html (15230%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 17
LiveShellを使用するにはどの ICDmロールが必要ですか?
A.セキュリティアナリスト
B.管理者
C.閲覧者
D.任意
Answer: (解答を表示する)
Symantecの Integrated Cyber Defense Manager (ICDm)で Live Shellを使用するには、管
理者ロールが必要です。

LiveShellを使用すると、管理者はエンドポイントでコマンドラインインターフェイスを
開き、トラブルシューティングやインシデント対応に直接アクセスできるようになりま

す。

*管理者ロールが必要な理由:
* LiveShellはエンドポイントへの高レベルのアクセスを許可するため、不正使用を防ぎ、
許可された担当者だけがエンドポイントでコマンドラインセッションを開始できるよう

に、管理者権限を持つユーザーに限定されています。

*他の役割が間違っている理由:
*セキュリティアナリスト (オプション A)とビューアー (オプション C)には、エンドポイ
ントでコマンドを実行するために必要な権限がありません。
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*セキュリティ上の理由により、LiveShellへのアクセスは管理者ロールに制限されている
ため、任意 (オプション D)は正しくありません。
参照: LiveShellを使用するには管理者権限が必要であり、トラブルシューティングや対応
のためにエンドポイントコマンドインターフェイスにアクセスできるのは承認された

ユーザーのみであることを保証します。

最新問題: 18
IPSはカスタム署名をどのようにチェックしますか?
A. IPSは、表にリストされているシグネチャをチェックします。検出結果が受信または送
信トラフィックパケットと一致すると、IPSエンジンは他のシグネチャのチェックを続行
します。

B. IPSは、テーブルにリストされているシグネチャをチェックします。検出が受信または
送信トラフィックパケットと一致すると、IPSエンジンはシグネチャのチェックを再開し
ます。

C. IPSは、テーブルにリストされているシグネチャをチェックします。検出が受信または
送信トラフィックパケットと一致すると、IPSエンジンは他のシグネチャのチェックを停
止します。

D. IPSは、テーブルにリストされているシグネチャをチェックします。検出が受信または
送信トラフィックパケットと一致すると、IPSエンジンは他のシグネチャをログに記録し
ます。

Answer: C (メーッセージを残す)
Symantec Endpoint Protectionの侵入防止システム (IPS)は、定義されたシグネチャのリス
トに対して受信および送信トラフィックパケットをスキャンすることによって動作しま

す。このプロセスは、潜在的なセキュリティ脅威を示す既知の攻撃パターンまたは異常を

特定することを目的としています。

IPSがこれらのカスタムシグネチャに基づいてトラフィックパケット内で一致を検出す
ると、次のシーケンスが発生します。

*初期検出と一致:IPSエンジンは、シグネチャテーブルを参照して、トラフィックをリア
ルタイムでアクティブに監視します。一致が見つかるまで、各パケットが順番にチェック

されます。

*さらなるチェックの停止:署名が受信または送信トラフィックと一致すると、IPSエンジ
ンは同じトラフィックパケット内の他の署名のさらなるチェックを終了します。この設計

により、脅威が特定された後の冗長な処理を回避することで、システムリソースが節約さ

れ、パフォーマンスが最適化されます。

*検出時のアクション:一致したシグネチャに基づいて脅威を識別して確認した後、IPSエ
ンジンは、パケットのブロック、管理者への警告、イベントのログ記録などの構成された応

答を適用します。
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このアプローチでは、最初に検出されたシグネチャのみに焦点を当てることで効率的な脅

威検出が保証され、不要な処理オーバーヘッドが防止され、迅速なインシデント対応が保

証されます。

最新問題: 19
バイナリ実行可能ファイルを評価するために Symantec Insightが使用する基準を 2つ選
択してください。

A.感度
B.普及率
C.機密性
D.コンテンツ
E.年齢
Answer: B,E (メーッセージを残す)
Symantec Insightは、普及度と年齢という 2つの主要な基準を使用してバイナリ実行ファ
イルを評価します。これらのメトリックは、広範なユーザーベースでのファイルの動作に

基づいて、ファイルが無害か悪質かを判断するのに役立ちます。

*普及度:この指標は、シマンテックのグローバルコミュニティ全体でファイルがどの程度
広く使用されているかを評価します。普及度が高いファイルは一般的に安全である可能性

が高くなりますが、まれなファイルはリスクが高くなります。

*年齢:ファイルの年齢も考慮されます。評判が安定している古いファイルは悪意のある
ファイルである可能性が低くなりますが、新しい未検証のファイルはより厳密に精査され

ます。

Symantec Insightはこれらの基準を使用してバイナリファイルの信頼性の高い評価を提供
し、潜在的な脅威を事前に特定することでエンドポイントのセキュリティを強化します。

最新問題: 20
セキュリティアナリストロールにはどのような権限がありますか?
A.ダンプをトリガーし、ファイルを取得して隔離し、新しいサイトを登録する
B.エンドポイントを検索し、ダンプをトリガーし、ファイルを取得して隔離する
C.ダンプをトリガーし、ファイルを取得して隔離し、デバイスグループを作成します。
D.エンドポイントを検索し、ダンプをトリガーし、ポリシーを作成します
Answer: B (メーッセージを残す)
Symantec Endpoint Protectionのセキュリティアナリストロールには、エンドポイントの
検索、ダンプのトリガー、ファイルの取得と隔離を行う権限があります。これらの権限によ

り、セキュリティアナリストは潜在的な脅威を調査し、さらに分析するためのデータを収

集し、必要に応じて悪意のあるファイルを隔離できます。

*セキュリティアナリストの役割の機能:
*エンドポイントの検索:アナリストはエンドポイント全体で検索を実行し、疑わしいファ
イルやアーティファクトを見つけることができます。
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*トリガーダンプ:これにより、アナリストは詳細な調査のためにメモリダンプやその他
のフォレンジックデータを作成できます。

*ファイルの取得と隔離:アナリストはエンドポイントから直接ファイルを隔離できるた
め、脅威を軽減し、さらなる拡散を防ぐことができます。

*他のオプションが間違っている理由:
*新しいサイトの登録 (オプション A)とデバイスグループまたはポリシーの作成 (オプ
ション Cおよび D)は、通常、セキュリティアナリストではなく、より広範なアクセス権を
持つ管理者向けに予約されています。

参考資料:セキュリティアナリストの役割は、ファイルの検索、ダンプ、隔離などの調査お
よび対応アクションに重点を置いています。

最新問題: 21
ドメインの誤った構成や隠れたバックドアが検出された後、Active Directoryの脅威防御ア
ラームのどのような種類が表示されますか?
A.コンピュータ情報収集
B.パス・ザ・チケット

C.資格情報の盗難
D.暗い隅
Answer: (解答を表示する)
Dark Cornersアラームは、Active Directoryの脅威防御機能の一部であり、ディレクトリ環
境内でドメインの誤った構成や隠れたバックドアが検出されたときにトリガーされます。

このアラームの機能は次のとおりです。

*隠れた脅威の検出:Dark Cornersは、不正アクセスパスや悪用される可能性のある誤った
構成など、Active Directory内の隠れた脆弱性を識別し、管理者に警告します。
*セキュリティ保証:これらの問題を特定することで、管理者は、検出が難しい潜在的なリス
クに積極的に対処し、修正することができます。

* Active Directoryセキュリティの強化:Dark Cornersアラームは、バックドアや誤った構成
によって攻撃者に隠れたアクセスポイントが提供されないようにし、Active Directoryの全
体的なセキュリティ体制を強化します。

この機能により、Active Directory内でより詳細なレベルの検査が可能になり、微妙ながら
も重大なセキュリティリスクから保護されます。

最新問題: 22
ある企業は、単一の ESXiホスト上で実行されている 50台の仮想マシンに Symantec
Endpoint Protection (SEP)を導入しています。
各 SEPエンドポイントが Symantec Endpoint Protection Managerと通信している間
に、ESXiサーバーへの突然の IOPSの影響を最小限に抑えるために、管理者はどのような
構成変更を行うことができますか?
A.ダウンロードインサイトの感度レベルを上げる
B.ハートビート間隔を短縮する
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C.ダウンロードのランダム化ウィンドウを増やす
D.保存するコンテンツのリビジョン数を減らす
Answer: (解答を表示する)
SEPエンドポイント通信による ESXiサーバーへの突然の IOPSへの影響を最小限に抑え
るには、管理者はダウンロードのランダム化ウィンドウを増やす必要があります。この構

成変更により、仮想マシン間で SEP更新のタイミングが分散され、サーバーの同時 I/O負
荷が軽減されます。

*ダウンロードのランダム化の効果:
*ランダム化ウィンドウを増やすと、更新は一度にダウンロードされるのではなく、間隔を
あけてダウンロードされるため、バースト IOPSの需要が低下します。
*これは、高 IOPSアクティビティによるパフォーマンスの低下を防ぐため、複数の VMが
単一の ESXiサーバー上でホストされている仮想化環境で特に役立ちます。
*他の選択肢があまり効果的でない理由:
*ダウンロードインサイトの感度を上げる (オプション A)と、IOPSには影響しません。
*ハートビート間隔を短くすると (オプション B)、通信頻度が増加し、IOPSが向上する可
能性があります。

*コンテンツリビジョンの削減 (オプション D)はストレージサイズに影響しますが、更新
IOPSは制御されません。
参考資料:仮想環境では、SEP更新サイクル中の IOPS需要を管理するために、ダウンロー
ドのランダム化ウィンドウを増やすことが推奨されます。

最新問題: 23
デバイスがホスト整合性チェックに失敗した場合はどうなりますか?
A.マルウェア対策スキャンが開始されます
B.デバイスが再起動されました
C.デバイスは隔離されています
D.管理通知が記録されます
Answer: (解答を表示する)
デバイスが Symantec Endpoint Protection (SEP)のホスト整合性チェックに失敗すると、
隔離されます。つまり、ネットワーク内で潜在的なセキュリティリスクが広がるのを防ぐ

ために、デバイスのネットワークリソースへのアクセスが制限される可能性があります。

隔離により、構成されたセキュリティ標準を満たしていないデバイスを封じ込め、ネット

ワーク全体の整合性を保護することができます。

*ホスト整合性エラー時の隔離の目的:
*ホスト整合性チェックにより、エンドポイントデバイスが最新のウイルス対策シグネ
チャや必要なパッチなどのセキュリティポリシーに準拠していることを確認します。

*デバイスがこのチェックに失敗した場合、検疫によってネットワーク接続が制限され、非
準拠デバイスによる潜在的なリスクにネットワークをさらすことなく修復アクションが可

能になります。

*他のオプションがあまり適していない理由:
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*マルウェア対策スキャン (オプション A)とデバイスの再起動 (オプション B)は、整合性
チェックの失敗に対するデフォルトの応答ではありません。

*管理通知 (オプション D)はログに記録される場合がありますが、検疫のように封じ込め
は提供されません。

参照:非準拠デバイスを隔離することは、ホスト整合性チェックの失敗に対する標準的な対
応であり、修復中にネットワーク保護を確保します。

最新問題: 24
SEDRの分離ボタンをクリックしてエンドポイントを分離すると、どのタイプの通信がブ
ロックされますか?
A.すべての非SEPおよび非SEDRネットワーク通信
B.すべてのネットワーク通信
C. SEPおよびSEDRネットワーク通信のみ
D.WebおよびUNCネットワーク通信のみ
Answer: A (メーッセージを残す)
Symantec Endpoint Detection and Response (SEDR)でエンドポイントが隔離されると、
隔離により SEPおよび SEDR関連のトラフィックを除くすべてのネットワーク通信がブ
ロックされます。この選択的なブロックにより、SEPおよび SEDR管理者はエンドポイン
トを管理できる状態を維持しながら、その他の潜在的に有害なネットワーク通信を遮断で

きます。

*隔離の仕組み:
*分離により、SEPおよび SEDR以外のすべてのネットワーク通信がブロックされ、エン
ドポイントが他のネットワークエンティティに接続したり、他のネットワークエンティ

ティからアクセスされたりするのを効果的に防止します。

*この方法は、監視やさらなる対応アクションのためにエンドポイントを管理サーバーに
接続したまま脅威を封じ込めるのに役立ちます。

*他のオプションが間違っている理由:
*すべてのネットワーク通信 (オプション B)は SEP/SEDR管理トラフィックを防止しま
すが、これは設計に反します。

* SEPと SEDRのネットワーク通信のみ (オプション C)は誤りです。これは、SEPと
SEDRのみがブロックされていることを示していますが、実際には他のすべてのトラ
フィックがブロックされています。

* Webおよび UNCネットワーク通信のみ (オプション D)では、分離機能の全範囲がカ
バーされません。

参考資料: SEDRの分離機能は、脅威を封じ込めながら安全な管理アクセスを可能にする
制御された応答メカニズムを提供します。

最新問題: 25
SEPMのパフォーマンスが予想を下回り、断続的にエラーが発生します。システム管理者
にパフォーマンスの問題を通知するにはどうすればよいでしょうか?
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A.システムイベントアラートを追加し、通知を発行する頻度を指定します。通知する必要
がある電子メールアドレスと、サーバーの健全性が低下した場合のアクションを指定しま

す。

B.認証アラートを追加し、通知を発行する頻度を指定します。通知する必要がある電子
メールアドレスと、サーバーの健全性が低下した場合のアクションを指定します。

C.クライアントセキュリティアラートを追加し、通知を発行する頻度を指定します。通知
する必要がある電子メールアドレスと、サーバーの健全性が低下した場合のアクションを

指定します。

D.サーバーヘルスアラートを追加し、通知を発行する頻度を指定します。通知する必要が
ある電子メールアドレスと、サーバーヘルスが悪化した場合のアクションを指定します。

Answer: D (メーッセージを残す)
SEPMのパフォーマンスの問題を管理者に通知するには、サーバーヘルスアラートを追
加する必要があります。このタイプのアラートは、SEPMのヘルスを監視するように特別
に設計されており、パフォーマンスの低下やエラーの発生時に通知をトリガーします。

*設定手順:
* SEPMでサーバーヘルスアラートを設定し、サーバーのヘルス状態が悪いことを示す条
件を指定します。

*アラートの頻度を設定し、通知用の電子メールアドレスを指定して、管理者がタイムリー
な更新を受信できるようにします。

*他のオプションが間違っている理由:
*システムイベントアラート (オプション A)は一般的なシステムイベントをカバーしま
すが、パフォーマンスにはあまり特化していません。

*認証アラート (オプション B)は、ログインとアクセスの問題に焦点を当てます。
*クライアントセキュリティアラート (オプション C)は、SEPMサーバーのパフォーマン
スではなく、エンドポイントセキュリティに関連しています。

参考資料:サーバーヘルスアラートは SEPMのパフォーマンスを監視するためにカスタ
マイズされており、サーバーヘルスを追跡するのに最適な選択肢です。

最新問題: 26
管理者は、Windowsの起動時に発生する可能性のある脅威を調査しています。Microsoftに
よってデジタル署名されていないファイルが確認されました。このファイルの脅威をス

キャンするには、管理者はどのマルウェア対策機能を有効にする必要がありますか?
A.早期起動マルウェア対策を有効にする
B.自動保護を有効にする
C.行動分析を有効にする
D. Microsoft ELAMを有効にする
Answer: A (メーッセージを残す)
起動時マルウェア対策 (ELAM)は、Windowsの起動の初期段階でマルウェア対策保護を提
供するように設計された機能です。ELAMを有効にすると、起動時に読み込まれるドライ
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バーとファイル、特に Microsoftなどの信頼できるソースによってデジタル署名されてい
ないドライバーとファイルがスキャンされます。

* ELAMの仕組み:
* ELAMは起動時に他のドライバーの前に読み込まれ、重要なファイルとドライバーをス
キャンして、他のセキュリティレイヤーが完全に動作する前に実行を試みる可能性のある

潜在的なマルウェアを特定します。

*観察されたファイルは Microsoftによってデジタル署名されていないため、ELAMは起動
時にそれを検出して分析し、潜在的な脅威が初期化されるのを防ぎます。

* ELAMの利点:
* Windowsの起動プロセス中に読み込まれてシステムに永続的に侵入しようとするルート
キットやその他の脅威に対して、プロアクティブな防御を提供します。

*他のオプションがあまり適していない理由:
*自動保護と動作分析は有効ですが、システムの起動後に動作します。
* Microsoft ELAMはWindowsで既にデフォルトで有効になっていますが、SEPの ELAM
機能と同じカスタマイズ性は提供されません。

参考資料: ELAMを有効にすることは、署名されていないファイルや疑わしいファイルに対
して最も初期の起動段階を保護するための SEPの重要なベストプラクティスです。

最新問題: 27
関連するセキュリティイベントの親子関係を表示するインシデントビューウィジェット

はどれですか?
A.インシデント概要ウィジェット
B.プロセス系統ウィジェット
C.イベントウィジェット
D.インシデントグラフウィジェット
Answer: (解答を表示する)
Symantec Endpoint Securityのインシデントビューのプロセスリネージウィジェット
は、主要な悪意のあるアクションから生じるプロセスやアクティビティなど、関連するセ

キュリティイベント間の親子関係を視覚的に表現します。このウィジェットは、システム

内の潜在的な脅威の起源と伝播経路を追跡するのに役立ち、セキュリティチームは後続の

アクションをトリガーした最初のプロセスを特定できます。この階層関係を表示すること

で、プロセスリネージウィジェットは詳細なフォレンジック分析をサポートし、管理者が

インシデントがどのように展開したかを理解し、関連する各セキュリティイベントの影響

を状況に応じて評価するのに役立ちます。

最新問題: 28
ビジネスに影響を及ぼす可能性のあるインシデントはどの程度の優先順位で考慮されます

か?
A.低い
B.クリティカル
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C.高
D.中
Answer: (解答を表示する)
ビジネスに影響を及ぼす可能性のあるインシデントは、通常、サイバーセキュリティフ

レームワークとインシデント対応プロトコルで優先度の高いものとして分類されます。こ

の分類の詳細な根拠は次のとおりです。

*潜在的な業務中断:間接的であっても業務運営に影響を与える、または影響を与える恐れ
のあるインシデントには、迅速な対応を確実にするために高い優先度が割り当てられま

す。この分類では、直ちに重大ではないが、迅速に対処しないとエスカレートする可能性の

あるインシデントが優先されます。

*エスカレーションのリスク:優先度の高いインシデントは、壊滅的ではないものの、重要
なシステムに影響を与えたり、機密データを危険にさらしたりする可能性があるため、深

刻なビジネスへの影響につながる前に注意を払う必要がある状況です。

*迅速な対応要件:優先度が高いとラベル付けされたインシデントは、ビジネスへのさらな
る影響や運用停止を防ぐために、即時の調査と封じ込め措置のためにフラグが付けられま

す。

このコンテキストでは、重大なインシデントには即時の重大な影響を伴う緊急の脅威 (ア
クティブなデータ侵害など)が含まれますが、高い優先度は重大なリスクまたはビジネス
への影響の可能性があるインシデントに適用されます。この優先順位付けは、効果的なイ

ンシデント管理に不可欠であり、リソースをビジネス継続性に対する潜在的なリスクに集

中させることができます。

最新問題: 29
Integrated Cyber Defense Managerで最も権限が制限されているデフォルトロールはどれ
ですか?
A.エンドポイントコンソールドメイン管理者
B.サーバー管理者
C.制限付き管理者
D.限定管理者
Answer: C (メーッセージを残す)
統合サイバー防御マネージャー (ICDm)の制限付き管理者ロールは、デフォルトロールの
中で最も権限が制限されています。このロールは、重要な管理機能や高度な管理機能なし

で基本機能にアクセスする必要があるユーザーを対象としており、偶発的または不正な変

更のリスクが低くなります。

*制限付き管理者の役割:
*制限付き管理者はアクセスが厳しく制限されており、通常は特定の情報の表示と最小限
のアクションの実行に制限されます。

*他の役割が間違っている理由:
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*エンドポイントコンソールドメイン管理者 (オプション A)とサーバー管理者 (オプショ
ン B)には、エンドポイント設定とサーバー構成を管理するためのより広範な権限がありま
す。

*制限付き管理者 (オプション D)には制限付き管理者よりも多くの権限がありますが、完
全なアクセス権はありません。

参照:制限付き管理者ロールは最小限の権限を提供し、システムアクセスを制限し、より特
権のあるロールに関連するセキュリティリスクを軽減します。

最新問題: 30
収集されたアプリケーション動作データに基づいてカスタム動作分離ポリシーを作成する

ために管理者が使用できるツールは何ですか?
A.行動の蔓延チェック
B.行動ヒートマップ
C.アプリケーションカタログ
D.アプリケーション頻度マップ
Answer: (解答を表示する)
管理者は、Symantec Endpoint Securityのアプリケーションカタログを使用して、カスタ
ムの動作分離ポリシーを作成できます。このツールは、アプリケーションの動作に関する

データをコンパイルし、管理者が環境内で観察された特定の動作に対処する分離ポリシー

を定義できるようにします。アプリケーションカタログを活用することで、管理者はアプ

リケーションの動作に基づいてポリシーをカスタマイズし、潜在的に悪質なアクティビ

ティの制御と封じ込めを強化できます。

最新問題: 31
Cynicの特徴は何ですか?
A.ローカルサンドボックス
B.イベントデータをセキュリティ情報およびイベント管理 (SIEM)に転送する
C.クラウドサンドボックス
D.カスタマイズ可能な OSイメージ
Answer: (解答を表示する)
Cynicは、クラウドサンドボックス機能を提供する Symantec Endpoint Securityの機能で
す。クラウドサンドボックスにより、Cynicは安全で隔離されたクラウド環境で疑わしい
ファイルや動作を分析し、内部ネットワークに危害を与えることなく潜在的な脅威を特定

できます。仕組みは次のとおりです。

*クラウドへのファイル送信:疑わしいファイルはクラウドベースのサンドボックスに送信
され、さらに詳しく分析されます。

*動作分析:クラウド環境内で、Cynicはさまざまな条件をシミュレートしてファイルの動
作を観察し、マルウェアやその他の有害なアクションを効果的に検出します。

*リアルタイムの脅威インテリジェンス:検出結果はすぐに報告されるため、Symantec
Endpoint Protectionは分析に基づいて迅速に対処できます。
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Cynicのクラウドサンドボックスは、高度な脅威検出に対してスケーラブルで安全かつ非
常に効果的なアプローチを提供します。

有効な 250-580問題集は GoShiken.com が提供された合格しやすい 250-580試験問題
集！ GoShiken.comが最新の 250-580試験問題集を提供しています。GoShiken.com
250-580試験問題は最新で、解答が正確でございます。最新の GoShiken.com 250-580
問題集をゲットする人はこちら: https://www.goshiken.com/Symantec/250-580-
mondaishu.html (15230%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 32
攻撃者が脆弱なアプリケーションを悪用するために使用するセキュリティ脅威の種類は何

ですか?
A.横方向の移動
B.権限昇格
C.資格情報アクセス
D.コマンドとコントロール
Answer: (解答を表示する)
ラテラルムーブメントは、攻撃者が脆弱なアプリケーションを悪用し、ネットワーク内の

システム間を移動するために使用するセキュリティ脅威の一種です。この手法により、攻

撃者はアプリケーションの脆弱性を悪用して複数のシステムにアクセスし、ネットワーク

の奥深くまで進むことができます。

*横方向の移動を理解する:
*横方向の移動では、ソフトウェアの脆弱性を悪用して追加のシステムやデータリソース
にアクセスします。

*攻撃者はこの方法を使用して、侵害されたネットワーク内で影響力を拡大し、多くの場
合、アプリケーションの脆弱性を利用して他のシステムに移動します。

*他のオプションが間違っている理由:
*権限昇格 (オプション B)は、単一のシステムでより高いアクセス権を取得することに重
点を置いています。

*資格情報アクセス (オプション C)では、アプリケーションを悪用するのではなく、ログイ
ン資格情報を盗みます。

*コマンドアンドコントロール (オプション D)は、アプリケーションの悪用ではなく、侵
害されたデバイスと攻撃者のサーバー間の通信を指します。

参考資料:ラテラルムーブメントは、アプリケーションの脆弱性を利用して組織のネット
ワーク内での攻撃者のアクセスを拡大するため、標的型攻撃における一般的な脅威ベクト

ルとなります。
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最新問題: 33
Symantecファイアウォールの次に、第 2層の防御を提供するポリシーの種類は何ですか?
A.ウイルスとスパイウェア
B.ホスト整合性
C.侵入防止
D.システムロックダウン
Answer: C (メーッセージを残す)
侵入防止システム (IPS)は、Symantecファイアウォールに続く第 2層の防御を提供しま
す。ファイアウォールがネットワーク境界でのアクセスとトラフィックフローを制御する

一方で、IPSは、悪意のあるアクティビティ (エクスプロイトの試みや疑わしいネットワー
クパターンなど)の兆候がないか、着信トラフィックと発信トラフィックを積極的に監視
および検査します。

* IPSがファイアウォールを補完する方法:
*ファイアウォールは防御の第一層として機能し、ルールとポリシーに基づいて不正アク
セスをブロックします。

* IPSは許可されたトラフィックをリアルタイムで検査し、既知のエクスプロイトや異常な
ネットワーク動作など、基本的なファイアウォールルールを回避する可能性のある攻撃を

識別してブロックします。

*他の選択肢があまり効果的でない理由:
*ウイルスとスパイウェア (オプション A)は、ネットワーク防御ではなく、ファイルとプロ
グラム内のマルウェア検出に重点を置いています。

*ホスト整合性 (オプション B)はコンプライアンスに関連し、システムロックダウン (オ
プション D)はアプリケーションの実行を制御しますが、ネットワークトラフィックを監
視しません。

参照:侵入防止機能は、シマンテックのネットワークセキュリティスタックに重要な防御
層を追加し、ファイアウォールと連携して包括的な保護を実現します。

最新問題: 34
SEP for Macを実行しているクライアントの通信を復元するには、管理者はどのような方
法を使用する必要がありますか?
A.クライアント展開ウィザードを使用して通信パッケージをプッシュアウトします。
B. SEPMで Sylink Drop Toolを使用します。
C. SSHを使用して次のコマンドを実行します。
D. sudo launchct1 load /Library/LaunchDaemons/eom.Symantec.symdaemon.'plist
E.サードパーティのデプロイメントを使用して通信パッケージをプッシュアウトします。
Answer: (解答を表示する)
Symantec Endpoint Protection (SEP) for Macを実行しているクライアントの通信を復元
するには、管理者はクライアント展開ウィザードを使用して通信パッケージをプッシュす

る必要があります。このパッケージは、Symantec Endpoint Protection Manager (SEPM)と
の通信設定を再確立し、クライアントが管理サーバーに接続できるようにします。

https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html
https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html


*クライアント展開ウィザードを使用する理由:
*クライアント展開ウィザードを使用すると、管理者は SEPクライアントが SEPMに再
接続して適切な通信チャネルを再確立するために必要な通信設定 (Sylink.xml)を展開でき
ます。

*他のオプションがあまり適していない理由:
* Sylink Drop Tool (オプション B)は主にWindowsで使用され、macOSでは使用されませ
ん。

* SSHコマンド (オプション C)は、SEPM通信設定の復元には関係ありません。
*クライアント展開ウィザードが使用可能な場合、サードパーティ展開 (オプション D)は
不要です。

参考:クライアント展開ウィザードは、SEP for Macクライアントの通信設定を復元するた
めの推奨される方法です。

最新問題: 35
Symantec Endpoint Protection (SEP)管理者は、マシンでパフォーマンスの問題が発生し
ているという複数のレポートを受け取ります。管理者は、レポートがスケジュールされた

LiveUpdateとほぼ同時に発生していることを発見しました。
LiveUpdateが発生したときに I/Oを最小限に抑えるために、SEP管理者はどの設定を構成
する必要がありますか?
A. LiveUpdateスケジュールを変更する
B.管理者定義のスキャンスケジュールを変更する
C.スキャン作成者がログオフしているときにユーザー定義のスキャンの実行を許可する
を無効にする

D.新しい定義が届いたときにアクティブスキャンを実行するのを無効にする
Answer: A (メーッセージを残す)
LiveUpdateが発生したときの I/Oの影響を最小限に抑えるには、LiveUpdateスケジュール
を調整する必要があります。このソリューションが効果的な理由は次のとおりです。

*ピーク時のシステムへの影響を軽減:オフピーク時に LiveUpdateをスケジュールするこ
とで、使用率の高い期間にシステムリソースが解放され、パフォーマンスの問題が発生す

る可能性が軽減されます。

*効率的なリソース割り当て:スケジュールを調整することで、ユーザーアクティビティに
エンドポイントリソースが必要になる可能性が低い時間に LiveUpdateを実行できるた
め、パフォーマンスへの影響が最小限に抑えられます。

*定期的な更新の維持:このアプローチにより、勤務時間中にエンドポイントのパフォーマ
ンスに影響を与えることなく、定期的に更新が行われます。

この方法は、リソース負荷を管理し、スケジュールされた更新中にスムーズなパフォーマ

ンスを維持するのに最適です。

最新問題: 36
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ある組織では、バックアップと復元ウィザードを使用して毎週バックアップを実行してい

ます。今週は、ディスク容量不足のため、プロセスを完了できませんでした。

SEP管理者は SEPMバックアップファイルの場所をどのように変更しますか?
A.管理サーバー構成ウィザードで SEPMを再構成して、データディレクトリを移動しま
す。

B.管理サーバー構成ウィザードで SEPMを再構成して、バックアップディレクトリを移
動します。

C.管理サーバー構成ウィザードで SEPMを再構成して、インストールディレクトリを移
動します。

D.管理サーバー構成ウィザードで SEPMを再構成して、データベースディレクトリを移
動します。

Answer: B (メーッセージを残す)
ディスク容量不足のためにバックアップが失敗した場合、Symantec Endpoint Protection
Manager (SEPM)管理者はバックアップファイルの場所を変更してプライマリドライブ
の容量を解放できます。これを行うには、次の手順を実行します。

*管理サーバー構成ウィザード:
* SEPMには、管理サーバー構成ウィザードを使用して、バックアップディレクトリを含
む特定のディレクトリを再構成するオプションが用意されています。

*バックアップディレクトリを移動するオプションを選択すると、管理者は、デフォルトの
データディレクトリやインストールディレクトリを混乱させることなく、バックアップ

ファイルを保存するのに十分なスペースがある新しい場所を指定できます。

*バックアップディレクトリの場所を変更する手順:
* SEPM管理サーバー構成ウィザードを起動します。
*バックアップディレクトリを具体的に再設定または移動するオプションを選択します。
この手順は、コア SEPMインストールまたはデータベースディレクトリには影響しませ
ん。

*将来の障害を防ぐために、十分なストレージが利用できるバックアップディレクトリの
新しいパスを指定します。

*選択の理由:
*オプション A、C、および Dでは、データ、インストール、またはデータベースディレクト
リの移動が行われますが、これはバックアップストレージの問題とは関係ありません。

バックアップディレクトリの再配置によってのみ、バックアッププロセス中のディスク容

量不足の問題が解決されます。

参考資料:このソリューションは、Symantec Endpoint Protection 14.xのドキュメントに記
載されている Symantec Endpoint Protection Managerの構成ガイドラインに従います。

最新問題: 37
管理者は、疑わしいファイルの影響を受けるすべてのデバイスをどのように確認すればよ

いでしょうか?
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A. [アラートとイベント]リストから [ファイル]を選択し、ファイルリストから [デバイス]
を選択します。

B.検出されたアイテムのリストからデバイスを選択します。
C. [検出された項目]リストからファイルを選択し、[詳細]ページで [デバイス]を選択しま
す。

D.アラートとイベントリストからデバイスを選択します。
Answer: C (メーッセージを残す)
疑わしいファイルの影響を受けるすべてのデバイスを表示するには、管理者は [検出された
アイテム]リストに移動し、特定のファイルを選択して、[詳細]ページから影響を受けるデ
バイスを表示する必要があります。

*影響を受けるデバイスを表示する手順:
*管理コンソール内の「検出されたアイテム」リストに移動します。
*問題の疑わしいファイルを見つけて選択し、その詳細ページを開きます。
* [詳細]ページには、ファイルに関連付けられているデバイスのリストが表示され、疑わし
いアクティビティによって影響を受ける可能性のあるエンドポイントに関する情報が提供

されます。

*他のオプションがあまり適していない理由:
*オプション Aと Bでは、選択したファイルの特定のデバイスリストは提供されません。
*オプション Dは、疑わしいファイルではなくデバイスを最初に選択することを意味する
ため、正しくありません。

参考:検出されたアイテムのリストとファイル固有の詳細ページを使用すると、管理者は複
数のデバイスにわたるファイルのフットプリントを追跡できます。

最新問題: 38
単一の管理プラットフォームが接続できる SEPMの最大数はいくつですか?
A. 50
B. 10
C. 5,000
D. 500
Answer: A (メーッセージを残す)
単一の管理プラットフォームが接続できる Symantec Endpoint Protection Manager
(SEPM)の最大数は 50です。この制限により、管理プラットフォームは、システムに過負
荷をかけることなく、接続された SEPM間で通信、ポリシー配布、レポートを処理できる
ようになります。

* 50 SEPM制限の重要性:
*この制限は、特に広範な環境をサポートするために複数の SEPMが必要となる大規模な
展開において、安定したパフォーマンスと効果的な管理を確保するために設けられていま

す。

*大企業における関連性:
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*複数の場所にまたがるエンドポイントを管理する組織では、多くの場合、複数の SEPM
を使用します。プラットフォームの 50マネージャーの制限により、集中管理を維持しなが
ら拡張性が実現されます。

参考資料: SEPM接続制限は、Symantec Endpoint Protectionのアーキテクチャ仕様の一部
として文書化されています。

最新問題: 39
ある組織では最近、感染が発生し、環境のヘルスチェックを実施しています。SEPチーム
は、アプリケーションの動作を制御および監視するためにどのような保護テクノロジーを

有効にできますか?
A.ホスト整合性
B.システムロックダウン
C.アプリケーション制御
D.動作監視 (SONAR)
Answer: C (メーッセージを残す)
Symantec Endpoint Protection (SEP)のアプリケーション制御により、SEPチームにはア
プリケーションの動作を制御および監視する機能が提供されます。このテクノロジによ

り、管理者は特定のアプリケーションの動作を制限または許可するポリシーを設定でき、

環境を効果的に制御し、許可されていないアプリケーションや有害なアプリケーションに

よるリスクを軽減できます。仕組みは次のとおりです。

*ポリシーベースの制御:管理者は、許可または制限されるアプリケーションを定義するポ
リシーを作成し、許可されていないアプリケーションの実行を防ぐことができます。

*動作監視:アプリケーション制御は、アプリケーションのアクションを監視し、異常な動
作や潜在的に有害な動作を検出して管理者に警告します。

*強化されたセキュリティ:アプリケーションの動作を制御することで、SEPは疑わしいア
プリケーションが環境に影響を与えるのを防ぎ、脅威を軽減するのに役立ちます。これは、

感染後の回復や継続的なヘルスチェックに特に役立ちます。

アプリケーション制御は、アプリケーションの動作をリアルタイムで管理できるようにす

ることで、エンドポイントの防御を強化します。

最新問題: 40
Active Directoryがほぼすべての標的型攻撃の一部となっているのはなぜですか?
A. AD管理は、弱いレガシー APIによって管理されます。
B. ADは、設計上、簡単にアクセスできるフラットなファイル名空間ディレクトリデータ
ベースです。

C. ADは、ネットワーク内のすべてのエンドポイントにすべてのID、アプリケーション、リ
ソースを公開します。

D. ADユーザーの属性には、非表示の昇格された管理者権限が含まれます
Answer: C (メーッセージを残す)
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Active Directory (AD)は、ネットワーク全体でアクセス可能なユーザー ID、アプリケーショ
ン、リソースの中央ディレクトリとして機能するため、攻撃の標的となることがよくあり

ます。この可視性により、攻撃者は ADを横方向の移動、権限の昇格、偵察に悪用する魅力
的なターゲットとしています。ADが侵害されると、攻撃者は組織の内部構造に関する重要
な情報を入手し、機密データへのさらなる悪用やアクセスが可能になります。

最新問題: 41
管理者は、SES Completeハイブリッド環境を完全にクラウド管理された環境に移行する
ことを決定します。

オンプレミスのグループ構造とポリシーをクリーンアップした後、移行の次の推奨手順は

何ですか?
A. SEPMから固有のポリシーをエクスポートする
B. SEPMをICDmに登録する
C. ICDmからエージェントを移行する
D. ICDmに固有のポリシーをインポートする
Answer: A (メーッセージを残す)
SES Completeハイブリッド環境を完全なクラウド管理セットアップに移行する場合、オ
ンプレミスのグループ構造とポリシーをクリーンアップした後の次の推奨手順は、SEPM
から固有のポリシーをエクスポートすることです。これにより、次のことが保証されます。

*ポリシーの継続性: SEPMからポリシーをエクスポートすると、クラウド環境で複製また
は適応する必要がある固有の構成が保持されます。

* ICDmへのインポートの準備:エクスポートされたポリシーは ICDmにインポートできる
ため、特定のポリシーのカスタマイズを失うことなく、よりスムーズな移行が可能になり

ます。

このステップは、環境がクラウド管理に移行する際に一貫したセキュリティポリシーの適

用を維持するために重要です。

最新問題: 42
LiveShellはどのプラットフォームで利用できますか?
A.ウィンドウ
B.すべて
C. Linux
D.マック
Answer: (解答を表示する)
LiveShellは、Windows、Linux、Macなど複数のプラットフォームで利用できるシマンテッ
クのツールです。管理者は、エンドポイントでライブコマンドラインシェルを開いて、オ

ペレーティングシステムに関係なくリモートトラブルシューティングと応答機能を提供

できます。

*クロスプラットフォームの可用性:
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* LiveShellのクロスプラットフォームサポートにより、管理者はWindows、Linux、または
macOSを実行しているエンドポイントでインシデントに対応し、問題をトラブルシュー
ティングし、コマンドを実行できます。

* LiveShellの使用例:
*このツールは、コマンドやスクリプトのエンドポイントにすばやくアクセスする必要が
あるインシデント対応チームにとって便利であり、さまざまな環境にわたる脅威の管理と

軽減に役立ちます。

参考資料: LiveShellはすべての主要プラットフォームで利用できるため、異機種環境全体
で Symantecのエンドポイント管理および応答機能が強化されます。

最新問題: 43
管理者が特定のエンドポイントプロファイルに基づいてポリシーを適用するのに役立つ

SES機能はどれですか?
A.ポリシーバンドル
B.デバイスプロファイル
C.ポリシーグループ
D.デバイスグループ
Answer: D (メーッセージを残す)
Symantec Endpoint Security (SES)では、デバイスグループにより、管理者は特定のエン
ドポイントプロファイルに基づいてポリシーを適用できます。デバイスグループは、部

門、場所、デバイスの種類などの特性に従ってエンドポイントを分類し、各グループの特定

のセキュリティニーズを満たすカスタマイズされたポリシーの適用を可能にします。デバ

イスグループを使用することで、管理者はセキュリティポリシーを効率的に管理し、エン

ドポイントのプロファイルに基づいて適切な保護を適用できます。

最新問題: 44
ある組織には、開発者のグループがテスト用に利用する仮想化環境があります。この組織

は、スケジュールされたスキャンを実行するときにパフォーマンスを最適化するためにど

の機能を利用できますか?
A.早期マルウェア対策 (ELAM)検出を無効にする
B.仮想化環境で共有インサイトキャッシュを使用する
C.スケジュールされたスキャンをランダム化する
D.自動保護設定を調整する
Answer: B (メーッセージを残す)
仮想化環境では、Symantec Endpoint Protection (SEP)は、冗長なスキャンを削減してパ
フォーマンスを向上させる機能として Shared Insight Cache (SIC)を提供します。
*共有インサイトキャッシュ機能:
* SICを使用すると、仮想環境内の SEPクライアントはスキャン結果を共有できます。
ファイルがスキャンされて安全であると判断されると、その結果はキャッシュされ、他の
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SEPクライアント間で共有されるため、異なる仮想マシン (VM)上で同じファイルが重複
してスキャンされるのを防ぐことができます。

*このキャッシュメカニズムは、ソフトウェアライブラリやシステムファイルなど、複数
の VMが同一のファイルを頻繁に使用する環境で特に役立ちます。
*最適化されたパフォーマンス:
* SICは繰り返しのスキャンを減らすことで CPUとディスクの使用を最小限に抑え、スケ
ジュールされたスキャン中でも仮想化環境のパフォーマンスを維持できるようにします。

*このアプローチは、VMの効率性が生産性にとって非常に重要となる開発環境やテスト環
境に最適です。

*他のオプションがあまり適していない理由:
* ELAMを無効にしたり、Auto-Protect設定を調整したりすると、セキュリティが低下した
り、仮想化環境の全体的なパフォーマンスに限られた影響しか与えなかったりする可能性

があります。

*スケジュールされたスキャンをランダム化すると、リソース負荷を分散するのに役立ち
ますが、VM間での冗長なスキャンを防ぐことはできません。
参考資料: Shared Insight Cacheは、仮想環境に関する SEPのベストプラクティスで説明
されているように、仮想化セットアップで SEPのパフォーマンスを最適化するように特別
に設計されています。

最新問題: 45
ウイルスおよびスパイウェア対策ポリシーで、管理者は最初のアクションを「クリーニン

グ」リスクに設定し、最初のアクションが失敗した場合は「削除」リスクに設定します。管理

者が考慮すべき要素はどれですか (2つ選択してください)。
A.削除されたファイルがまだごみ箱に残っている可能性があります。
B. IT Analyticsは調査のためにファイルのコピーを保持する場合があります。
C.誤検知により正当なファイルが削除される可能性があります。
D. Insightは、Symantecに送信する前にファイルをバックアップする場合があります。
E.脅威のコピーがまだ隔離されている可能性があります。
Answer: (解答を表示する)
最初に「リスクをクリーンアップ」し、クリーンアップが失敗した場合は「リスクを削除」す

るアクションでウイルスおよびスパイウェア対策ポリシーを構成する場合、次の 2つの重
要な考慮事項があります。

*誤検知 (C):クリーニングアクションが失敗すると、正当なファイルが誤って脅威として
識別され、削除されるリスクがあります。この結果は、重要なファイルの損失を回避するた

めに、ポリシーを慎重に構成することの重要性を強調しています。

*隔離コピー (E):ファイルが削除された場合でも、隔離コピーが残っている場合がありま
す。このバックアップにより、削除が誤検知であった場合や、調査のためにファイルのさら

なる分析が必要な場合に、ファイルを取得できます。
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これらの考慮事項は、管理者が意図しないデータ損失を回避し、隔離された脅威を将来的

に確認するための柔軟性を維持するのに役立ちます。

最新問題: 46
Symantec Insightの機能は何ですか?
A.構造化データの評判評価を提供します
B.グループ更新プロバイダー (GUP)の機能を強化します。
C. LiveUpdateの効率と効果を高めます
D.バイナリ実行ファイルの評価を提供します
Answer: (解答を表示する)
Symantec Insightは、バイナリ実行ファイルの評判評価を提供するテクノロジです。このシ
ステムは、世界中の何百万ものユーザーからの情報を集約する Symantecの Global
Intelligence Networkのデータを活用します。仕組みは次のとおりです。
*ファイルレピュテーションデータベース:Symantec Insightは、普及度、発生元、動作な
どのさまざまな要素に基づいて、各実行ファイルにレピュテーションスコアを割り当てま

す。

*動的な意思決定:これらの評価を参照することで、SEPはファイルが安全か潜在的に有害
かを動的に判断し、それに応じてファイルを許可またはブロックできます。

*誤検知の削減:Insightは、広く使用されている正当なファイルと、まれで潜在的にリスク
のあるファイルを区別できるため、誤検知を削減するのに役立ちます。

このレピュテーションベースのアプローチは、従来のシグネチャベースの検出だけに頼る

ことなく、疑わしいファイルを事前に識別することで保護を強化します。

有効な 250-580問題集は GoShiken.com が提供された合格しやすい 250-580試験問題
集！ GoShiken.comが最新の 250-580試験問題集を提供しています。GoShiken.com
250-580試験問題は最新で、解答が正確でございます。最新の GoShiken.com 250-580
問題集をゲットする人はこちら: https://www.goshiken.com/Symantec/250-580-
mondaishu.html (15230%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 47
管理者は、特定のグループのウイルスおよびスパイウェア対策ポリシーを変更し、Auto-
Protectを無効にします。管理者はポリシーを割り当て、クライアントシステムは対応する
ポリシーシリアル番号を適用します。物理的なクライアントシステムを目視で検査する

と、ポリシーシリアル番号は正しいです。ただし、クライアントシステムでは Auto-
Protectがまだ有効になっています。
クライアントに必要な設定が確実に行われるようにするには、管理者はどのようなアク

ションを実行する必要がありますか?
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A.クライアントシステムを再起動します
B.コンピュータ上でコマンドを実行してコンテンツを更新する
C.ポリシーの設定の横にある南京錠を有効にする
D.ウイルスおよびスパイウェア対策ポリシーを撤回する
Answer: (解答を表示する)
管理者がウイルスとスパイウェア対策ポリシーを変更して Auto-Protectを無効にしたにも
かかわらず、クライアントで Auto-Protectがまだ有効になっている場合、設定がロックさ
れていないことが原因である可能性があります。Symantec Endpoint Protectionポリシー
では、設定の横にある南京錠アイコンを有効にすると、ポリシーが厳密に適用され、ローカ

ルクライアント設定が上書きされます。このロックがないと、クライアントは新しいポリ

シーにもかかわらず以前の設定を保持する可能性があります。設定をロックすると、指定

したグループ内のすべてのクライアントに、必要な設定が一貫して適用されることが保証

されます。

最新問題: 48
エンドポイント通信チャネル (ECC) 2.0により、Symantec EDRは直接何に接続できるよ
うになりますか?
A. SEDRクラウドコンソール
B.シナプス
C. SEPエンドポイント
D.セプム
Answer: D (メーッセージを残す)
エンドポイント通信チャネル (ECC) 2.0により、Symantec Endpoint Detection and
Response (EDR)は Symantec Endpoint Protection Manager (SEPM)と直接接続できるよ
うになります。この接続により、次のことが可能になります。

*効率的なデータ交換:ECC 2.0は、SEPMと Symantec EDR間のリアルタイム通信とデー
タ交換を容易にします。

*エンドポイントの可視性の強化: SEPMに直接接続することで、Symantec EDRはエンド
ポイントのアクティビティをより詳細に監視し、脅威の検出と対応を改善できます。

*統合脅威管理:ECC 2.0は、SEPMと EDR間の協調的な取り組みをサポートし、脅威のよ
り効果的な封じ込めと軽減を可能にします。

SEPMとの直接通信により、EDRのエンドポイントを効果的に管理および保護する機能が
強化されます。

最新問題: 49
SEDR Isolate機能を使用するにはどの SEP機能が必要ですか?
A.ホスト分離ポリシー
B.アプリケーション制御
C.ホスト整合性ポリシー
D.アプリケーション検出
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Answer: (解答を表示する)
Symantec Endpoint Protection (SEP)のホスト整合性ポリシーは、Symantec Endpoint
Detection and Response (SEDR)の分離機能を使用するために必要です。ホスト整合性に
より、管理者はエンドポイントでセキュリティコンプライアンスを強制することができ、

分離機能に不可欠で、非準拠または侵害されたシステムがネットワークと通信できないよ

うにします。

*ホスト整合性ポリシーが分離をサポートする方法:
*ホスト整合性を適用することで、SEPはエンドポイントがネットワークアクセスを許可
する前にセキュリティ要件に準拠していることを保証し、準拠していない場合は隔離する

ことができます。

*このポリシーは、応答性の高い脅威の封じ込めのために SEDRの分離機能と統合するフ
レームワークを提供します。

*他のオプションが適さない理由:
*ホスト分離ポリシー (オプション A)は実際の SEP機能ではありません。
*アプリケーション制御 (オプション B)はアプリケーションの動作を管理しますが、エン
ドポイントの分離には結び付けられません。

*アプリケーション検出 (オプション D)はアプリケーションを識別しますが、分離は処理
しません。

参考資料: SEPのホスト整合性ポリシーは、SEDRと組み合わせて分離機能を実装する上
で不可欠です。

最新問題: 50
環境でアプリケーション学習を有効にする際に管理者が考慮する必要がある 2つの考慮事
項はどれですか? (2つ選択してください。)
A.アプリケーション学習により誤検知が増加する可能性があります。
B.アプリケーションラーニングは、企業内の少数のシステムに導入する必要があります。
C.アプリケーション学習により、Symantec Endpoint Protection Managerで CPUまたは
メモリの使用量が大幅に増加する可能性があります。

D.アプリケーション学習では、事前にファイルフィンガープリントリストを作成する必
要があります。

E. E.Application Learningは Insightに依存します。
Answer: (解答を表示する)
Symantec Endpoint Protection (SEP)でアプリケーション学習を有効にする場合、管理者
は次の点を考慮する必要があります。

*誤検知の増加:アプリケーション学習では、必ずしも脅威とは限らない、なじみのないア
プリケーションや珍しいアプリケーションが識別されるため、誤検知が増加する可能性が

あります。

*パイロット展開の推奨:潜在的な混乱を軽減するために、アプリケーションラーニングは
最初はシステムの小さなサブセットに展開する必要があります。このアプローチにより、
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管理者は、その影響を観察し、ポリシーを調整し、収集された学習データを制御してから、

企業全体に展開することができます。

これらの考慮事項は、リソースの影響を管理し、アプリケーション学習の正確性を確保す

るのに役立ちます。

最新問題: 51
組織内で断片的なテレメトリ収集方法を使用すると、どのような結果になるでしょうか?
A.調査員は詳細な可視性に欠けている
B.コントロール間のオーケストレーションの背後
C.誤検知が見られる
D.調査中も攻撃は拡大し続けている
Answer: (解答を表示する)
組織内でテレメトリ収集が断片化されると、調査担当者が詳細な可視性を得られない可能

性があります。これが問題となる理由は次のとおりです。

*不完全なデータ:収集方法が断片化されるとデータが断片化され、セキュリティチームが
インシデントの全体像を把握することが難しくなります。

*調査効率の低下:きめ細かくまとまったテレメトリがないと、調査員は攻撃の経路を正確
に追跡することが難しくなり、対応時間が遅くなります。

*重要な指標を見逃すリスクの増加:侵害の重要な指標が見落とされ、環境内で脅威が存続
したり再発したりする可能性があります。

統合テレメトリは、脅威を完全に理解して軽減するために必要な詳細な洞察を提供するた

め、徹底的かつ効率的な調査に不可欠です。

最新問題: 52
デバイスが会社のセキュリティ標準に準拠していることを確認するのに役立つ SES機能
はどれですか?
A.ホスト整合性
B.集中防御
C.信頼できるアップデーター
D.適応型保護
Answer: (解答を表示する)
ホストインテグリティは、デバイスが企業のセキュリティ標準に準拠していることを確認

する Symantec Endpoint Security (SES)の機能です。この機能は、システム構成の検証、必
要なソフトウェア (ウイルス対策やファイアウォールの設定など)の確認、組織が指定した
その他のコンプライアンス基準の検証によって実行されます。

*ホストインテグリティの機能:
*ホスト整合性チェックは、ネットワークアクセスを許可する前に、各エンドポイントが必
要なセキュリティ構成を満たしていることを確認するように設計されています。

*デバイスが非準拠の場合、ホスト整合性は、ソフトウェアの更新や管理者への警告などの
修復手順を強制して、デバイスを準拠状態にすることができます。

https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html
https://www.jpnpdf.com/Symantec.250-580.v2025-04-07.q56-mondaishu.html


*他のオプションがあまり適していない理由:
*集中保護 (オプション B)と適応型保護 (オプション D)は、アクティブな脅威の検出に重
点を置いていますが、コンプライアンスの強制には重点を置いていません。

*信頼できるアップデーター (オプション C)は、全体的なコンプライアンスチェック用で
はなく、アラートをトリガーせずに特定のソフトウェア更新を許可するためのものです。

参考資料:ホスト整合性は、デバイス間でのセキュリティポリシーの遵守を促進し、ネット
ワーク全体のコンプライアンスを確保する SESの重要な機能です。

最新問題: 53
Symantec Endpoint Protection Managerと Active Directoryの統合を設定するときに推奨
される Symantecのベストプラクティスは何ですか?
A.サーバープロパティに複数の Active Directoryサーバーがリストされていることを確認
します。

B.組み込みの管理者アカウントを Active Directoryアカウントにリンクします。
C.既存の AD構造をインポートして、ユーザーモードでクライアントを整理します。
D.特定のコンピュータへのアクセスを拒否して管理コンソールを保護します。
Answer: C (メーッセージを残す)
Symantec Endpoint Protection Manager (SEPM)との Active Directory (AD)統合を設定す
る場合、Symantecのベストプラクティスは、既存の AD構造をインポートして、ユーザー
モードでクライアントを管理することです。このアプローチには、次のようないくつかの

利点があります。

*簡素化されたクライアント管理: AD構造をインポートすることで、SEPMは ADで既に
定義されている組織構造をミラーリングできるため、グループまたは組織単位へのポリ

シーの管理と割り当てが容易になります。

*ユーザーベースのポリシー:クライアントをユーザーモードで整理すると、ポリシーがデ
バイス間でユーザーを追跡できるようになり、ユーザーがログインする場所に関係なく一

貫した保護が提供されます。

*合理化された更新と権限: ADとの統合により、ユーザーアカウントまたはグループの変
更が SEPM内で自動的に反映され、クライアント組織における管理作業と潜在的なエラー
が削減されます。

このベストプラクティスは、ADで確立された構造を活用して SEPMの機能を強化しま
す。

最新問題: 54
クラウドコンソールに関して生成されるイベントが含まれるアラートルールカテゴリは

どれですか?
A.セキュリティ
B.システム
C.診断
D.アプリケーションアクティビティ
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Answer: B (メーッセージを残す)
システムアラートルールカテゴリには、クラウドコンソールに関して生成されたイベン

トが含まれます。これらのアラートは、管理アクション、システムヘルスチェック、コン

ソール操作に関連するその他の重要な通知など、管理コンソール内のシステムレベルのア

クティビティに関連しています。

*システムカテゴリのアラートの種類:
*システムアラートは、コンソールとインフラストラクチャに直接関連するアクティビ
ティをカバーし、管理プラットフォーム自体に影響する重要な変更や問題について管理者

に通知します。

*他のオプションが間違っている理由:
*セキュリティ (オプション A)は、潜在的な脅威とセキュリティイベントに重点を置いて
います。

*診断 (オプション C)にはトラブルシューティング情報が含まれますが、コンソールイベ
ントは具体的にはカバーされません。

*アプリケーションアクティビティ (オプション D)は、コンソールレベルの通知ではな
く、アプリケーション固有のイベントに関係します。

参考:システムアラートは、コンソールの運用整合性を管理および維持するために重要な、
クラウドコンソール関連のイベントの可視性を提供します。

最新問題: 55
カスタム侵入防止シグネチャを作成する前に、Symantec Endpoint Protection管理者が実
行する必要があるアクションは何ですか?
A.カスタム署名の順序を変更する
B.カスタム侵入防止シグネチャライブラリを作成する
C.シグネチャ変数を定義する
D.署名ログを有効にする
Answer: C (メーッセージを残す)
カスタム侵入防止シグネチャを作成する前に、Symantec Endpoint Protection (SEP)管理
者はシグネチャ変数を定義する必要があります。これらの変数を定義すると、カスタムシ

グネチャ内で使用される特定の値 (IPアドレスやポート番号など)をカスタマイズできる
ようになり、脅威検出の柔軟性と精度が向上します。

*署名変数の役割:
*署名変数を使用すると、管理者は複数の署名で再利用できるパラメータを定義して、カス
タム署名を特定のニーズに合わせて調整できます。

*この最初のステップは、カスタムシグネチャが正しく機能し、目的の脅威またはネット
ワーク動作をターゲットにしていることを確認するために重要です。

*他のオプションが間違っている理由:
*カスタム署名の順序の変更 (オプション A)は、署名の作成後に実行されます。
*事前のアクションとして、カスタム侵入防止シグネチャライブラリ (オプション B)を作
成する必要はありません。
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*署名ログの有効化 (オプション D)は監視目的ではオプションですが、カスタム署名を作
成するための前提条件ではありません。

参考資料:シグネチャ変数の定義は、SEPで効果的なカスタム侵入防止シグネチャを作成
するための重要な準備手順です。

最新問題: 56
ICDmからファイルをダウンロードする前に何を入力する必要がありますか?
A.名前
B.パスワード
C.ハッシュ
D.日付
Answer: C (メーッセージを残す)
統合サイバー防御マネージャー (ICDm)からファイルをダウンロードする前に、ファイル
のハッシュを入力する必要があります。ハッシュはファイルの一意の識別子として機能

し、正しいファイルがダウンロードされたことを確認し、その整合性を検証します。これが

必要な理由は次のとおりです。

*ファイル検証:ハッシュを入力することで、ユーザーは正しいファイルにアクセスしてい
ることを確認し、無関係なファイルや潜在的に有害なファイルを誤ってダウンロードする

ことを防ぎます。

*セキュリティ対策:ハッシュ要件によりセキュリティがさらに強化され、機密ファイルの
不正ダウンロードや配布を防ぐことができます。

この方法により、ICDm内での正確かつ安全なファイル管理が保証されます。
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