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最新問題: 1
[ネットワーク:] > [GlobalProtect] > [ポータル] > [メソッド]セクションに移動すると、どの 3つの
オプションが利用可能ですか? (3つお選びください)
A.ログオン前、その後オンデマンド
B.オンデマンド (ユーザーが手動で開始した接続)
C.証明書ログオン
D.ログオン後 (常時オン)
E.ユーザーログオン (常時オン)
Answer: (解答を表示する)

最新問題: 2
管理者は、トラフィックログで、unknown-tcpとして識別されるいくつかの受信セッションを確認
します。管理者は、これらのセッションが、会社独自の会計アプリケーションにアクセスする外部

ユーザーからのものであると判断します。管理者は、このトラフィックをアカウンティングアプリ

ケーションとして確実に識別し、このトラフィックをスキャンして脅威を検出したいと考えてい

ます。

どのオプションを選択するとこの結果が得られますか?
A.アプリケーションオーバーライドポリシーを作成します。
B.カスタム App-IDを作成し、詳細タブでスキャンを有効にします。
C.カスタム App-IDを作成し、「順序付けされた条件」チェックボックスを使用します。
D.アプリケーションオーバーライドポリシーとアプリケーションのカスタム脅威シグネチャを
作成します。

Answer: B (メーッセージを残す)

最新問題: 3
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管理者は、DMZ内の複数のWebサーバーがインターネットから開始された接続を受信できるよ
うにしたいと考えています。

206.15.22.9ポート 80/TCP宛てのトラフィックは、10.1.1.22のサーバーに転送する必要があり
ます。画像に示されている情報に基づいて、どの NATルールがWebブラウジングトラフィック
を正しく転送しますか?
A.
B.
C.
D.
Answer: (解答を表示する)

最新問題: 4
高可用性タイマー設定について正しいのはどれですか?
A.一般的なフェイルオーバータイマー設定には、中程度のタイマーを使用します。
B.テイスターフェイルオーバータイマー設定にはクリティカルタイマーを使用します。
C.フェールオーバータイマー設定を高速化するには、推奨タイマーを使用します。
D.テイスターフェイルオーバータイマー設定にアグレッシブタイマーを使用します。
Answer: (解答を表示する)
説明

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/high-availability/ha-concepts/ha-
timers

最新問題: 5
管理者は、アプリケーションのパフォーマンス低下に関する苦情を受け取りました。ACC確認後。
管理者は、過剰な量の SSLトラフィックがあることを確認しました。この問題に対処するために
管理者が設定する必要がある 3つの要素はどれですか?（3つお選びください。）
A.アプリケーション IDごとの QoSポリシー
B.トラフィッククラスを定義する QoSプロファイル
C.トラフィックフローの出力インターフェイスの QoS
D.トラフィックフローの入力インターフェイスの QoS
E. SSLトラフィックのアプリケーションオーバーライドポリシー
Answer: A,B,E (メーッセージを残す)

最新問題: 6
ある企業は、ネットワークの冗長性を高めようとしています。これを実現するにはどのインター

フェイスタイプが役立ちますか?
A.レイヤー2
B.仮想ワイヤー
C.タップ
D.アグリゲートイーサネット

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


Answer: D (メーッセージを残す)
説明

集約グループは、結合されたインターフェイス全体でトラフィックの負荷を分散することにより、

ピア間の帯域幅を増やします。冗長性も提供しますhttps://docs.paloaltonetworks.com/pan-
os/10-1/pan-os-networking-admin/configure-interfaces/config

最新問題: 7
企業の情報セキュリティチームは、重要なインフラストラクチャシステムへのユーザーアクセス

を制限するために、ADグループに基づくポリシーを導入しました。しかし、組織に対する最近の
フィッシングキャンペーンにより、情報セキュリティは、重要な資産へのアクセスを保護できるさ

らなる制御を模索するようになりました。これらのシステムの情報セキュリティでは、PAN-OS多
要素認証 (MFA)統合を使用して MFAを強制したいと考えています。
企業がPAN-OS MFA1を使用するには何をすべきでしょうか?
A. RADIUSプロファイルを参照する認証プロファイルを使用する Captive Porta1認証ポリシーを
構成します。

B.認証シーケンスを使用するキャプティブポータル認証ポリシーを構成する
C.認証プロファイルを作成し、キャプティブポータル認証ポリシーで使用される別の認証要素を
割り当てます。

D.クレデンシャルフィッシングエージェントを使用して、クレデンシャルフィッシングキャン
ペーンを検出し、防止および軽減します。

Answer: B (メーッセージを残す)

最新問題: 8
ファイアウォールのペアでアクティブ/パッシブモードで HAを構成した後、管理者は次の詳細を
含む失敗したコミットを受け取ります。

この種の問題について 2つの説明は何ですか? (2つお選びください)
A.ピア IPは管理インターフェイス設定の許可リストに含まれていません
B.コミットの発行時にバックアップピア HA1 IPアドレスが構成されていませんでした
C.管理インターフェイスまたはデータプレーンインターフェイスのいずれかが HA1バックアッ
プとして使用されます。

D.ファイアウォールの 1つがサスペンド状態になりました
Answer: (解答を表示する)
原因この問題は、HA1バックアップが管理 (MGT)またはインバンドインターフェイスで構成さ
れている場合に発生します。「バックアップピア HA1 IPアドレス」が構成されていません:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?
id=kA14u0000008UmPCAU&lang=en_US%E2%80%A9

最新問題: 9
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管理者が SMTPトラフィックを復号化する必要があり、サーバーの証明書を所有している場合、
パロアルトネットワークス NGFWはどの SSL復号化モードでサーバーへのトラフィックを検査
できますか?
A. TLS双方向検査
B. SSLインバウンド検査
C. SSHフォワードプロキシ
D. SMTPインバウンド復号化
Answer: B (メーッセージを残す)
参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/decryption/configure-
ssl-inbound-inspection

最新問題: 10
すでにパロアルトファイアウォールを導入している企業が、最初の Panoramaサーバーを購入し
ました。セキュリティチームは、すでにすべてのファイアウォールに Panorama IPアドレスを設
定し、すべてのファイアウォールのシリアル番号を Panorama aに追加しています。ファイア
ウォールから Panoramaに設定を移行するには、次の手順は何ですか?
A.デバイス構成を Panoramaにインポートし、続いてデバイス構成バンドルをエクスポートまた
はプッシュします

B.各ファイアウォールで名前付き構成スナップショットをエクスポートし、続いて Panoramaで
名前付き構成スナップショットをインポートします。

C. API呼び出しを使用して、管理対象デバイスから構成を直接取得します。
D.ファイアウォール移行プラグインを使用して、管理対象デバイスから設定を直接取得します。
Answer: A (メーッセージを残す)

最新問題: 11
エンジニアは、会社の既存のプロキシからユーザー IDマッピングを収集する必要があります。
サードパーティのプロキシからこのデータを取得するために使用できる 2つの方法はどれです
か? (2つお選びください。)
A. XFFヘッダー
B.サーバー監視
C.シスログ
D.クライアントのプローブ
Answer: A,C (メーッセージを残す)

最新問題: 12
顧客のアプリケーションは、カスタム PostgreSQLデータベース接続の 1つで不明の上位として
識別されています。カスタムデータベースアプリケーションを正しく分類するために使用できる

2つの構成オプションはどれですか? (2つお選びください。)
A.アプリケーションオーバーライドポリシー。
B.カスタムアプリケーションを識別するためのセキュリティポリシー。
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C.カスタムアプリケーション。
D.カスタムサービスオブジェクト。
Answer: B,C (メーッセージを残す)

最新問題: 13
ファイアウォールが通過するトラフィックをキャプチャできないようにする 2つのオプションは
どれですか? (2つお選びください。)
A.ファイアウォールは multi-vsysモードです。
B.トラフィックがオフロードされます。
C.トラフィックがパケットキャプチャフィルタに一致しません。
D.ファイアウォールの DP CPUが 50%を超えています。
Answer: B,C (メーッセージを残す)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/monitoring/take-packet-
captures/disable-hardware-offload

最新問題: 14
ICMPパケットの送信元アドレスは何になりますか?
A. 10.46.72.93
B. 10.30.0.93
C. 10.46.64.94
D. 192.168.93.1
Answer: C (メーッセージを残す)

最新問題: 15
ネットワーク設計では、VLAN間ルーティングを実行する PA-5060による「ルーターオンアス

ティック」実装が必要です。すべての VLANタグ付きトラフィックは、単一の dot1qトランクイン

ターフェイスを介して PA-5060に転送されます。どのインターフェイスタイプと構成設定がサ
ポートされますか。このデザイン？

A. VLANが割り当てられているレイヤー 2インターフェースのタイプ
B.指定されたタグを持つトランクインターフェースタイプ
C.指定されたタグを持つレイヤ 3サブインターフェイスタイプ
D.指定されたタグを持つレイヤー 3インターフェースのタイプ
Answer: C (メーッセージを残す)

最新問題: 16
管理者は、内部システム上のオペレーティングシステムの欠陥を悪用しようとする外部ホストか

ら保護するために、パロアルトネットワーク NGFWを構成するように依頼されました。
この攻撃を防ぐセキュリティプロファイルのタイプはどれですか?
A.脆弱性保護
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B.スパイウェア対策
C. URLフィルタリング
D.ウイルス対策
Answer: A (メーッセージを残す)
参照：

https://www.paloaltonetworks.com/documentation/71/pan-os/web-interface-help/objects/objects-
security-profile vulnerability-protection

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
証明書の失効ステータスを検証するために構成できる 2つの方法はどれですか? (2つお選びくだ
さい。)
A. CRL
B.ブラウン管
C. OCSP
D.証明書検証プロファイル
E. SSL/TLSサービスプロファイル
Answer: (解答を表示する)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/certificate-
management/set-up-verification-for-certificate-revocation-status

最新問題: 18
ファイアウォール管理者は、会社の syslogサーバーがトラフィックログで溢れることを避けたい
と考えています。

DNSトラフィックログが syslogに転送されないようにするには、管理者は何をすべきですか?
A. DNSを許可するセキュリティルールのログ記録を無効にします。
B.トラフィックログを syslogに転送するために使用されるログ転送プロファイルに移動しま
す。次に、トラフィックログの一致リストの下で、アプリケーションが DNSと等しくない新しい
フィルターを作成します。

C.宛先の syslogサーバーとの DNSトラフィックを拒否するセキュリティルールを作成します。
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D.トラフィックログを syslogに転送するために使用されるログ転送プロファイルに移動しま
す。次に、トラフィックログの一致リストの下で、アプリケーションが DNSと等しい新しいフィ
ルターを作成します。

Answer: B (メーッセージを残す)
ログ転送プロファイルは、どのログをどの宛先に (syslogサーバーなど)転送するかを定義しま
す。DNSに等しくないアプリケーションを使用してフィルターを作成すると、ログ転送プロファ
イルにより、DNSトラフィックログが syslogに転送されなくなります。DNSを許可するセキュ
リティルールのログを無効にすると、ファイアウォールが DNSトラフィックのログを生成でき
なくなりますが、これは望ましくない可能性があります。宛先の syslogサーバーとの DNSトラ
フィックを拒否するセキュリティルールを作成すると、ファイアウォールと syslogサーバー間の
通信がブロックされ、他のログに影響を与える可能性があります。DNSと同等のアプリケーショ
ンを使用してフィルターを作成すると、DNSトラフィックログのみが syslogに転送されます。こ
れは、必要なこととは逆です。参照：

https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/configure-log-forwarding
https://docs.paloaltonetworks.com/network-security/security-policy/objects/log-forwarding

最新問題: 19
どのパロアルトネットワーク VMシリーズファイアウォールが有効ですか?
A. VM-25
B. VM-800
C. VM-50
D. VM-400
Answer: (解答を表示する)
説明/参照:
参照: https://www.paloaltonetworks.com/products/secure-the-network/virtualized-next-generation-
firewall/vm-series

最新問題: 20
ethernet1/8に接続されている物理メディアを表示する CLIコマンドはどれですか?
A. >システム状態の表示 filter-pretty sys.si.p8.stats
B. >システム状態の表示 filter-pretty sys.sl.p8.phy
C. >インターフェイス ethernet1/8を表示
D. >システム状態フィルターを表示します-prettysys.sl.p8.med
Answer: B (メーッセージを残す)
出力例:
>システム状態の表示 filter-pretty sys.s1.p1.phy
sys.s1.p1.phy: {
リンクパートナー: { }、
メディア: CAT5、
タイプ:イーサネット、
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}
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000Cld3CAC

最新問題: 21
Panoramaを PAN-OS 8.1より前のバージョンに戻すことを計画する場合、管理者は何を考慮す
る必要がありますか?
A.変数がテンプレートまたはテンプレートスタックで使用されている場合、Panoramaを以前の
PAN-OSリリースに戻すことはできません。
B.管理者は Expeditionツールを使用して、構成を PAN-OS 8.1以前の状態に適合させる必要があ
ります。

C. Panoramaを以前の PAN-OSリリースに戻すと、テンプレートまたはテンプレートスタックで
使用されている変数は自動的に削除されます。

D.管理者は可変文字を PAN-OS 8.1以前で使用されていた文字に手動で更新する必要がありま
す。

Answer: A (メーッセージを残す)
説明

テンプレートまたはテンプレートスタック設定で変数が使用されている場合、PAN-OS 8.1から
以前の PAN-OSリリースにダウングレードすることはできません。ダウングレードするには、テ
ンプレートおよびテンプレートスタック構成から変数を削除する必要があります。

最新問題: 22
次の図を考えてみます。

サイト Aの Trust-L3ゾーンからのトラフィックがサイト Bの Trust-L3ゾーンに到達できるよう
にする VPN接続が作成されました。
各サイトは、VPN接続に Untrust-L3ゾーンのtunnel.1を使用しています。
サイト Aからのトラフィックがサイト Bのすべてのワークステーションに到達できるようにする
には、サイト Aのファイアウォールのデフォルトの仮想ルーターに静的ルートを追加する必要が
あります。

どのスタティックルート構成が要件を満たすでしょうか?
A.名前:サイト Bへのルート
宛先: 172.16.20.0/24
インターフェース：tunnel.1
ネクストホップ:なし
B.名前:サイト Bへのルート
宛先: 172.16.20.0/24
インターフェース:なし
ネクストホップ: 192.0.0.2
C.名前:サイト Bへのルート
宛先: 172.16.20.1/24
インターフェース：tunnel.1
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ネクストホップ:なし
D.名前:サイト Bへのルート
宛先: 172.16.20.0/24
インターフェース:イーサネット1/1
ネクストホップ: 192.0.0.1
Answer: A (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/70/pan-os/pan-os/vpns/site-to-site-vpn-with-
static-routing

最新問題: 23
PAN-OSバージョン 9.1以降、グローバルログ情報はどのファイアウォールログに記録されるよ
うになりましたか?
A.認証
B.構成
C.グローバルプロテクト
D.システム
Answer: D (メーッセージを残す)

最新問題: 24
ある企業は、ネットワークの冗長性を高めようとしています。これを実現するにはどのインター

フェイスタイプが役立ちますか?
A.レイヤー2
B.仮想ワイヤー
C.タップ
D.アグリゲートイーサネット
Answer: D (メーッセージを残す)
説明

集約グループは、結合されたインターフェイス全体でトラフィックの負荷を分散することにより、

ピア間の帯域幅を増やします。冗長性も提供します

https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-networking-admin/configure-
interfaces/configure-an-aggr

最新問題: 25
管理者は、User-ID導入のトラブルシューティングを行う必要がある管理者は、LDAP認証に関連
する問題があると考えている管理者は、管理プレーンでパケットキャプチャを作成したいと考え

ている設定を検証するためのパケットキャプチャを取得するために、管理者はどの CLIコマンド
を使用する必要があるか^
A. > mgmt.pcapから <FTPホスト>への ftpエクスポート mgmt-pcap
B. > scp import mgmt-pcapを mgmt.pcapから {usernameQhost:path>にエクスポートします
C. > scpエクスポート pcap-mgmtから pcap.mgmtへ (username@host:path)
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D. > scpは pcapから (usernameQhost:path)に pcapをエクスポートします
Answer: (解答を表示する)
説明

さらに、SCPまたは TFTP経由で PCAPを手動でエクスポートすることもできます。つまり、>
scp import mgmt-pcap from mgmt.pcap to <value> Destination (username@host:path)参照:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CleECAS

最新問題: 26
管理者はパロアルトネットワーク NGFW上の仮想ルーターで BGPを有効にしましたが、新しい
ルートが仮想ルーターに設定されていないようです。

管理者がこの問題をトラブルシューティングするのに役立つ 2つのオプションはどれですか? (2
つお選びください。)
A.システムログを表示し、BGPに関するエラーメッセージを探します。
B. NGFWでトラフィック pcapを実行して、BGPの問題を確認します。
C.ランタイム統計を表示し、BGP構成の問題を探します。
D. [ACC]タブを表示して、ルーティングの問題を特定します。
Answer: (解答を表示する)
説明

https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClEWCA0

最新問題: 27
トラフィックログを分析しているときに、アプリケーション列に「unknown-tcp」と表示されてい

るエントリがあることがわかります。これらの発生を最もよく説明しているものは何ですか?
A.ハンドシェイクが行われましたが、タイムアウト前にデータパケットは送信されませんでし
た。

B.握手が行われました。ただし、アプリケーションを識別するのに十分なパケットがありませんで
した。

C.ハンドシェイクは行われましたが、アプリケーションを識別できませんでした。
D.ハンドシェイクが行われず、アプリケーションを識別できなかった。
Answer: (解答を表示する)
説明

https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?
id=kA10g000000ClibCAC#:~:text=unknown% Unknown-tcpは、ファイアウォールが 3ウェイ TCP
ハンドシェイクをキャプチャしたが、アプリケーションが識別されなかったことを意味します。こ

れは、ファイアウォールに署名がないカスタムアプリケーションの使用が原因である可能性があ

ります。

最新問題: 28
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管理者のパロアルトネットワークス NGFW宛ての VPNトラフィックが、インターセプターに
よって悪意を持って傍受され、再送信されています。VPNトンネルを作成するとき、この悪意のあ
る動作を防ぐためにどの保護プロファイルを有効にできますか?
A.ゾーン保護
B. DoS保護
C.Webアプリケーション
D.リプレイ
Answer: (解答を表示する)
https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/vpns/set-up-site-to-site-
vpn/set-up-an-ipsec-tunnel

最新問題: 29
ファイアウォール管理者は、企業ネットワークの 1つのセグメントを可視化したいと考えていま
す。セグメント上のトラフィックはバックボーンスイッチ上でルーティングされます。管理者は、

可視性を取得した後、セグメント Xにセキュリティルールを適用することを計画しています。
L3モードでインターネットゲートウェイとして使用される PAN-OSファイアウォールがすでに
存在しており、ファイアウォール上で追加のトラフィックを取得するのに十分なシステムリソー

スがあります。管理者は、サービスの中断を最小限に抑え、IPを変更せずにこの操作を完了する必
要があります。

管理者がとるべき最善の選択肢は何ですか?
A.ファイアウォール上のセグメント Xの TAPインターフェイスを構成します。
B.ファイアウォール上のセグメント Xの vwireインターフェイスを構成します。
C.ファイアウォール上のセグメント Xのレイヤー 3インターフェイスを構成します。
D.ファイアウォール上のセグメント Xに新しい vsysを構成します。
Answer: A (メーッセージを残す)
TAPインターフェイスは、スイッチ SPANまたはミラーポートに接続して、ネットワーク全体の
トラフィックフローを受動的に監視できるファイアウォール上の専用インターフェイスで

す。TAPインターフェイスは、ネットワークトラフィックのフローに影響されることなく、アプリ
ケーションの可視性と脅威の検出を提供します。TAPインターフェイスでは、IPの変更やネット
ワークセグメント上のサービスの中断は必要ありません1。オプション Bは不正解です。vwireイ
ンターフェイスは、2つのネットワークセグメントを透過的に接続する仮想ワイヤの作成に使用
されます。Vwireインターフェイスでは物理的なケーブル接続の変更が必要であり、ネットワーク
セグメント 2でサービスが中断される可能性があります。オプション Cは、異なるサブネット間
のトラフィックのルーティングにレイヤー 3インターフェイスが使用されるため、不正解です。レ
イヤ 3インターフェイスでは IPの変更が必要であり、ネットワークセグメント 2でサービスが
中断される可能性があります。オプション Dは不正解です。新しい vsysを使用して、独自のポリ
シーとオブジェクトのセットを持つことができる仮想システムが作成されます。新しい vsysは、
特定のネットワークセグメントの可視性やセキュリティを提供しません3。

最新問題: 30
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PAN-OS SD-WANの転送エラー訂正 (FEC)を構成する場合、管理者はどのタイプの SD-WANプ
ロファイル内の機能を有効にしますか?
A.証明書プロファイル
B.パス品質プロファイル
C. SD-WANインターフェイスプロファイル
D.トラフィック分散プロファイル
Answer: (解答を表示する)
説明

PAN-OS SD-WANの前方誤り訂正 (FEC)を有効にするには、誤り訂正プロファイルのインター
フェイス選択に適格であることを指定する SD-WANインターフェイスプロファイルを作成し、そ
のプロファイルを 1つ以上のインターフェイスに適用する必要があります。次に、FECまたはパ
ケット複製を実装するためのエラー修正プロファイルを作成する必要があります。

参考文献:
https://docs.paloaltonetworks.com/sd-wan/2-0/sd-wan-admin/configure-sd-wan/create-an-error-
correction-profile

最新問題: 31
AutoFocusへのファイアウォールの接続を確認するために使用できる 2つの方法はどれですか?
(2つお選びください。)
A. CLIを使用してオートフォーカスのステータスを確認します。
B.WebUIダッシュボードの AutoFocusウィジェットを確認します。
C.WildFire転送ログを確認します。
D.ライセンスを確認する
E. [デバイス管理]タブで AutoFocusが有効になっていることを確認します。
Answer: B,D (メーッセージを残す)
参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/getting-started/enable-
autofocus-threat-intelligence

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
SSLフォワードプロキシを有効にせずに、信頼できない証明書を持つサイトをブロックする自動
ソリューションの一部となる 2つのアクションはどれですか? (2つお選びください。)
A.復号化を行わない復号化ポリシールールを作成します。
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B. CRLから解決された既知のサイトの IPアドレスを取得するように EDLを構成します。
C.信頼できないサイト用の動的アドレスグループを作成する
D.脆弱性セキュリティプロファイルが添付されたセキュリティポリシールールを作成します。
E.「信頼できない発行者とのセッションをブロックする」設定を有効にします。
Answer: A,E (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/71/pan-os/web-interface-help/objects/objects-
decryption-profile

最新問題: 33
ファイアウォールにリンク監視構成がある場合、フェイルオーバーは何が原因で発生しますか?
A. ethernet1/6がダウンします
B. ethernet1/3または Ethernet1/6がダウン中
C. ethernet1/3がダウンします
D. ethernet1/3と ethernet1/6がダウンします
Answer: D (メーッセージを残す)

最新問題: 34
M-100アプライアンスをログコレクターとして構成するには、どの 2つのオプションが必要です
か? (2つお選びください)
A.パノラマ GUIの [パノラマ]タブからログコレクターモードを選択し、変更をコミットします。
B.コマンド request system system-mode loggerを入力し、Yを入力してログコレクターモード
への変更を確認します。

C. Panorama GUIの [デバイス]タブからログコレクターモードを選択し、変更をコミットしま
す。

D.コマンド logger-mode Enableを入力し、Yを入力してログコレクターモードへの変更を確認
します。

E.専用ログコレクターの Panorama CLIにログインします。
Answer: (解答を表示する)
(https://www.paloaltonetworks.com/documentation/60/panorama/panorama_adminguide/set-up-
panorama/set-up-the-m-100-appliance)

最新問題: 35
基本的なWildFireサービスの一部として、分析のためにWildFireに転送できる 3つのファイルタ
イプはどれですか?
（3つお選びください。）
A. .dll
B. .exe
C. .src
D. .apk
E. .pdf
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F. .jar
Answer: B,D,E (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/getting-started/enable-basic-wildfire-
forwarding

最新問題: 36
トラフィックログのセッションでは、アプリケーションが「不完全」であると報告されています。

「不完全」とはどういう意味ですか？

A. 3ウェイ TCPハンドシェイクは確認されましたが、アプリケーションを識別できませんでし
た。

B. 3ウェイ TCPハンドシェイクが完了しませんでした。
C.トラフィックは UDP経由で送信されており、アプリケーションを識別できませんでした。
D.データは受信されましたが、App-IDが適用される前に拒否ポリシーが適用されたため、即座に
破棄されました。

Answer: (解答を表示する)
説明

https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClibCAC

最新問題: 37
管理者は、同じサブネット内に 2ペアのファイアウォールを持っています。ファイアウォールの両
方のペアは、アクティブ/パッシブの高可用性モードを使用するように構成されています。アップス
トリームルートの ARPテーブルには、これらのファイアウォールの一部で共有されている同じ
MACアドレスが表示されます。
競合しないように MACアドレスを変更するには、1つのファイアウォールペアで何を構成できま
すか?
A.ファイアウォールペア間にフローティング IPを構成します。
B.高可用性設定のグループ IDを、同じサブネット上の他のファイアウォールペアとは異なるよ
うに変更します。

C. MACアドレスが競合するインターフェースのインターフェースタイプを L3から VLANに変
更します。

D.ファイアウォールの 1つのペアで、CLIコマンド set network interface vlan arpを実行します。
Answer: (解答を表示する)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000Cm1OCAS高可
用性設定のグループ IDを、同じサブネット上の他のファイアウォールペアとは異なるように変更
します。これにより、MACアドレスの競合が防止され、ファイアウォールがトラフィックを適切に
ルーティングできるようになります。必要に応じて、ファイアウォールペア間にフローティング

IPを構成することもできます。

最新問題: 38
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ファイアウォールは、パケットが新しいセッションの最初のパケットであるか、パケットが既存の

セッションの一部であるかを、どの種類の一致を使用して判断しますか?
A. 6タプルの一致:
送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、プロトコル、および送信元セ
キュリティゾーン

B. 5タプルの一致:
送信元IPアドレス、宛先IPアドレス、送信元ポート、宛先ポート、プロトコル
C. 7タプルの一致:
送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、送信元ユーザー、URLカテゴ
リ、および送信元セキュリティゾーン

D. 9タプルの一致:
送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、送信元ユーザー、送信元セキュ
リティゾーン、

Answer: A (メーッセージを残す)
宛先セキュリティゾーン、アプリケーション、および URLカテゴリ
Explanation:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClVECA0

最新問題: 39
パノラマの次の画像で、一部の値が赤で表示されているのはなぜですか?

A. uk3のロギングレートは、計算された 7日間のベースラインから逸脱しています。
B. sg2セッション数が他の管理対象デバイスと比較して最も少ない。
C. sg2のセッションしきい値の設定が間違っています。
D. us3のロギングレートが、管理者が設定したしきい値から逸脱しています。
Answer: A (メーッセージを残す)

最新問題: 40
管理者は、すべての非ネイティブ MFAプラットフォームを PAN-OS®ソフトウェアに統合するた
めにどの方法を使用しますか?
A.オクタ
B.デュオ
C.半径
D. PingID
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/authentication/authentication-
types/multi-factor-authentication

最新問題: 41
ある企業は、VLANトランクリンク上の 2つのコアスイッチ間に PA-3060ファイアウォールを
インストールしたいと考えています。各 VLANを独自のゾーンに割り当て、タグなし (ネイティブ)

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


トラフィックを独自のゾーンに割り当てる必要があります。複数の VLANを個別のゾーンに区別
するオプションはどれですか?
A. 2つの V-Wireインターフェイスを持つ V-Wireオブジェクトを作成し、V-Wireオブジェクトの

「タグ許可」フィールドに「0～ 4096」の範囲を定義します。
B. 2つの V-Wireサブインターフェイスを持つ V-Wireオブジェクトを作成し、V-Wireオブジェク
トの [タグ許可]フィールドに 1つの VLAN IDだけを割り当てます。追加の VLANごとにこの手順
を繰り返し、タグなしトラフィックには VLAN ID 0を使用します。.各インターフェイス/サブイ
ンターフェイスを一意のゾーンに割り当てます。

C.単一の VLAN IDと共通の仮想ルーターにそれぞれ割り当てられるレイヤー 3サブインター
フェイスを作成します。

物理レイヤー 3インターフェイスは、タグなしのトラフィックを処理します。各インターフェイ
ス/サブインターフェイス tAを割り当てます。
ユニークなゾーン。どのインターフェイスにも IPアドレスを割り当てないでください。
D. VLANごとに VLANオブジェクトを作成し、各 VLAN IDに一致する VLANインターフェイス
を割り当てます。追加の VLANごとにこの手順を繰り返し、タグなしトラフィックには VLAN ID 0
を使用します。各インターフェイス/サブインターフェイスを一意のゾーンに割り当てます。
Answer: B (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/networking/configure-
interfaces/virtual-wire-interfa仮想ワイヤーインターフェイスは、デフォルトですべてのタグなし
トラフィックを許可します。ただし、仮想ワイヤを使用して 2つのインターフェイスを接続し、ど
ちらかのインターフェイスが仮想 LAN (VLAN)タグに基づいてトラフィックをブロックまたは許
可するように設定できます。

VLANタグ 0は、タグなしのトラフィックを示します。また、複数のサブインターフェイスを作成
し、それらを異なるゾーンに追加して、VLANタグまたは VLANタグと IP分類子 (アドレス、範
囲、またはサブネット)の組み合わせに従ってトラフィックを分類して、詳細な分類子を適用する
こともできます。特定の VLANタグ、または特定の送信元 IPアドレス、範囲、またはサブネットか
らの VLANタグに対するポリシー制御。

最新問題: 42
ファイアウォールがパケットフローシーケンスの一部としてパケットを破棄する理由を 2つ挙
げてください。(2つお選びください)
A.等コストマルチパス
B.受信処理エラー
C.アクション「allow」と一致するルール

D.アクション「拒否」と一致するルール

Answer: (解答を表示する)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClVHCA0
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トラフィックを拒否するとパケットが破棄されます。パケットは、不正な形式または不正なフレー

ム、データグラム、またはパケットが原因で廃棄されることもあります。

最新問題: 43
Webサーバーは、ポート 8080で HTTPトラフィックをリッスンするように構成されています。ク
ライアントは、TCPポート 80の IPアドレス 1.1.1.100を使用してWebサーバーにアクセスしま
す。宛先 NATルールは、IPアドレスとレポートの両方を 10.1.1.100に変換するように構成されて
います。TCPポート 8080。
ファイアウォールでどの NATルールとセキュリティルールを設定する必要がありますか? (2つお
選びください)

A. service-httpサービスを使用する、untrust-I3ゾーンの送信元から dmz-zoneの 10.1.1.100の宛
先までの NATルール。
B.Webブラウジングアプリケーションを使用した、untrust-I3ゾーンのソースから dmz-I3ゾー
ンの 1.1.100の宛先までのセキュリティポリシー。
C.Webブラウジングアプリケーションを使用した、送信元が untrust-I3ゾーン、宛先が dmz-I3
ゾーンの 10.1.1.100であるセキュリティポリシー
D. service-httpサービスを使用する、untrust-I3ゾーンの送信元から untrust-I3ゾーンの 1.1.1.100
の宛先までの NATルール。
Answer: B,D (メーッセージを残す)

最新問題: 44
顧客は従来のリモートアクセス VPNソリューションを置き換えようとしています。代替として
Prisma Accessが選択されました。オンボーディング中に、次のオプションとライセンスが選択さ
れ、有効になりました。

顧客は、Prisma Access for Mobile Usersに接続しているユーザーによって生成されたログを
Splunk SIEMに転送したいと考えています。顧客が構成する必要がある 2つの設定はどれですか?
(2つお選びください)
A.ログ転送プロファイルを設定し、syslogチェックボックスを選択して、Splunk syslogサーバー
を追加します。Mobie_User_Device_Group内のすべてのセキュリティポリシールールにログ転
送プロファイルを適用します。

B.ログ転送プロファイルを構成し、[Panorama/Cortex Data Lake]チェックボックスを選択しま
す。Mobile_User_Device_Groupのすべてのセキュリティポリシールールにログ転送プロファイ
ルを適用します。

C. Panorama Collectorグループのデバイスログ転送を設定して、ログを Splunk syslogサーバー
に送信します。

D. Cortex Data Lakeログ転送を構成し、Splunk syslogサーバーを追加します。
Answer: (解答を表示する)

最新問題: 45
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URLフィルタリングでは、どのコンポーネントが URLパターンに一致しますか?
A.データプレーンでのシングルパスパターンマッチング
B.管理プレーン上のライブ URLフィード
C.データプレーン上のセキュリティ処理
D.データプレーンでの署名の照合
Answer: A (メーッセージを残す)

最新問題: 46
ネットワーク管理者は、Windows 10エンドポイントにログオン前で GlobalProtectを展開し、パ
ロアルトネットワークのベストプラクティスに従いたいと考えています。

エンドポイントの証明書とキーをインストールするには、どの 3つのコンポーネントが必要です
か?（3つお選びください。）
A.サーバー証明書
B.地元のコンピュータストア
C.秘密鍵
D.自己署名証明書
E.マシン証明書
Answer: B,D,E (メーッセージを残す)
https://docs.paloaltonetworks.com/globalprotect/9-0/globalprotect-admin/globalprotect-quick-
configs/remote-access-vpn-with-pre-logon.html

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
復号化ポリシールールの一致に有効な 3つの修飾子は何ですか? (3つお選びください)
A.デスティネーションゾーン
B.アプリID
C.ユーザーID
D.カスタム URLカテゴリ
E.ソースインターフェイス
Answer: A,C,E (メーッセージを残す)

最新問題: 48
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基本的なWildFireサービスの一部として、分析のためにWildFireに転送できる 3つのファイルタ
イプはどれですか?
（3つお選びください。）
A. .dll
B. .exe
C. .src
D. .apk
E. .pdf
F. .jar
Answer: A,B,C (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/getting-started/enable-basic-wildfire-
forwarding

最新問題: 49
展示を参照してください。

管理者は、Panoram a上のパロアルトネットワーク NGFWからのトラフィックログを表示でき
ません。設定の問題はファイアウォール側にあるようです。構成が正しいかどうかを確認するに

は、パロアルトネットワーク NGFWのどこが最適ですか?
A)
B)
C)
D)
A.オプション A
B.オプション B
C.オプション C
D.オプション D
Answer: D (メーッセージを残す)
https://docs.paloaltonetworks.com/panorama/8-1/panorama-admin/manage-log-
collection/configure-log-forwarding-to-panorama.html#

最新問題: 50
Company.comには、Palo Alto Networksデバイスが正しく識別しない社内アプリケーションがあ
ります。脅威管理チームのメンバーは、この社内アプリケーションは非常に機密性が高く、識別さ

れるすべてのトラフィックは Content-IDエンジンによって検査される必要があると述べました。
パロアルトネットワークデバイス上のこのトラフィックに即座に対処するには、company.comは
どの方法を使用する必要がありますか?
A.署名なしでカスタムアプリケーションを作成し、トラフィックの送信元、宛先、宛先ポート/プ
ロトコル、およびカスタムアプリケーションを含むアプリケーションオーバーライドポリシーを

作成します。
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B.パロアルトネットワークスから正式なアプリケーション署名が提供されるまで待ちます。
C.社内アプリケーションのニーズを満たすために、最も近い参照アプリケーションのセッション
タイマー設定を変更します。

D.社内アプリケーショントラフィックの一意の識別子と一致する署名を持つカスタムアプリ
ケーションを作成します。

Answer: D (メーッセージを残す)
署名付きのカスタムアプリケーションを作成してセキュリティポリシーに添付するか、カスタム

アプリケーションを作成してアプリケーションオーバーライドポリシーを定義します。カスタム

アプリケーションを使用すると、内部アプリケーションの定義 (特性、カテゴリ、サブ)をカスタマ
イズできます。-カテゴリ、リスク、ポート、タイムアウト -ネットワーク上の未確認トラフィック
の範囲を最小限に抑えるために、詳細なポリシー制御を実行します。カスタムアプリケーションを

作成すると、ACCおよびトラフィックログでアプリケーションを正確に識別できるようになり、
ネットワーク上のアプリケーションの監査/レポートに役立ちます。カスタムアプリケーションの
場合、アプリケーションを一意に識別する署名とパターンを指定し、それをアプリケーションを許

可または拒否するセキュリティポリシーに添付できます。

あるいは、ファイアウォールで高速パス (レイヤー 7検査に App-IDを使用する代わりにレイヤー
4検査)を使用してカスタムアプリケーションを処理する場合は、アプリケーションオーバーラ
イドポリシールールでカスタムアプリケーションを参照できます。カスタムアプリケーション

によるアプリケーションオーバーライドにより、レイヤー 7検査である App-IDエンジンによる
セッションの処理が妨げられます。代わりに、ファイアウォールがレイヤー 4で通常のステートフ
ル検査ファイアウォールとしてセッションを処理するように強制されるため、アプリケーション

の処理時間が節約されます。

たとえば、ホストヘッダー www.mywebsite.comでトリガーされるカスタムアプリケーションを
構築する場合、パケットは最初にWebブラウジングとして識別され、次にカスタムアプリケー
ション (親アプリケーションがWebブラウジング)として照合されます。親アプリケーションは
Webブラウジングであるため、カスタムアプリケーションはレイヤー 7で検査され、コンテンツ
と脆弱性がスキャンされます。

アプリケーションオーバーライドを定義すると、ファイアウォールはレイヤー 4での処理を停止
します。ログ内で識別しやすいように、カスタムアプリケーション名がセッションに割り当てら

れ、トラフィックの脅威はスキャンされません。

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/manage-custom-or-unknown-
applications.html#id74b58a78-164f-4dc5-aa4e-31ce62f2af0d

最新問題: 51
キャプティブポータルポリシーを検証するにはどのコマンドを使用できますか?
A. cp-policy-evalをリクエスト <基準>
B.デバッグ cp-policy <基準>
C. cp-policy-matchをテストします <基準>
D.キャプティブポータルポリシーの評価 <基準>
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Answer: C (メーッセージを残す)

最新問題: 52
テンプレートスタックがデバイスに割り当てられており、そのスタックに重複する 3つのテンプ
レートが含まれている場合

設定、テンプレートスタックがプッシュされたときにどの設定がデバイスに公開されますか?
A.ファイアウォールの場所に応じて、Panoramaが送信する設定を決定します。
B.すべてのテンプレートで構成されているすべての設定。
C.スタックの最上位にあるテンプレートに割り当てられた設定。
D.管理者は、選択したファイアウォールの設定を選択するように求められます。
Answer: C (メーッセージを残す)

最新問題: 53
ファイアウォールにリンク監視構成がある場合、フェイルオーバーは何が原因で発生しますか?
A. ethernet1/6がダウンします
B. ethernet1/3と ethernet1/6がダウンします
C. ethernet1/3がダウンします
D. ethernet1/3または Ethernet1/6がダウン中
Answer: B (メーッセージを残す)

最新問題: 54

スクリーンショットを表示します。QoSプロファイルとポリシールールは次のように設定されて
います。この情報に基づいて、正しい 2つの記述はどれですか? (2つお選びください。)
A. DNSは SSHよりも優先度が高く、帯域幅が広くなります。
B. GoogleビデオはWebExよりも優先度が高く、帯域幅も広くなります。
C. SMTPは Zoomよりも優先度が高くなりますが、帯域幅は低くなります。
D. Facetimeの優先度は高くなりますが、帯域幅は Zoomよりも低くなります。
Answer: A,B (メーッセージを残す)
説明

QoSプロファイルは、さまざまなクラスと保証された帯域幅の割合をさまざまなアプリケーショ
ンに割り当てます。QoSポリシールールは、送信元ゾーンと宛先ゾーンに基づいて QoSプロファ
イルをトラフィックに適用します。クラスの優先順位はその番号によって決まり、番号が小さいほ

ど優先順位が高くなります。クラスの帯域幅は、保証されたパーセンテージによって決まり、パー

センテージが高いほど帯域幅が広くなります。この情報に基づくと、DNSは最も高い優先順位 (1)
と最も多くの帯域幅 (40%)を持つクラス 1に属します。SSHはクラス 4に属し、優先度が最も低
く (4)、帯域幅が最小 (5%)です。したがって、DNSは SSHよりも優先順位が高く、帯域幅が広く
なります。同様に、Googleビデオはクラス 2に属し、優先度が 2番目に高く (2)、帯域幅が 2番目
に多く (30%)あります。WebExは、3番目に高い優先順位 (3)と 3番目に広い帯域幅 (25%)を持
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つクラス 3に属します。したがって、GoogleビデオはWebExよりも優先度が高く、帯域幅も広く
なります。参考文献:
:https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/quality-of-service/qos-
concepts/qos-profiles

最新問題: 55
管理者は、デバイスグループ内の 1つのファイアウォールに特定の DNSサーバーを割り当てる
必要があります。管理者はデバイスレベルでテンプレート変数を編集するにはどこにアクセスす

ればよいでしょうか?
A. [パノラマ] > [テンプレート]の下の変数 CSVエクスポート
B. [パノラマ] > [テンプレート]の下の [PDFエクスポート]
C.パノラマ >テンプレートで変数を管理します。
D.管理対象デバイス >デバイスの関連付け
Answer: C (メーッセージを残す)
説明

デバイスレベルでテンプレート変数を編集するには、[パノラマ] > [テンプレート]の [変数の管理]
に移動する必要があります。これにより、特定のデバイスまたはデバイスグループの変数のデフォ

ルト値をオーバーライドできます。たとえば、

そのデバイスの ${dns-primary}変数。
参考資料:https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/manage-
firewalls/manage-templ

最新問題: 56
管理者がアプリケーションオーバーライドポリシーを使用すると、どのイベントが発生します

か?
A.脅威IDの処理時間が短縮されます。
B.パロアルトネットワークス NGFWは、レイヤー 4で App-ID処理を停止します。
C.セキュリティルールによってトラフィックに割り当てられたアプリケーション名がトラフィッ
クログに書き込まれます。

D. App-IDの処理時間が増加します。
Answer: A (メーッセージを残す)
参照：

https://live.paloaltonetworks.com/t5/Learning-Articles/Tips-amp-Tricks-How-to-Create-an-
Application-Override
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/app-id/manage-custom-or-unknown-
applications#

最新問題: 57
トラフィックログにアプリケーションが「適用不可」としてリストされるのはなぜですか?

A.アプリケーションの照合が実行される前に、ファイアウォールがトラフィックを拒否しました。
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B.アプリケーションデータを識別せずに TCP接続が終了しました
C. TCP接続確立後にアプリケーションデータが不足しました
D.アプリケーションは既知の Palo Alto Networks App-IDではありません。
Answer: A (メーッセージを残す)
説明

ドキュメントによると、「適用されない」とは、トラフィックが受信するポートまたはサービスが許

可されていないか、そのポートまたはサービスを許可するルールやポリシーがないために、パロア

ルトデバイスが破棄されるデータを受信したことを意味します。これは、アプリケーションの照合

が実行される前にトラフィックがドロップまたは拒否されたために発生します。参考資料: 1トラ
フィックログには適用されません - Palo Alto Networks 2アプリケーションフィールドの適用さ
れない、不完全、不十分なデータ - Palo Alto Networks
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClspCAC

最新問題: 58
GlobalProtect構成の画面キャプチャを表示します。
この構成の目的は何ですか?
A.すべての内部クライアントのトンネルアドレスを 192.168.10.1から始まる IPアドレス範囲に
設定します。

B.内部クライアントが IPアドレス 192.168.10.1の内部ゲートウェイに接続するように強制され
ます。

C.クライアントが 192.168.10.1に対して逆 DNSルックアップを実行して、内部クライアントで
あることを検出できるようにします。

D.ファイアウォールに動的 DNS更新の実行を強制し、内部ゲートウェイのホスト名と IPアドレ
スを DNSサーバーに追加します。
Answer: C (メーッセージを残す)
参照：

https://www.paloaltonetworks.com/documentation/80/globalprotect/globalprotect-admin-
guide/globalprotect-por the-globalprotect-client-authentication-configurations/define-the-
globalprotect-agent-configurations
GlobalProtectエージェントが企業ネットワーク内にあるかどうかを判断できるようにするには、
このオプションを選択します。このオプションは、内部ゲートウェイと通信するように構成されて

いるエンドポイントにのみ適用されます。ユーザーがログインしようとすると、エージェントは逆

引き DNSルックアップを実行します。指定された IPアドレスへの指定されたホスト名を使用す
る内部ホスト。ホストは、エンドポイントが企業ネットワーク内にある場合に到達可能な参照ポイ

ントとして機能します。エージェントがホストを見つけた場合、エンドポイントはネットワーク内

にあり、エージェントは接続します。内部ゲートウェイ。エージェントが内部ホストを見つけられ

なかった場合、エンドポイントはネットワークの外側にあり、エージェントは外部ゲートウェイの

1つへのトンネルを確立します。」

最新問題: 59
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Webサーバーは DMZでホストされており、サーバーは TCPポート 443で受信接続をリッスンす
るように構成されています。Webブラウズアクセスを許可するには、信頼ゾーンから DMZゾー
ンへのアクセスを許可するセキュリティポリシールールを構成する必要があります。Webサー
バーは、そのコンテンツを HTTP(S)経由でホストします。トラストから DMZへのトラフィック
は、フォワードプロキシルールを使用して復号化されます。

tcp/443上のこのサーバーへのクリアテキストWebブラウジングトラフィックを許可するには、
サービスとアプリケーションのどの組み合わせ、およびセキュリティポリシールールの順序を構

成する必要があります。

A.ルール #1:アプリケーション: Webブラウジング。サービス:アプリケーションのデフォルト;
アクション:許可ルール #2:アプリケーション: ssl;サービス:アプリケーションのデフォルト;ア
クション:許可する
B.ルール 1:アプリケーション: Webブラウジング。サービス:サービス-https;アクション:許可
ルール #2:アプリケーション: ssl;サービス:アプリケーションのデフォルト;アクション:許可す
る

C.ルール # 1:アプリケーション: ssl;サービス:アプリケーションのデフォルト;アクション:許可
ルール #2:アプリケーション: Webブラウジング;サービス:アプリケーションのデフォルト;アク
ション:許可する
D.ルール #1:アプリケーション: Webブラウジング。サービス:サービス-http;アクション:許可
ルール #2:アプリケーション: ssl;サービス:アプリケーションのデフォルト;アクション:許可す
る

Answer: A (メーッセージを残す)
復号化されたトラフィックがWebブラウジングアプリケーションと一致する場合。その後、ファ
イアウォールはこれを ssl (443)経由のWebブラウジングとしてログに記録し、「application-

default」に設定されている場合は一致しません。
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClEyCAK

最新問題: 60
パケットキャプチャ用にファイアウォールを構成する場合、有効なステージタイプは何ですか?
A.受信、管理、送信、ドロップ
B.受信、ファイアウォール、送信、および非同期
C.受信管理、送信、非同期
D.受信、ファイアウォール、送信、ドロップ
Answer: D (メーッセージを残す)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClTJCA0
docs.paloaltonetworks.com/pan-os/8-1/pan-os-web-interface-help/monitor/monitor-packet-
capture/packet-capture -概要.html

最新問題: 61
エンタープライズ PKIを使用する管理者は、Panoramaと管理対象ファイアウォールおよびログ
コレクタの間の相互認証を確保するために、独自の信頼チェーンを確立する必要があります。
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管理者は信頼の連鎖をどのように確立しますか?
A. LDAPまたは RADIUS統合を有効にする
B.カスタム証明書を使用する
C.強力なパスワード認証を設定します。
D.多要素認証を設定する
Answer: (解答を表示する)

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
顧客は、レイヤー 2イーサネットポートの VLANインターフェイスをセットアップしたいと考え
ています。

VLANインターフェイスの設定に使用される必須オプションはどれですか? (2つお選びくださ
い。)
A.仮想ルータ
B.セキュリティゾーン
C. ARPエントリ
D. Netflowプロファイル
Answer: A,B (メーッセージを残す)
参照: https://www.paloaltonetworks.com/documentation/80/pan-os/web-interface-
help/network/network-interfaces/pa-7000-series-layer-2-interface#idd2bcaacc-54b9-4ec9-あ、追加-
8064499f5b9d

最新問題: 63
ゾーン保護プロファイルでのみ使用できる保護機能はどれですか?
A. SYNフラッド Cookieを使用した SYNフラッド防御
B. ICMPフラッド保護
C.ポートスキャン保護
D. UDPフラッド保護
Answer: C (メーッセージを残す)
https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-help/network/network-
network-profiles-zone-protection

最新問題: 64

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


ローカルファイアウォールで対応する管理者アカウントを定義せずに、管理者がパロアルトネッ

トワーク NGFWに管理者を認証するために使用できる 3つの認証サービスはどれですか?（3つ
お選びください。）

A.ケルベロス
B.パップ
C. SAML
D. TACACS+
E.半径
F. LDAP
Answer: C,D,E (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/firewall-administration/manage-
firewall-administrat管理アカウントは、外部 SAML、TACACS+、または RADIUSサーバーで定義さ
れます。サーバーは認証と認可の両方を実行します。認可のために、TACACS+または RADIUS
サーバー上でベンダー固有属性 (VSA)を定義するか、SAMLサーバー上で SAML属性を定義しま
す。

PAN-OSは、ファイアウォール上で定義した管理者ロール、アクセスドメイン、ユーザーグルー
プ、および仮想システムに属性をマップします。詳細については、以下を参照してください。

SAML認証の構成TACACS+認証の構成RADIUS認証の構成

最新問題: 65
tcpdumpキャプチャをエクスポートするにはどの CLIコマンドを使用できますか?
A. scpは mgmt.pcapから <username@host:path>に tcpdumpをエクスポートします
B. scpは mgmt.pcapから mgmt-pcapを <username@host:path>に抽出します。
C. scp import mgmt-pcapを mgmt.pcapから <username@host:path>にエクスポートします。
D. mgmt-pcapをダウンロードします。
Answer: C (メーッセージを残す)
説明/参照:
参照: https://live.paloaltonetworks.com/t5/Management-Articles/How-To-Packet-Capture-tcpdump-
管理インターフェイス上/ta-p/55415

最新問題: 66
SD-WAN構成計画時にインポートを考慮すべき 3つの項目はどれですか?（3つお選びください。）
A. IPアドレス
B.ブランチおよびハブの場所
C.リンク要件
D. ISPの名前
Answer: A,B,C (メーッセージを残す)

最新問題: 67
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管理者はパロアルトネットワーク NGFW上の仮想ルーターで BGPを有効にしましたが、新しい
ルートは

仮想ルーターに実装されていないようです。

管理者がこの問題をトラブルシューティングするのに役立つ 2つのオプションはどれですか? (2
つお選びください。)
A.ランタイム統計を表示し、BGP構成の問題を探します。
B. [ACC]タブを表示して、ルーティングの問題を特定します。
C.システムログを表示し、BGPに関するエラーメッセージを探します。
D. NGFWでトラフィック pcapを実行して、BGPの問題を確認します。
Answer: A,B (メーッセージを残す)

最新問題: 68
company.comは、アプリケーションオーバーライドを有効にしたいと考えています。次のスク
リーンショットを考えてみます。

送信元トラフィックと宛先トラフィックがアプリケーションオーバーライドポリシーに一致する

場合、正しい 2つのステートメントはどれですか?
(2つお選びください)
A. UDPポート 16384を利用するトラフィックは「rtp-base」として識別されるようになります。
B.トラフィックは UDPポート 16384経由で強制的に動作します。
C. UDPポート 16384を利用するトラフィックは、App-IDエンジンと Content-IDエンジンをバイ
パスします。

D.「rtp-base」に一致するトラフィックは、App-IDエンジンと Content-IDエンジンをバイパスしま

す。

Answer: A,D (メーッセージを残す)

最新問題: 69
ファイアウォール上でローカルにのみ構成でき、Panoramaテンプレートまたはテンプレートス
タックからプッシュできない 2つの設定はどれですか? (2つお選びください)
A. HA1 IPアドレス
B.ネットワークインターフェースの種類
C.マスターキー
D.ゾーン保護プロファイル
Answer: A,C (メーッセージを残す)
https://docs.paloaltonetworks.com/panorama/7-1/panorama-admin/manage-firewalls/template-
capabilities-and-Exceptions.html#
テンプレートとテンプレートスタックを使用してさまざまな設定を定義できますが、次のタスク

は各管理対象ファイアウォールでローカルにのみ実行できます。

デバイスブロックリストを設定します。

ログをクリアします。

通常モード、multi-vsysモード、FIPS-CCモードなどの動作モードを有効にします。
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HAペア内のファイアウォールの IPアドレスを構成します。
マスターキーと診断を構成します。

構成ファイルを比較します (構成監査)。
マルチ vsysファイアウォール上の vsysの名前を変更します。

最新問題: 70
PAN-OS 7.0でサポートされている 3つのセキュリティポリシールールタイプの分類は何です
か?（3つお選びください。）
A.デフォルト
B.グローバル
C.インターゾーン
D.イントラゾーン
E.ユニバーサル
F.外部ゾーン
Answer: (解答を表示する)
https://live.paloaltonetworks.com/t5/Management-Articles/What-are-Universal-Intrazone-and-
Interzone-Rules/ta-p/57491

最新問題: 71
管理者が SMTPトラフィックを復号化する必要があり、サーバーの証明書を所有している場合、
パロアルトネットワークス NGFWはどの SSL復号化モードでサーバーへのトラフィックを検査
できますか?
A. SSHフォワードプロキシ
B. TLS双方向検査
C. SSLインバウンド検査
D. SMTPインバウンド復号化
Answer: C (メーッセージを残す)

最新問題: 72
管理者は、Palo Alto Networks NGFWのペアに対してアクティブ/パッシブ HAを構成するように
求められました。

管理者は、アクティブなファイアウォールに優先度 100を割り当てます。
パッシブファイアウォールの優先順位はどれが正しいですか?
A. 0
B. 99
C. 1
D. 255
Answer: (解答を表示する)
参照：
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https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/framemaker/71/pan-
os/pan-os/section_5.p (9ページ)

最新問題: 73
Panoramaによって生成されたログを外部のセキュリティ情報およびイベント管理 (SIEM)システ
ムに転送できるのは、どの Panorama機能ですか?
A.パノラマログ設定
B.パノラマログテンプレート
C.パノラマデバイスグループログ転送
D.コレクターグループのコレクターログ転送
Answer: A (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/61/panorama/panorama_admiHYPERLINK
"https://www.paloaltonetworks.com/documentation/61/panorama/panorama_adminguide/manag e-
log-collection/enable-log-forwarding-from-panorama-to-external-destinations"nguidHYPERLINK
「https://www.paloaltonetworks.com/documentation/61/panorama/panorama_adminguide/manag
e-log-collection/enable-log-forwarding-from-panorama-to-external-destinations」e/manage-log-

collection/パノラマから外部宛先へのログ転送を有効にするHYPERLINK
「https://www.paloaltonetworks.com/documentation/61/panorama/panorama_adminguide/manag
e-log-collection/enable-log-forwarding-from-panorama-to-external-destinations」

最新問題: 74
仮想ルーターでは、どのオブジェクトにすべての潜在的なルートが含まれていますか?
A. MIB
B.リブ
C. SIP
D. FIB
Answer: B (メーッセージを残す)
説明/参照:
参考: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/networking/virtual-
routers

最新問題: 75
パロアルトネットワークスの NGFWのすぐに使用できる構成について正しい 2つの記述はどれ
ですか? (2つお選びください)
A.デバイスは、最初の 2つのインターフェイスから仮想ワイヤペアを使用して事前設定されてい
ます。

B.デバイスにはライセンスが付与されており、導入の準備ができています。
C.管理インターフェイスの IPアドレスは 192.168.1.1で、SSHおよび HTTPS接続が可能です。
D. Untrustゾーンのトラフィックが Trustゾーンに送信されることを許可するデフォルトの双方
向ルールが構成されています。
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E.インターフェイスは ping可能です。
Answer: (解答を表示する)
https://popravak.wordpress.com/2014/07/31/initial-setup-of-palo-alto-networks-next-generation-
firewall/

最新問題: 76
ユーザーが企業資格情報を誤ってフィッシングWebサイトに送信しないようにするには、どの機
能を設定する必要がありますか?
A. URLフィルタリングプロファイル
B.ゾーン保護プロファイル
C.スパイウェア対策プロファイル
D.脆弱性保護プロファイル
Answer: A (メーッセージを残す)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/threat-
prevention/prevent-credential-phishing

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 77
管理者は、デバイスグループ内の 1つのファイアウォールに特定の DNSサーバーを割り当てる
必要があります。管理者はデバイスレベルでテンプレート変数を編集するにはどこにアクセスす

ればよいでしょうか?
A. [パノラマ] > [テンプレート]の下の変数 CSVエクスポート
B. [パノラマ] > [テンプレート]の下の [PDFエクスポート]
C.パノラマ >テンプレートで変数を管理します。
D.管理対象デバイス >デバイスの関連付け
Answer: C (メーッセージを残す)
説明

デバイスレベルでテンプレート変数を編集するには、[パノラマ] > [テンプレート]の [変数の管理]
に移動する必要があります。これにより、特定のデバイスまたはデバイスグループの変数のデフォ

ルト値をオーバーライドできます。たとえば、

そのデバイスの ${dns-primary}変数。参考文献:
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https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/manage-firewalls/manage-
templates/use-tem

最新問題: 78
テンプレートとテンプレートスラックをより簡単に再利用するには、構成内でファイアウォール

固有およびアプライアンス固有の IPリテラルの代わりにタームプレート変数を作成できます。正
しい構成はどれですか?
A.@パノラマ
B. #パンクラマ
C.パノラマ(&P)
D. $パノラマ
Answer: (解答を表示する)
オブジェクトの変数名を使用して、テンプレートとテンプレートスタックを作成します。変数名は

ドル記号 ( "$" )記号で始める必要があります。たとえば、$Panoramaを、複数の管理対象ファイア
ウォールおよびアプライアンスに設定する Panorama IPアドレスの変数として使用できます。
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-new-features/panorama-
features/configuration-reusability-for-templates-and-template-stacks.html

最新問題: 79
ethernetl/8に接続されている物理メディアを表示する CLIコマンドはどれですか?
A. >システム状態の表示 filter-pretty sys.si.p8.stats
B. >インターフェイス ethernetl/8を表示
C. >システム状態の表示 filter-pretty sys.sl.p8.phy
D. >システム状態の表示 filter-pretty sys.si.p8.med
Answer: D (メーッセージを残す)
説明

出力例:
>システム状態の表示 filter-pretty sys.s1.p1.phy
sys.s1.p1.phy: {
リンクパートナー: { }、
メディア: CAT5、
タイプ:イーサネット、
}
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000Cld3CAC

最新問題: 80
展示を参照してください。

転送された信頼証明書として使用できる証明書はどれですか?
A.ドメインサブCA
B.ドメインルート証明書
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C.フォワード_トラスト
D.デフォルトの信頼証明機関からの証明書
Answer: A (メーッセージを残す)

最新問題: 81
IPアドレス 65.124.57.5を持つ外部システムのユーザーは、4.2.2.2の DNSサーバーにWebサー
バーの IPアドレス www,xyz.comをクエリします。DNSサーバーはアドレス 172.16.15.1を返し
ます。Ire Webサーバーにアクセスするには、ファイアウォールでどのセキュリティルールと
NATルールを設定する必要がありますか?
A.
B.
C.
D.
Answer: C (メーッセージを残す)
宛先 NATルールで使用されるアドレスは、常にパケット内の元の IPアドレス (つまり、事前変換
されたアドレス)を参照します。NATルールの宛先ゾーンは、元のパケットの宛先 IPアドレス (つ
まり、NAT前の宛先 IPアドレス)のルート検索後に決定されます。セキュリティポリシー内のア
ドレスは、元のパケット内の IPアドレス (つまり、NAT前のアドレス)も参照します。ただし、宛先
ゾーンは、エンドホストが物理的に接続されているゾーンです。つまり、セキュリティルールの宛

先ゾーンは、NAT後の宛先 IPアドレスのルート検索後に決定されま
す。https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/networking/nat/nat-configuration-
examples/destination-nat-exampleone-to-one-mapping

最新問題: 82
セキュリティ第一のネットワークでは、アプリと脅威が動的に更新されるための推奨しきい値は

どれくらいですか?
A. 36時間
B. 24時間
C. 1～4時間
D. 6～12時間
Answer: B (メーッセージを残す)

最新問題: 83
A/Pファイアウォールクラスターが IPsecトンネルセキュリティアソシエーション (SA)を同期
するとどうなりますか?
A.フェーズ 1およびフェーズ 2 SAは HA3リンク経由で同期されます。
B.フェーズ 1 SAは HA1リンク経由で同期されます。
C.フェーズ 2 SAは HA2リンク経由で同期されます。
D.フェーズ 1およびフェーズ 2 SAは HA2リンク経由で同期されます。
Answer: C (メーッセージを残す)
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説明

以下の Palo Altoのドキュメントから、「VPNが Palo Altoファイアウォール HAペアで終端される

と、すべての IPSEC関連情報がファイアウォール間で同期されるわけではありません...これは予
期される動作です。IKEフェーズ 1 SA情報は、ファイアウォール間で同期されません。HAファイ
アウォール。」2番目のリンクから、「データリンク (HA2)は、HAペア内のファイアウォール間で

セッション、転送テーブル、IPSecセキュリティアソシエーション、および ARPテーブルを同期
するために使用されます。HA2リンク上のデータフローは常に単方向です (HA2キープを除く)。-
alive)。アクティブファイアウォールからパッシブファイアウォールに流れます。」
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?
id=kA14u000000HAuZCAW&lang=en_US%E
https://help.aryaka.com/display/public/KNOW/Palo+Alto+Networks+NFV+Technical+Brief

最新問題: 84
次のオブジェクトとポリシーは、デバイスグループ階層で定義されます。

Dallas-Branchは Dallas-Branchデバイスグループのメンバーとして Dallas-FWを持っています
NYC-DCは NYC-DCデバイスグループのメンバーとして NYC-FWを持っています「共有が未使

用の場合、Dallas-FWはどのようなオブジェクトとポリシーを受け取るか」アドレスとサービスオ

ブジェクト」は Panoramaで有効になっていますか?

A.アドレスオブジェクト
-共有アドレス1
-支店住所1
ポリシー

-共有ポリシー1
-ブランチポリシー1
B.アドレスオブジェクト
-共有アドレス1
-共有アドレス2
-支店住所1
ポリシー

-共有ポリシー1
-共有ポリシー2
-ブランチポリシー1
C.アドレスオブジェクト
-共有アドレス1
-共有アドレス2
-支店住所1
- DCアドレス 1
ポリシー

-共有ポリシー1
-共有ポリシー2



-ブランチポリシー1
D.アドレスオブジェクト
-共有アドレス1
-共有アドレス2
-支店住所1
ポリシー

-共有ポリシー1
-ブランチポリシー1
Answer: (解答を表示する)
Panoramaは、Data-Centersグループから何もプッシュしません。つまりCは除外されます。
Panoramaはすべてのオブジェクトを「共有」からプッシュするため、Aは除外されます。

「共有ポリシー 2」のターゲットは NYC-FWであるため、このポリシーは Dallas-FWにはプッシュ

されないことに注意してください。これによりBは除外されます。
したがって、答えはDです。

最新問題: 85
接続されているデバイスに動的更新をプッシュするように Panoramaを設定するときに利用でき
る 2つのサブスクリプションはどれですか? (2つお選びください。)
A.コンテンツID
B.アプリケーションと脅威
C.ウイルス対策
D.ユーザーID
Answer: (解答を表示する)

最新問題: 86
管理者が Facebookチャットをブロックし、Facebookを一般的に許可するセキュリティポリシー
ルールはどれですか?
A.アプリケーション Facebookを許可する前に、アプリケーション Facebook-chatを拒否しま
す。

B. Facebookのアプリケーションを上部で拒否します
C.アプリケーション Facebookを上部に許可する
D.アプリケーション facebook-chatを拒否する前に、アプリケーション facebookを許可します。
Answer: (解答を表示する)
参照：

https://live.paloaltonetworks.com/t5/Configuration-Articles/Failed-to-Block-Facebook-Chat-
Consistently/ta-p/115673

最新問題: 87
アクティブファイアウォールが HAピアとの通信を失ったときに、パッシブファイアウォールが
引き継ぐまでに待機する時間を決定するのはどれくらいですか?
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A.ハートビート間隔
B.追加のマスターホールドアップ時間
C.プロモーション保留時間
D.落下ホールドアップ時間の監視
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/high-availability/ha-concepts/ha-
timers

最新問題: 88
管理者は、パロアルトネットワークス NGFWの管理インターフェイス上のトラフィックをどのよ
うに監視/キャプチャしますか?
A. debug dataplane packet-diag set capture stage firewall fileコマンドを使用します。
B.トラフィックキャプチャの 4つの段階 (TX、RX、DROP、ファイアウォール)をすべて有効にし
ます。

C. debug dataplane packet-diag set Capture Stage Management Fileコマンドを使用します。
D. tcpdumpコマンドを使用します。
Answer: D (メーッセージを残す)
参照：

https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/take-packet-captures/take-
a-packet-capture-on-the-management-interface.html

最新問題: 89
ファイアウォール管理者は、ファイアウォール GUIに対して認証できません。
この問題のトラブルシューティングに役立つ認証関連情報が含まれるファイアウォール上の 2つ
のログはどれですか? (2つお選びください。)
A.システムログ
B.ミリ秒ログ
C. dp-monitor .log
D.認証ログ
E.トラフィックログ
Answer: A,D (メーッセージを残す)

最新問題: 90
ポリシーベース転送 (PBF)ポリシーを作成するときにアクションとして使用できるものは何です
か?
A.次の VR
B.許可する
C.拒否
D.破棄
Answer: (解答を表示する)
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最新問題: 91
管理者は認証強制を構成しており、特定のグループを認証から除外する除外ルールを作成したい

と考えています。どの認証強制オブジェクトを選択する必要がありますか?
A.デフォルトブラウザチャレンジ
B.デフォルト認証バイパス
C.デフォルトのWeb形式
D.デフォルトのキャプティブポータルなし
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-web-interface-help/objects/objects-
authentication.html

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 92
管理者は、パロアルトネットワーク NGFWと集中管理パノラマバージョンのアップグレードを検
討しています。

このシナリオのベストプラクティスは何だと考えられますか?
A.パノラマとファイアウォールのアップグレードを同時に実行します。
B.まずファイアウォールをアップグレードし、少なくとも 24時間待ってから、Panoramaバー
ジョンをアップグレードします。

C. Panoramaをターゲットファイアウォールバージョン以上のバージョンにアップグレードし
ます。

D.デバイス状態をエクスポートし、更新を実行してからデバイス状態をインポートします
Answer: C (メーッセージを残す)
Panoramaは、ファイアウォールと同じバージョンまたはそれ以降のバージョンの機能リリースを
実行している必要があります (3つ以上の機能バージョンがサポートされていますが、推奨されま
せん)。

最新問題: 93
ファイアウォールを管理するために新しいデバイスグループが作成されるたびに、Panoramaで
デフォルトで割り当てられるデバイスグループオプションはどれですか?
A.ユニバーサル
B.マスター
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C.グローバル
D.共有
Answer: D (メーッセージを残す)
デバイスグループ階層で作成しているデバイスグループのすぐ上にある親デバイスグループ (デ
フォルトは共有)を選択します。
https://www.paloaltonetworks.com/documentation/70/panorama/panorama_adminguide/manage-
firewalls/add-a-device-group#_26700

最新問題: 94
サイト Aとサイト Bの間にはサイト間 VPNが設定されています。OSPFは、サイト間のルートを
動的に作成するように構成されています。サイト Aの OSPF構成は適切に構成されていますが、
チューナーのルートが確立されていません。図のサイト Bインターフェイスはブロードキャスト
リンクタイプを使用しています。管理者は、サイト Bの OSPF構成でインターフェイスの 1つに
対して間違ったリンクタイプが使用されていると判断しました。

どのリンクタイプ設定でエラーが修正されますか?
A.トンネルを設定します。1からp2mp
B.イーサネット 1/1を p2pに設定します
C.イーサネット 1/1を p2mpに設定します
D.トンネルを設定します。1からp2pへ
Answer: D (メーッセージを残す)

最新問題: 95
復号化プロファイルを復号化ポリシールールに「いいえ」で割り当てることで得られる 2つの利点

はどれですか?

「復号化」アクション? (2つ選択してください。)

A.期限切れの証明書を持つセッションをブロックします。
B.クライアント認証によるセッションのブロック
C.サポートされていない暗号スイートを使用したセッションをブロックします。
D.信頼できない発行者とのセッションをブロックします。
E.認証情報フィッシングをブロックします。
Answer: (解答を表示する)
説明/参照:
参考: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/decryption/define-traffic-
復号化/復号化プロファイルの作成

最新問題: 96
企業は、最小限の事前構成でリモートサイトにファイアウォールを送信できるように事前構成す

る必要があります。

導入後、各ファイアウォールは、将来の地域データセンターを含めるために、複数の地域データセ

ンターへの安全なトンネルを確立する必要があります。
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事前に構成された VPN構成のうち、将来のサイトに展開するときに変更に適応できるのはどれで
すか?
A. IKEv2を使用した IPsecトンネル
B. PPTPトンネル
C. GlobalProtect衛星
D. GlobalProtectクライアント
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/globalprotect/network-
globalprotect-portals/globalprotect-portals-satellite-configuration-tab.html

最新問題: 97
ある企業は、VLANトランクリンク上の 2つのコアスイッチ間に PA-3060ファイアウォールを
インストールしたいと考えています。各 VLANを独自のゾーンに割り当て、タグなし (ネイティブ)
トラフィックを独自のゾーンに割り当てる必要があります。複数の VLANを個別のゾーンに区別
するオプションはどれですか?
A. 2つの V-Wireインターフェイスを持つ V-Wireオブジェクトを作成し、V-Wireオブジェクトの

「タグ許可」フィールドに「0～ 4096」の範囲を定義します。
B. 2つの V-Wireサブインターフェイスを持つ V-Wireオブジェクトを作成し、V-Wireオブジェク
トの [タグ許可]フィールドに 1つの VLAN IDだけを割り当てます。追加の VLANごとにこの手順
を繰り返し、タグなしトラフィックには VLAN ID 0を使用します。.各インターフェイス/サブイ
ンターフェイスを一意のゾーンに割り当てます。

C.単一の VLAN IDと共通の仮想ルーターにそれぞれ割り当てられるレイヤー 3サブインター
フェイスを作成します。物理レイヤー 3インターフェイスは、タグなしのトラフィックを処理しま
す。各インターフェイス/サブインターフェイス tAを割り当てます。ユニークなゾーン。どのイン
ターフェイスにも IPアドレスを割り当てないでください。
D. VLANごとに VLANオブジェクトを作成し、各 VLAN IDに一致する VLANインターフェイス
を割り当てます。追加の VLANごとにこの手順を繰り返し、タグなしトラフィックには VLAN ID 0
を使用します。各インターフェイス/サブインターフェイスを一意のゾーンに割り当てます。
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/networking/configure-
interfaces/virtual-wire-interfaces/vlan-tagged-traffic
仮想ワイヤインターフェイスはデフォルトですべてのタグなしトラフィックを許可します。ただ

し、仮想ワイヤを使用して 2つのインターフェイスを接続し、どちらかのインターフェイスが仮想
LAN (VLAN)タグに基づいてトラフィックをブロックまたは許可するように設定できます。VLAN
タグ 0は、タグなしのトラフィックを示します。また、複数のサブインターフェイスを作成し、そ
れらを異なるゾーンに追加して、VLANタグまたは VLANタグと IP分類子 (アドレス、範囲、また
はサブネット)の組み合わせに従ってトラフィックを分類し、特定の VLANタグに対してきめ細か
いポリシー制御を適用することもできます。特定の送信元 IPアドレス、範囲、またはサブネットか
らの VLANタグの場合。
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最新問題: 98
管理者は、インターネットトラフィックにどの NATポリシーが使用されているかを特定する必要
があります。

管理者は、ファイアウォール GUIの [監視]タブから、トラフィックフローにどの NATポリシーが
使用されているかをどのように識別できますか?
A. [トラフィックビュー]をクリックします。送信元または宛先 NAT列が含まれていることを確
認し、詳細ログビューで情報を確認してください。

B. [セッションブラウザ]をクリックして、セッションの詳細を確認します。
C. [アプリスコープ] > [ネットワークモニター]をクリックし、NATルールのレポートをフィル
ターします。

D. [トラフィックビュー]をクリックし、詳細ログビューで情報を確認します。
Answer: (解答を表示する)

最新問題: 99
高可用性では、どの情報が HAデータリンク経由で転送されますか?
A.セッション情報
B. HA状態情報
C.ユーザーID情報
D.心拍数
Answer: (解答を表示する)

最新問題: 100
示す：

図に示されている時間中に、トラフィックの入力インターフェイスが ethernet1/6で送信元が
192.168.111.3で、宛先が 10.46.41.113である場合、出力インターフェイスはどうなりますか?
A.イーサネット1/5
B.イーサネット1/6
C.イーサネット1/3
D.イーサネット1/7
Answer: C (メーッセージを残す)

最新問題: 101
ファイアウォール管理者は、会社のファイアウォールでのパケットバッファの使用率が高いこと

を調査しています。脅威ログを調べ、ファイアウォールによってドロップされる単一のソースから

の多数のフラッド攻撃を確認した後、管理者は、同様の攻撃から保護するためにパケットバター保

護を有効にすることを決定します。

管理者はファイアウォールでパケットバッファ保護をグローバルに有効にしていますが、それで

もパケットバッファの使用率が高いことがわかります。

パケットバッファのオーバーフローを防ぐために、管理者は他に何をする必要がありますか?
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A.外部からのトラフィックを許可するすべてのセキュリティルールに、デフォルトの脆弱性保護
プロファイルを追加します。

B.影響を受けるゾーンのパケットバッファ保護を有効にします。
C.影響を受けるゾーンにゾーン保護プロファイルを追加します。
D.外部からのトラフィックを許可するセキュリティルールに DOSプロファイルを適用します。
Answer: B (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/p

最新問題: 102
出品物を参照してください。

組織には、リモート監視およびセキュリティ管理プラットフォームにログを送信する Palo Alto
Networks NGFWがあります。ネットワークチームは、企業WAN上の過剰なトラフィックを報告
しました。

パロアルトネットワークスの NGFW管理者は、既存のすべての監視プラットフォームのサポート
を維持しながら、どのようにしてWANトラフィックを削減できるのでしょうか?
A.外部ソースからログを Panoramaに転送して関連付けを行い、Panoramaから NGFWに送信
します。

B. M-500上のどの構成でも、帯域幅不足の問題に対処できます。
C.すべてのリモートファイアウォールでログ圧縮および最適化機能を構成します。
D.ファイアウォールからのログを Panoramaにのみ転送し、Panoramaが他の外部サービスにロ
グを転送するようにします。

Answer: C (メーッセージを残す)

最新問題: 103
パロアルトネットワーク管理ポートとその接続先のスイッチポートの間で速度/デュプレックス
ネゴシエーションの不一致が発生しています。

管理者はインターフェイスを 1Gbpsにどのように設定しますか?
A. deviceconfigインターフェイス速度-二重 1Gbps-全二重を設定します。
B. deviceconfigシステム速度-デュプレックス 1Gbps-デュプレックスを設定します。
C. deviceconfigシステム速度-二重 1Gbps-全二重を設定します。
D. deviceconfigインターフェイス速度-二重 1Gbps-半二重を設定します。
Answer: (解答を表示する)
説明/参照: https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Change-the-Speed-
and-Duplex-of-the-Management-Port/ta-p/59034

最新問題: 104
company.comは、アプリケーションオーバーライドを有効にしたいと考えています。次のスク
リーンショットを考えてみます。
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送信元トラフィックと宛先トラフィックがアプリケーションオーバーライドポリシーに一致する

場合、正しい 2つのステートメントはどれですか?
(2つお選びください)
A. UDPポート 16384を利用するトラフィックは「rtp-base」として識別されるようになります。
B.トラフィックは UDPポート 16384上で強制的に動作します。
C.「rtp-base」に一致するトラフィックは、App-IDエンジンと Content-IDエンジンをバイパスしま

す。

D. UDPポート 16384を利用するトラフィックは、App-IDエンジンと Content-IDエンジンをバイ
パスします。

Answer: A,C (メーッセージを残す)

最新問題: 105
示す：

図に示されている時間中に、トラフィックの入力インターフェイスが ethernet1/6で送信元が
192.168.111.3で、宛先が 10.46.41.113である場合、出力インターフェイスはどうなりますか?
A.イーサネット1/3
B.イーサネット1/5
C.イーサネット1/7
D.イーサネット1/6
Answer: (解答を表示する)

最新問題: 106
管理者は、パノラマレポートでパロアルトネットワーク NGFWからのトラフィックログを表示
できません。構成の問題はファイアウォールにあるようです。正しく構成されていない場

合、NGFWから Panoramaへのトラフィックログのみの送信を停止する可能性が最も高い設定は
どれですか?
A)
B)
C)

A.オプション B
B.オプション C
C.オプション D
D.オプション A
Answer: (解答を表示する)

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
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こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 107
クライアントは、データセンター内に機密性の高いアプリケーションサーバーを備えており、分散

型サービス拒否攻撃によるリソースの枯渇を特に懸念しています。

複数の IPアドレスから発生するリソース枯渇 (DDoS攻撃)からこのサーバーを特別に保護する
ように、パロアルトネットワーク NGFWを構成するにはどうすればよいですか?
A.カスタム App-IDを定義して、正当なアプリケーショントラフィックのみがサーバーに到達す
るようにします。

B.攻撃をブロックする脆弱性保護プロファイルを追加します。
C. QoSプロファイルを追加して受信リクエストを抑制します。
D.セッション数が定義された DoS保護プロファイルを追加します。
Answer: D (メーッセージを残す)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/policy/dos-protection-
profiles

最新問題: 108
ネットワークセキュリティ管理者は、組織内に User-IDを導入する任務を負っています。
ネットワークでユーザー ID情報を収集する 3つの有効な方法は何ですか?（3つお選びくださ
い。）

A.Windowsユーザー IDエージェント
B.グローバルプロテクト
C. XMLAPI
D.外部動的リスト
E.動的ユーザーグループ
Answer: A,B,C (メーッセージを残す)
ユーザー IDは、ファイアウォールが IPアドレス、ユーザー名、またはその他の属性に基づいて
ユーザーとグループを識別できるようにする機能です。

ネットワークでユーザー ID情報を収集するには、次の 3つの有効な方法があります。
Windowsユーザー IDエージェント:これは、Windowsサーバー上で実行され、Active
Directory、Exchangeサーバー、またはその他のソースからユーザーマッピング情報を収集するソ
フトウェアエージェントです。

GlobalProtect:これは、ユーザーとデバイスに安全なリモートアクセスを提供する VPNソリュー
ションです。また、GlobalProtectを使用してファイアウォールに接続するエンドポイントから
ユーザーマッピング情報も収集します。

XMLAPI:これは、サードパーティのアプリケーションまたはスクリプトが XML形式を使用して
ユーザーマッピング情報をファイアウォールに送信できるようにするアプリケーションプログラ

ミングインターフェイスです。
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最新問題: 109
エンジニアは、パロアルトネットワークファイアウォールをインターネットゲートウェイの

VWireモードで実装したいと考えており、vwireインターフェイスでサポートされている機能を確
認したいと考えています。VWireインターフェイスでサポートされている 3つの機能は何ですか?
(3つお選びください)
A. NAT
B. QoS
C. IPSec
D. OSPF
E. SSL復号化
Answer: A,B,E (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/networking/configure-
interfaces/virtual-wire-interfa

「仮想ワイヤーは、セキュリティポリシールール、App-ID、Content-ID、User-ID、復号化、LLDP、ア

クティブ/パッシブおよびアクティブ/アクティブ HAのサポートに加えて、仮想 LAN (VLAN)タグ
に基づいたトラフィックのブロックまたは許可をサポートします。、QoS、ゾーン保護 (一部の例
外を除く)、非 IPプロトコル保護、DoS保護、パケットバッファー保護、トンネルコンテンツイン
スペクション、および NAT。

最新問題: 110
管理者は PAN-OS SD-WANを設定しており、すでに終了したセッションのセッションフェイル
オーバーの理由を調べる要求を受け取りました。これは Panoramaログまたはファイアウォール
ログのどこで見つかりますか?
A.セッションブラウザ
B.トラフィックログ
C.閉じられたセッションではフェイルオーバーの詳細が見つかりません
D.システムログ
Answer: B (メーッセージを残す)

最新問題: 111
スタック内の複数のテンプレートを使用して多数のファイアウォールを管理すると、どの 2つの
利点がありますか?
(2つお選びください。)
A.ファイアウォールの共通の標準テンプレート構成を定義します。
B.すべてのスタックにわたってサーバープロファイルと認証構成を標準化します。
C.テンプレートからアドレスオブジェクトを継承します。
D.すべてのスタックにわたるセキュリティポリシーのログ転送プロファイルを標準化します。
Answer: (解答を表示する)
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最新問題: 112
PAN-OSでサポートされている 4つの NGFW多要素認証要素はどれですか?（4つお選びくださ
い。）

A.ショートメッセージサービス
B.プッシュ
C.ユーザーログオン
D.音声
E. SSHキー
F.ワンタイムパスワード
Answer: A,B,D,F (メーッセージを残す)
https://docs.paloaltonetworks.com/pan-os/8-0/pan-os-admin/authentication/authentication-
types/multi-factor-authentication

最新問題: 113
管理者は、DMZとコアネットワーク EIGRPの間に NGFWを実装する必要があります。2つの環
境間のルーティングが必要です。どのインターフェイスタイプがこのビジネス要件をサポートし

ますか?
A.レイヤ 3インターフェイスですが、接続されている仮想ルータ上で EIGRPを設定しています
B. EIGRPルーティングがコアと DMZの間に残ることを許可する仮想ワイヤインターフェイス
C.レイヤ 3または集約イーサネットインターフェイスですが、サブインターフェイスのみで
EIGRPを設定します
D. IPsecトンネル上の EIGRPルーティングを終了するトンネルインターフェイス (LSVPNおよ
び EIGRPプロトコルをサポートする GlobalProtectライセンスを使用)
Answer: (解答を表示する)
説明

EIGRPはシスコ独自のプロトコルです。PANでサポートされている動的ルーティングプロトコ
ルは、RIPv2、OSPF、および BGPです。

最新問題: 114
管理者は、管理者の自宅で Cisco ASAへの IPSec VPNを設定していますが、接続を完了する際に
問題が発生しています。コマンドの出力は次のとおりです。

この問題の原因は何でしょうか?
A.デッドピア検出設定がパロアルトネットワークファイアウォールと ASAの間で一致しませ
ん。

B.パロアルトネットワークファイアウォールのプロキシ IDが ASAの設定と一致しません。
C.パブリック IPアドレスが、パロアルトネットワークファイアウォールと ASAの両方で一致
しません。

D.共有シークレットがパロアルトネットワークファイアウォールと ASAの間で一致しません。
Answer: (解答を表示する)
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最新問題: 115
あ

Palo Alto Networks NGFWを通過するユーザーのトラフィックは、http://www.company.comに到
達する場合があります。それ以外の場合は、セッションがタイムアウトになります。NGFWは、
ユーザーのトラフィックが http://www.company.comにアクセスするときに一致する PBFルール
を使用して構成されています。

ネクストホップがダウンした場合に PBFルールを自動的に無効にするファイアウォールを構成す
るにはどうすればよいですか?
A.ファイアウォールの外部インターフェイスのリンク監視プロファイルを有効にして構成しま
す。

B.問題の PBFルールに「回復を待つ」アクションを持つモニタープロファイルを作成して追加し

ます。

C.仮想ルータのデフォルトルート上のネクストホップゲートウェイの経路監視を設定します。
D.問題の PBFルールにフェイルオーバーのアクションを持つモニタープロファイルを作成して
追加します。

Answer: (解答を表示する)

最新問題: 116
管理者には、復号化されたトラフィックをパロアルトネットワーク NGFWからサードパーティの
ディープレベルのパケット検査アプライアンスにエクスポートするという要件があります。

要件を満たすにはどのインターフェイスタイプとライセンス機能が必要ですか?
A. Threat Analysisライセンスを使用した暗号化ミラーインターフェイス
B.復号化ポートエクスポートライセンスを備えた仮想ワイヤインターフェイス
C.復号化ポートミラーライセンスを持つタップインターフェース
D.関連付けられた復号化ポートミラーライセンスを持つ復号化ミラーインターフェイス
Answer: D (メーッセージを残す)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/decryption/decryption-
concepts/decryption-mirroring

最新問題: 117
decrypt-cert-validationエラーを受け取る正当な理由ではないものはどれですか?
A.サポートされていない HSM
B.不明な証明書ステータス
C.クライアント認証
D.信頼できない発行者
Answer: A (メーッセージを残す)
説明/参照: https://www.paloaltonetworks.com/documentation/71/pan-
os/newfeaturesguide/networking-features/ssl-ssh-session-end-reasons
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最新問題: 118

上のスクリーンショットで、表示されている ACC構成から判断できる 2つの情報はどれですか?
(2つお選びください)
A. [ネットワークアクティビティ]タブには、FTPを含むすべてのアプリケーションが表示されま
す。

B.重大度が「高」の脅威は、常に脅威名リストの先頭に表示されます。
C. ACCは FTPアプリケーションのみを表示するようにフィルターされています。
D.安全でない認証情報、ブルートフォース、およびプロトコル異常はすべて、脆弱性の脅威タイプ
の一部です。

Answer: A,D (メーッセージを残す)

最新問題: 119
[アプリケーション]列のどの値が、App-ID署名と一致しなかった UDPトラフィックを示していま
すか?
A.該当なし
B.未完了
C.不明な IP
D.不明な UDP
Answer: (解答を表示する)
説明

アプリケーションを安全に有効にするには、すべてのポートにわたるすべてのトラフィックを常

に分類する必要があります。App-IDを使用すると、ACCおよびトラフィックログで通常、不明な
トラフィック (tcp、udp、または非 syn-tcp)として分類されるアプリケーションは、App-IDにまだ
追加されていない市販のアプリケーション、内部またはネットワーク上のカスタムアプリケー

ションや潜在的な脅威。

https://docs.paloaltonetworks.com/pan-os/9-0/pan-os-admin/app-id/use-application-objects-in-
policy/create-a-cu

最新問題: 120
管理者は Panoramaと複数の Palo Alto Networks NGFWを使用しています。すべてのデバイスを
最新の PAN-OSソフトウェアにアップグレードした後、管理者はファイアウォールから
Panoramaへのログ転送を有効にします。ファイアウォールからの既存のログが Panoramaに表
示されません。

どのアクションにより、ファイアウォールが既存のログを Panoramaに送信できるようになりま
すか?
A. ACCを使用して既存のログを統合します。
B. CLIコマンドは、既存のログを Panoramaに転送します。
C.インポートオプションを使用して、ログを Panoramaにプルします。
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D.ログデータベースはファイアウォールからエクスポートし、Panoramaに手動でインポートす
る必要があります。

Answer: B (メーッセージを残す)

最新問題: 121
ユーザー名を動的ユーザーグループに含めるためにタグ付けするために使用できる 2つの機能は
どれですか? (2つお選びください)
A.ログ転送の自動タグ付け
B. GlobafProtectエージェント
C.ユーザー ID Windowsベースのエージェント
D. XML API
Answer: A,C (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/register-ip-addresses-and-
tags-dynamically。
次のオプションのいずれかを使用して、動的登録プロセスを有効にできます。

Windows用ユーザー IDエージェント*
VM情報ソース
パノラマプラグイン

VMwareサービスマネージャー
XML API*
自動タグ*
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/education/pcnse-
study-guide.pログ転送の自動タグ付け機能を使用して、ユーザー名にタグを付けたりタグを外し
たりすることもできます。プロフィール。また、別のユーティリティをプログラムして、PAN-OS
XML APIコマンドを呼び出して、ユーザー名をタグ付けまたはタグ解除することもできます。

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 122
エンジニアはダイナミックユーザーグループ (DUG)に基づいてセキュリティポリシーを作成し
ています。これにはどのような利点がありますか?
A.ポリシーやグループの変更を手動で作成してコミットする必要がなく、ユーザーをメンバーと
して自動的に含めます。
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B. DUGは、管理者にパロアルトネットワークファイアウォール上の管理インターフェイスへのア
クセスのみを許可するために使用されます。

C.トラフィックを復号化し、ユーザー IDベースのポリシーの悪意のある動作をスキャンする機能
を有効にします。

D.定期的な間隔でコミットをスケジュールし、指定されたタグに一致する新しいユーザーで DUG
を更新します

Answer: (解答を表示する)
動的ユーザーグループは、ユーザーの可視性を維持しながら、異常なユーザーの動作や悪意のある

アクティビティを自動修復するポリシーを作成するのに役立ちます。以前は、不審なアクティビ

ティに応じてユーザーを隔離するには、時間とリソースを消費してグループのすべてのメンバー

を更新したり、IPアドレスとユーザー名のマッピングをラベルに更新して、ユーザーの可視性を犠
牲にしてポリシーを適用したりする必要がありました。ファイアウォールがトラフィックを

チェックするまで待機します。動的ユーザーグループを構成して、ポリシーやグループの変更を手

動で作成してコミットすることなく、ユーザーを自動的にメンバーとして含めることができ、ファ

イアウォールがトラフィックをスキャンする前でもデバイスレベルでユーザーとデータの相関関

係を維持できるようになりました。

https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-new-features/user-id-features/dynamic-user-
groups.html

最新問題: 123
ネットワークセキュリティエンジニアは、BGPプロトコルを使用して、PAN-OSファイアウォー
ル上の仮想ルーターと外部ルーターのピアリングを試みています。仲間関係が確立されていない。

2つのデバイス間の BGP状態の現在の状態を確認するには、エンジニアはどのようなコマンドを
実行できますか?
A.ルーティングプロトコルの bgp状態を表示
B.ルーティングプロトコルの BGP概要を表示します。
C.ルーティングプロトコル bgp rib-outを表示します。
D.ルーティングプロトコルの BGPピアを表示します。
Answer: (解答を表示する)

最新問題: 124
管理者は、NGFWを PAN-OSソフトウェアの最新バージョンにアップグレードする必要がありま
す。

次のようなことが起こっています。

-ファイアウォールは e 1/1を介してインターネットに接続します。
-デフォルトのセキュリティルールとすべての SSLおよびWebを許可するセキュリティルール
-
任意のゾーンとの間で送受信されるトラフィックの閲覧。

-サービスルートが設定され、e1/1から更新トラフィックを供給します。
-アップデート時に通信エラーがシステムログに記録される

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


実行されました。

・ダウンロードが完了しない。

ファイアウォールが PAN-OSソフトウェアの現在のバージョンをダウンロードできるようにする
には、何を構成する必要がありますか?
A.静的ルートポインティングアプリケーション PaloAltoがアップデートサーバーにアップデー
トします

B. PAN-OSソフトウェアの時間指定ダウンロードのスケジューラー
C.解決に使用するファイアウォールの DNS設定
D. PaloAltoアップデートをアプリケーションとして許可するセキュリティポリシールール
Answer: C (メーッセージを残す)

最新問題: 125
すべての IPアドレスからユーザーへのマッピングが常に明示的に知られている必要がある高セ
キュリティ環境では、どのユーザー IDマッピング方法を使用する必要がありますか?
A. LDAPサーバープロファイルの構成
B.グローバルプロテクト
C.Windowsベースのユーザー IDエージェント
D. PAN-OS統合 User-IDエージェント
Answer: (解答を表示する)

最新問題: 126

上のスクリーンショットで、表示されている ACC構成から判断できる 2つの情報はどれですか?
(2つお選びください)
A. [ネットワークアクティビティ]タブには、FTPを含むすべてのアプリケーションが表示されま
す。

B.重大度が「高」の脅威は、常に脅威名リストの先頭に表示されます。
C.安全でない認証情報、ブルートフォース、およびプロトコル異常はすべて脆弱性の脅威タイプ
の一部です。

D. ACCは FTPアプリケーションのみを表示するようにフィルターされています。
Answer: C,D (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/threat-prevention/threat-signature

最新問題: 127
パノラマの次の画像で、一部の値が赤で表示されているのはなぜですか?

A. sg2のセッションしきい値の設定が間違っています。
B. us3のロギングレートが、管理者が設定したしきい値から逸脱しています。
C. uk3のロギングレートは、計算された 7日間のベースラインから逸脱しています。
D. sg2セッション数が他の管理対象デバイスと比較して最も少ない。
Answer: D (メーッセージを残す)
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最新問題: 128
Webサーバーは、ポート 8080で HTTPトラフィックをリッスンするように構成されています。ク
ライアントは、TCPポート 80の IPアドレス 1.1.1.100を使用してWebサーバーにアクセスしま
す。宛先 NATルールは、IPアドレスとレポートの両方を 10.1.1.100に変換するように構成されて
います。TCPポート 8080。
ファイアウォールでどの NATルールとセキュリティルールを設定する必要がありますか? (2つお
選びください)
A.Webブラウジングアプリケーションを使用した、untrust-I3ゾーンのソースから dmz-I3ゾー
ンの 1.1.100の宛先までのセキュリティポリシー。
B. service-httpサービスを使用する、untrust-I3ゾーンの送信元から untrust-I3ゾーンの 1.1.1.100
の宛先までの NATルール。
C. service-httpサービスを使用する、untrust-I3ゾーンの送信元から dmz-zoneの 10.1.1.100の宛
先までの NATルール。
D.Webブラウジングアプリケーションを使用した、untrust-I3ゾーンのソースから dmz-I3ゾー
ンの 10.1.1.100の宛先までのセキュリティポリシー
Answer: A,C (メーッセージを残す)

最新問題: 129
ファイアウォールのペアでアクティブ/パッシブモードで HAを構成した後、管理者は次の詳細を
含む失敗したコミットを受け取ります。

この種の問題について 2つの説明は何ですか? (2つお選びください)
A.管理インターフェイスまたはデータプレーンインターフェイスのいずれかが HA1バックアッ
プとして使用されます。

B.ピア IPは管理インターフェイス設定の許可リストに含まれていません
C.コミットの発行時にバックアップピア HA1 IPアドレスが構成されていませんでした
D.ファイアウォールの 1つがサスペンド状態になりました
Answer: (解答を表示する)

最新問題: 130
管理者は、DMZとコアネットワークの間に NGFWを実装する必要があります。
2つの環境間の EIGRPルーティングが必要です。このビジネス要件をサポートするインターフェ
イスタイプはどれですか?
A. EIGRPルーティングがコアと DMZの間に留まるようにするための仮想ワイヤインターフェ
イス

B. IPsecトンネル上の EIGRPルーティングを終了するトンネルインターフェイス (LSVPNおよ
び EIGRPプロトコルをサポートする GlobalProtectライセンスを使用)
C.レイヤ 3または集約イーサネットインターフェイス、ただしサブインターフェイスのみで
EIGRPを設定
D.レイヤ 3インターフェイスですが、接続された仮想ルータ上で EIGRPを設定します
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Answer: C (メーッセージを残す)

最新問題: 131
次の図に基づいて、ルート、中間、およびエンドユーザー証明書の正しいパスはどれですか?
A.シマンテック >ベリサイン >パロアルトネットワークス
B.ベリサイン >シマンテック >パロアルトネットワークス
C.ベリサイン >パロアルトネットワークス >シマンテック
D.パロアルトネットワークス >シマンテック >ベリサイン
Answer: (解答を表示する)

最新問題: 132
HAプロモーションの保持時間を最もよく表すものは何ですか?
A.隣接デバイスが時折発生するフラッピングによる HAフェイルオーバーを回避するために推奨
される時間

B.両方のファイアウォールで同じリンク/パスモニター障害が同時に発生した場合にフェイル
オーバーを回避するために推奨される時間

C. HAピアとの通信が失われた後、パッシブファイアウォールがアクティブファイアウォールと
して引き継ぐまでの待機時間

D.デバイス優先度の低いパッシブファイアウォールが、ファイアウォールが再び動作可能になっ
た場合に、アクティブファイアウォールとして引き継ぐまでに待機する時間

Answer: C (メーッセージを残す)
説明

HAプロモーションホールドタイムは、HAピアとの通信が失われた後、パッシブファイアウォー
ルがアクティブファイアウォールとして引き継ぐまで待機する時間です。: PAN-OS新機能ガイ
ド

最新問題: 133
エンジニアは、ファイアウォールとスイッチ間の帯域幅と冗長性を高めるために集約インター

フェイスを構成したいと考えています。集約インターフェイスグループに割り当てられたイン

ターフェイスの設定について正しいのはどれですか?
A.異なる帯域幅を持つことができます。
B.レイヤ 3やレイヤ 2など、異なるインターフェイスタイプを持つことができます。
C.集約インターフェイスグループとは異なるインターフェイスタイプを持つことができます。
D.光ファイバーと銅線を混在させる機能など、さまざまなハードウェアメディアを搭載できま
す。

Answer: D (メーッセージを残す)
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/networking/configure-
interfaces/configure-an-aggregate-interface-group

最新問題: 134
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ゾーン保護プロファイルでのみ使用できる保護機能はどれですか?
A. SYNフラッド Cookieを使用した SYNフラッド防御
B. ICMPフラッド保護
C.ポートスキャン保護
D. UDPフラッド保護
Answer: (解答を表示する)
説明

https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-web-interface-help/network/network-
network-profiles-zone

最新問題: 135
セキュリティポリシールールは、脆弱性保護プロファイルと「拒否」のアクションで構成されま

す。

これにより、一致したトラフィックの設定が行われるのはどのアクションですか?
A.脆弱性のシグネチャが検出されない限り、この構成では一致したセッションが許可されます。の

「拒否」アクションは、関連する脆弱性で定義された重大度ごとに定義されたアクションよりも優

先されます。

保護プロファイル。

B.設定が不正です。これにより、ファイアウォールはこのセキュリティポリシールールをスキッ
プします。警告が表示されます

コミット中に表示されます。

C.設定が不正です。アクションがに設定されている場合、プロファイル設定セクションはグレー
表示されます。

"拒否"。
D.設定は有効です。これにより、ファイアウォールは一致するセッションを拒否します。任意の設
定済み

セキュリティポリシールールアクションが「拒否」に設定されている場合、セキュリティプロ

ファイルは効果がありません。

Answer: A (メーッセージを残す)

最新問題: 136
システム管理者は、脆弱性チェックの一環として、会社のツールを使用してポートスキャンを実行

します。管理者は、スキャンが脅威として識別され、ファイアウォールによってドロップされたこ

とに気づきました。管理者はログをさらに調査した結果、スキャンが脅威ログに記録されていない

ことを発見しました。

ツールがファイアウォールを通過できるようにするには、管理者は何をすべきですか?
A.ゾーン設定からゾーン保護プロファイルを削除します。
B. DoS保護プロファイルの偵察保護ソースアドレス除外にツールの IPアドレスを追加します。

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


C.ツールの IPアドレスを、ゾーン保護プロファイルの偵察保護ソースアドレス除外に追加しま
す。

D.ゾーン保護プロファイルの TCPポートスキャンアクションをブロックからアラートに変更し
ます。

Answer: B (メーッセージを残す)

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 137
ファイアウォール上でローカルにのみ構成でき、Panoramaテンプレートまたはテンプレートス
タックからプッシュできない 2つの設定はどれですか? (2つお選びください。)
A.ネットワークインターフェースのタイプ
B.ゾーン保護プロファイル
C. HA1 IPアドレス
D.マスターキー
Answer: C,D (メーッセージを残す)

最新問題: 138
管理者のパロアルトネットワークス NGFW宛ての VPNトラフィックが、インターセプターに
よって悪意を持って傍受され、再送信されています。

VPNトンネルを作成するとき、この悪意のある動作を防ぐためにどの保護プロファイルを有効に
できますか?
A.リプレイ
B.Webアプリケーション
C. DoS保護
D.ゾーン保護
Answer: A (メーッセージを残す)

最新問題: 139
管理者は Panoramaと複数の Palo Alto Networks NGFWを使用しています。すべてのデバイスを
最新の PAN-OSソフトウェアにアップグレードした後、管理者はファイアウォールから Panoram
Aへのログ転送を有効にします。
ファイアウォールからの既存のログが PanoramAに表示されません。
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どのアクションにより、ファイアウォールが既存のログを Panoramaに送信できるようになりま
すか?
A.インポートオプションを使用してログを取得します。
B.ログデータベースをエクスポートします。
C. scp logdbエクスポートコマンドを使用します。
D. ACCを使用してログを統合します。
Answer: C (メーッセージを残す)
コマンド:
ログデータベースをリクエストする

パノラマへの移行開始終了時間開始時間タイプ

https://docs.paloaltonetworks.com/panorama/9-0/panorama-admin/set-up-panorama/install-
content-and-software-updates-for-panorama/merge-panorama-logs-to-new-ログ形式

最新問題: 140
管理者は、トラフィックログで、unknown-tcpとして識別されるいくつかの受信セッションを確認
します。の

管理者は、これらのセッションが会社の専有情報にアクセスする外部ユーザーからのものである

と判断します。

会計アプリケーション。管理者は、このトラフィックを自分のアカウントとして確実に識別したい

と考えています。

アプリケーションを削除し、このトラフィックの脅威をスキャンします。

どのオプションを選択するとこの結果が得られますか?
A.カスタム App-IDを作成し、「順序付けされた条件」チェックボックスを使用します。
B.アプリケーションオーバーライドポリシーとアプリケーションのカスタム脅威シグネチャを
作成します。

C.カスタム App-IDを作成し、詳細タブでスキャンを有効にします。
D.アプリケーションオーバーライドポリシーを作成します。
Answer: C (メーッセージを残す)

最新問題: 141
パロアルトネットワーク管理ポートと、それに接続されているスイッチポートの間で速度/デュプ
レックスネゴシエーションの不一致が発生しています。管理者はインターフェイスを 1Gbpsにど
のように設定しますか?
A. deviceconfigインターフェイス速度-二重 1Gbps-全二重を設定します。
B. deviceconfigシステム速度-デュプレックス 1Gbps-デュプレックスを設定します。
C. deviceconfigシステム速度-二重 1Gbps-全二重を設定します。
D. deviceconfigインターフェイス速度-二重 1Gbps-半二重を設定します。
Answer: C (メーッセージを残す)
参照：
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<https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Change-the-Speed-and-
Duplex-of-the-Management-Port/ta-p/59034> user@PA# set deviceconfigシステム速度-二重
100Mbps-全二重 100Mbps-全二重 100Mbps-半二重 100Mbps-半二重 10Mbps-全二重 10Mbps-全
二重 10Mbps-半二重 10Mbps-半二重 1Gbps-全二重1Gbps-全二重 1Gbps-半二重 1Gbps-半二重自
動ネゴシエート自動ネゴシエート

最新問題: 142
管理者は、レイヤー 7署名を含むカスタムアプリケーションを作成します。最新のアプリケー
ションと

脅威の動的アップデートは同じ NGFWにダウンロードされます。アップデートには、次のアプリ
ケーションが含まれています。

カスタムアプリケーションと同じトラフィックシグネチャと一致します。

NGFWを通過するトラフィックを識別するにはどのアプリケーションを使用する必要があります
か?
A.カスタムおよびダウンロードされたアプリケーション署名ファイルがマージされ、両方が使用
されます。

B.カスタムアプリケーション
C.システムログにはアプリケーションエラーが示されており、どちらの署名も使用されていませ
ん。

D.ダウンロードしたアプリケーション
Answer: B (メーッセージを残す)

最新問題: 143
テンプレートスタックがデバイスに割り当てられており、そのスタックに重複する設定を持つ 3
つのテンプレートが含まれている場合、テンプレートスタックがプッシュされたときにどの設定

がデバイスに公開されますか?
A.スタックの最上位にあるテンプレートに割り当てられた設定。
B.管理者は、選択したファイアウォールの設定を選択するように求められます。
C.すべてのテンプレートで構成されているすべての設定。
D.ファイアウォールの場所に応じて、Panoramaが送信する設定を決定します。
Answer: (解答を表示する)
参照：

https://www.paloaltonetworks.com/documentation/80/panorama/panorama_adminguide/manage-
firewalls/manage-templates-and-template-stacks/configure-a-template-stack

最新問題: 144
ある企業がネットワーク内でWildFireを利用し始めました。
サポートされている 3つのファイルタイプはどれですか?（3つお選びください。）
A. JAR
B. PST
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C. PDF
D. JPG
E. EXE
Answer: (解答を表示する)
https://www.paloaltonetworks.com/documentation/70/wildfire/wf_admin/wildfire-overview/wildfire-
concepts.html

最新問題: 145
変数名はどの記号で始める必要がありますか?
A. $
B. &
C. #
D. !
Answer: A (メーッセージを残す)

最新問題: 146
管理者は、パロアルトネットワークス NGFWの管理インターフェイス上のトラフィックをどのよ
うに監視/キャプチャしますか?
A. debug dataplane packet-diag set capture stage firewall fileコマンドを使用します。
B.トラフィックキャプチャの 4つの段階 (TX、RX、DROP、ファイアウォール)をすべて有効にし
ます。

C. debug dataplane packet-diag set Capture Stage Management Fileコマンドを使用します。
D. topdumpコマンドを使用します。
Answer: (解答を表示する)
https://live.paloaltonetworks.com/t5/Management-Articles/How-To-Packet-Capture-tcpdump-On-
Management-Interface/ta-p/55415

最新問題: 147
パロアルトネットワークスのデバイステレメトリデータは、デバイス証明書がインストールされ

ているファイアウォール上のどこに保存されますか?
A. Cortexデータレイク
B.パノラマ
C.パロアルトネットワーク更新サーバー上
D. M600ログコレクター
Answer: A (メーッセージを残す)
デバイステレメトリデータは、ファイアウォールやその他のソースからログを収集して保存する

クラウドベースのサービスである Cortex Data Lake3に保存されます。Cortex Data Lakeでは、さ
まざまなアプリケーションを使用してデータを分析および視覚化することもできます。
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デバイステレメトリを使用するには、ファイアウォールにデバイス証明書をインストールする必

要があります3。この証明書は、ファイアウォールを Cortex Data Lakeに対して認証し、転送中の
データを暗号化します。

最新問題: 148
WildFireが分析サンプルに対して提供できる 3つの可能な判定は何ですか? (3つお選びください)
A.きれい
B.ベンギン
C.アドウェア
D.疑わしい
E.グレーウェア
F.マルウェア
Answer: B,E,F (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/70/pan-os/newfeaturesguide/wildfire-
features/wildfire-grayware-verdict

最新問題: 149
復号化プロファイルを復号化ポリシールールに割り当てることで得られる 2つの利点はどれです
か。

「復号化なし」アクションはありますか? (2つお選びください。)

A.期限切れの証明書を持つセッションをブロックします。
B.クライアント認証によるセッションのブロック
C.サポートされていない暗号スイートを使用したセッションをブロックします。
D.信頼できない発行者とのセッションをブロックします。
E.認証情報フィッシングをブロックします。
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/pan-os/8-1/pan-os-admin/decryption/decryption-concepts/no-
decryption-decryption-profile

最新問題: 150
サービスルートと仮想システムを正確に説明しているのはどれですか?
A.仮想システムは、ファイアウォールのすべてのグローバルサービスおよびサービスルートに対
して 1つのインターフェイスのみを使用できます。
B.インターフェイスは、必要な外部サービスへのトラフィックに使用する必要があります。
C.特定のサービスルートが構成されていない仮想システムは、ファイアウォールのグローバル
サービスおよびサービスルート設定を継承します。

D.仮想システムには専用のサービスルートを構成することはできません。仮想システムは常に
ファイアウォールのグローバルサービスとサービスルート設定を使用します。

Answer: C (メーッセージを残す)
説明
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「複数の仮想システムに対してファイアウォールが有効になっている場合、仮想システムはグロー

バルサービスおよびサービスルート設定を継承します。」したがって、必要に応じて特定のサービ

スルートを定義できますが、それらはグローバル設定から継承されたものとして開始されます。

最新問題: 151
ある企業は、パロアルトネットワークスの次世代ファイアウォールの背後で、次の構成情報を備え

たパブリックにアクセス可能なWebサーバーをホストしています。
※社外のユーザーは「Untrust-L3」ゾーンに入ります。
* Webサーバーは物理的に「Trust-L3」ゾーンに存在します。
※WebサーバーのパブリックIPアドレス：23.54.6.10
※WebサーバーのプライベートIPアドレス：192.168.1.10
Untrust-L3ゾーンのユーザーがWebサーバーにアクセスできるようにするには、NATポリシーに
含める必要がある 2つの項目はどれですか?
(2つお選びください。)
A.宛先 IP 23.54.6.10
B.送信元ゾーンと宛先ゾーンの両方に UntrustL3
C.送信元ゾーンには UntrustL3、宛先ゾーンには Trust-L3
D.宛先IP 192.168.1.10
Answer: A,B (メーッセージを残す)

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 152
展示を参照してください。

転送された信頼証明書として使用できる証明書はどれですか?
A.デフォルトの信頼証明機関からの証明書
B.ドメインサブ CA
C.フォワード_トラスト
D.ドメインルート証明書
Answer: B (メーッセージを残す)

最新問題: 153
高可用性では、どの情報が HAデータリンク経由で転送されますか?
A.セッション情報
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B.心拍数
C. HA状態情報
D.ユーザーID情報
Answer: (解答を表示する)
説明/参照: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/high-
availability/ha-concepts/ha-links-and-backup-links

最新問題: 154
パノラマとログコレクターを 10.2 xにアップグレードしました。Panoramaを使用してファイア
ウォールをアップグレードする前に、何をする必要がありますか?
A.パノラマ/マスターキーと診断でマスターキーを更新します。
B.パノラマ/管理対象デバイス/概要でファイアウォールを再度関連付けます。
C. Palo Alto Network Support -パノラマ/ライセンス/ライセンスサーバーからのライセンスキー
の取得を使用してライセンスを更新します。

D.構成をコミットしてファイアウォールにプッシュします。
Answer: (解答を表示する)

最新問題: 155
ファイアウォール管理者がセッションが復号化されたかどうかを判断できるログはどれですか?
A.相関イベント
B.交通状況
C.復号化
D.セキュリティポリシー
Answer: C (メーッセージを残す)
説明

https://live.paloaltonetworks.com/t5/certification-articles/pcnse-and-pcnsa-exam-changes-
with-10-0/ta-p/344832
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/troubleshoot-and-
monitor-decryption/d復号ログ (モニターログ復号)は、一致するセッションに関する包括的な情報
を提供します。復号化ポリシー。そのトラフィックに関するコンテキストを取得して、復号化の問

題を正確かつ簡単に診断して解決できるようにします。トラフィックが復号化ポリシーに一致し

ない場合、ファイアウォールはトラフィックをログに記録しません。

最新問題: 156
管理者は、NGFW自体を経由しない専用パスを介してインターネットに接続するようにパロアル
トネットワーク NGFWの管理インターフェイスを構成しました。
ファイアウォールがアプリケーション署名を自動的に更新できるようにするには、どの構成設定

または手順を選択しますか?
A.アプリケーション署名用にスケジューラを構成する必要があります。
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B.ファイアウォールからアップデートサーバーへのアップデートリクエストを許可するように
セキュリティポリシールールを構成する必要があります。

C.脅威対策ライセンスをインストールする必要があります。
D.サービスルートを設定する必要があります。
Answer: D (メーッセージを残す)
説明

ファイアウォールはサービスルートを使用してアップデートサーバーに接続し、新しいコンテン

ツリリースバージョンを確認し、利用可能なアップデートがある場合はリストの先頭に表示しま

す。

参照：

https://www.paloaltonetworks.com/documentation/80/pan-os/web-interface-help/device/device-
dynamic-updates

最新問題: 157
ファイアウォールのデフォルトの TCPおよび UDP設定では、次のセッションで識別されるアプ
リケーションは何になりますか?
A.不明な TCP
B.データ不足
C.適用外
D.未完了
Answer: (解答を表示する)

最新問題: 158
管理者は、NGFW上の仮想ルーターで OSPFを有効にしました。OSPFは仮想ルーターに新しい
ルートを追加しません。管理者がこの問題をトラブルシューティングできるようにする 2つのオ
プションはどれですか? (2つお選びください。)
A. BGPアップデートとして転送する再配布プロファイルを追加します。
B.システムログを表示します。
C.仮想ルーターの実行時統計を表示します。
D.ルーティング段階でトラフィック pcapを実行します。
Answer: B,C (メーッセージを残す)

最新問題: 159
基本的なWildFireサービスの一部として、分析のためにWildFireに転送できる 3つのファイルタ
イプはどれですか?
（3つお選びください。）
A. .dll
B. .exe
C. .src
D. .apk

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


E. .pdf
F. .jar
Answer: (解答を表示する)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/80/wildfire/wf_admin/wildfire-
overview/wildfire-file-type-support

最新問題: 160
管理者は、すべての管理サービスにデフォルトポートを使用するようにファイアウォールを解除

しました。データプレーンによって実行される 3つの機能はどれですか?（3つお選びください。）
A.ウイルス対策
B. NAT
C.ファイルのブロック
D. NTP
E.WildFireのアップデート
Answer: (解答を表示する)

最新問題: 161
SAML SLOは、どの 2つのファイアウォール機能でサポートされていますか? (2つお選びくださ
い。)
A. GlobalProtectポータル
B.キャプティブポータル
C.WebUI
D. CLI
Answer: A,B (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/authentication/configure-
saml-authentication

最新問題: 162
ターミナルサーバー経由で接続しているユーザーのユーザー名に IPアドレスをマップするには、
どのユーザー IDメソッドを構成する必要がありますか?
A.ポートマッピング
B.サーバー監視
C.クライアントのプローブ
D. XFFヘッダー
Answer: A (メーッセージを残す)
説明/参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/user-id/configure-
user-mapping-for-terminal-server-users

最新問題: 163
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テンプレートとテンプレートスタックをより簡単に再利用するには、構成内でファイアウォール

固有およびアプライアンス固有の IPリテラルの代わりにテンプレート変数を作成できます。
どれが正しい構成ですか

A.パノラマ(&P)
B.@パノラマ
C. $パノラマ
D. #パノラマ
Answer: C (メーッセージを残す)
新しい変数を追加します。

変数名はドル記号 ( $ )で始まる必要があります。
新しい変数に名前を付けます。この例では、変数の名前は $DNS-primaryおよび $DNS-Secondary
です。

。

変数のタイプを選択します

をクリックし、選択した変数タイプに対応する値を入力します。

この例では、「IPネットマスク」を選択します。

。

(オプション
)変数の説明を入力します。
「OK」をクリックします

そして閉じる

https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/manage-
templates-and-template-stacks/configure-template-or-template-stack-
variables.html#id17B8D0PG0TA

最新問題: 164
エンジニアは、さまざまなディレクトリサービス環境に User-IDを展開する計画段階にあります。
ユーザーIDによるサーバー監視に使用できるサーバーOSプラットフォームは何ですか?
A. Microsoft Exchange、Microsoft Active Directory、および Novell eDirectory
B. Novell eDirectory、Microsoftターミナルサーバー、および Microsoft Active Directory
C. Microsoftターミナルサーバー、Red Hat Linux、および Microsoft Active Directory
D. Microsoft Active Directory、Red Hat Linux、および Microsoft Exchange
Answer: D (メーッセージを残す)

最新問題: 165
パケットバッファ保護に関する情報はどこに記録されますか?
A.アラートエントリはアラームログにあります。ドロップされたトラフィック、破棄されたセッ
ション、およびブロックされた IPアドレスのエントリは、脅威ログに記録されます。
B.すべてのエントリはシステムログにあります
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C.アラートエントリはシステムログにあります。ドロップされたトラフィック、破棄されたセッ
ション、およびブロックされた IPアドレスのエントリは、脅威ログに記録されます。
D.すべてのエントリはアラームログにあります
Answer: D (メーッセージを残す)

最新問題: 166
出品物を参照してください。

組織には、リモート監視およびセキュリティ管理プラットフォームにログを送信する Palo Alto
Networks NGFWがあります。ネットワークチームは、企業WAN上の過剰なトラフィックを報告
しました。

パロアルトネットワークスの NGFW管理者は、既存のすべての監視/セキュリティプラット
フォームのサポートを維持しながら、どのようにしてWANトラフィックを削減できるのでしょう
か?
A.ファイアウォールからのログを Panoramaにのみ転送し、Panoramaが他の外部サービスにロ
グを転送するようにします。

B.外部ソースからログを Panoramaに転送して関連付けを行い、Panoramaから NGFWに送信
します。

C.すべてのリモートファイアウォールでログ圧縮および最適化機能を構成します。
D. M-500上のどの構成でも、帯域幅不足の問題に対処できます。
Answer: (解答を表示する)
https://docs.paloaltonetworks.com/panorama/8-1/panorama-admin/panorama-
overview/centralized-logging-and-reporting

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 167
インターネットゾーン上のユーザーが DMZゾーンでホストされているWebサーバーに正常に
接続できるのは、どのゾーンペアとルールタイプですか? Webサーバーは、パロアルトネット
ワークファイアウォールの宛先 NATポリシーを使用して到達可能です。
A.
B.
C.
D.
Answer: B (メーッセージを残す)

https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html
https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html
https://www.jpnpdf.com/PaloAltoNetworks.PCNSE.v2023-07-26.q198-mondaishu.html


最新問題: 168
管理者は、パロアルトネットワークス NGFWの管理インターフェイスを、
NGFW自体を経由しない専用パスを介してインターネットに接続します。
ファイアウォールがアプリケーション署名を自動的に更新できるようにするには、どの構成設定

または手順を選択しますか?
A.アプリケーション署名用にスケジューラを構成する必要があります。
B.ファイアウォールからファイアウォールへの更新リクエストを許可するようにセキュリティポ
リシールールを構成する必要があります。

サーバーを更新します。

C.脅威対策ライセンスをインストールする必要があります。
D.サービスルートを設定する必要があります。
Answer: (解答を表示する)
説明/参照:
Explanation:
ファイアウォールはサービスルートを使用してアップデートサーバーに接続し、新しいコンテン

ツのリリースを確認します。

バージョンを確認し、利用可能なアップデートがある場合はリストの先頭に表示します。

参考: https://www.paloaltonetworks.com/documentation/80/pan-os/web-interface-
help/device/device-
動的更新

最新問題: 169
高可用性では、どの情報が HAデータリンク経由で転送されますか?
A.セッション情報
B.心拍数
C. HA状態情報
D.ユーザーID情報
Answer: A (メーッセージを残す)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/high-availability/ha-
links-and-backup-links

最新問題: 170
アクティブ/パッシブ HAペアのパッシブ PA-7050ファイアウォール上で、集約イーサネットイ
ンターフェイスがダウンしていると表示されます。HAパッシブリンク状態は、[デバイス] > [高可
用性] > [一般] > [アクティブ/パッシブ設定]で「自動」に設定されます。AEインターフェイスは

LACPが有効になるように構成されており、アクティブなファイアウォール上でのみ稼働します。
AEインターフェイスがパッシブファイアウォールでダウンしていると表示されるのはなぜです
か?
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A. AEインターフェイスの [LACP]タブの [高可用性オプション]で [HAパッシブ状態で有効にす
る]が選択されていない限り、事前ネゴシエーション LACPは実行されません。
B. AEインターフェイスの [LACP]タブの [LACPを有効にする]選択で高速フェイルオーバーが
選択されていない限り、LACPネゴシエーションに参加しません。
C. AEインターフェイスの [LACP]タブの [LACPを有効にする]選択で [伝送速度]に [高速]が選
択されている場合、LACPネゴシエーションに参加します。
D. AEインターフェイスの LACPタブの LACPを有効にする選択でパッシブモードが選択されて
いる場合、LACPの事前ネゴシエーションを実行します。
Answer: A (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/high-availability/set-up-
activepassive-ha/configure

最新問題: 171
マルウェアに感染したホストが既知のコマンドアンドコントロールサーバーを解決しようとす

ると、トラフィックは DNSシンホールが有効になっているセキュリティポリシーと一致し、トラ
フィックログが生成されます。

そのログエントリの宛先 IPアドレスは何になりますか?
A. sinkhole.paloaltonetworks.comの IPアドレス
B.コマンドアンドコントロールサーバーのIPアドレス
C.シンクホール構成で指定された IPアドレス
D.スパイウェア対策データベースで識別された外部 DNSサーバーの 1つの IPアドレス
Answer: C (メーッセージを残す)
https://live.paloaltonetworks.com/t5/Management-Articles/How-to-Verify-DNS-Sinkhole-Function-
is-Working/ta-p/65864

最新問題: 172
クライアントは、データセンター内に機密性の高いアプリケーションサーバーを備えており、分散

型サービス拒否攻撃によるリソースの枯渇を特に懸念しています。

複数の IPアドレスから発生するリソース枯渇 (DDoS攻撃)からこのサーバーを特別に保護する
ように、パロアルトネットワーク NGFWを構成するにはどうすればよいですか?
A.カスタム App-IDを定義して、正当なアプリケーショントラフィックのみがサーバーに到達す
るようにします。

B.攻撃をブロックする脆弱性保護プロファイルを追加します。
C. QoSプロファイルを追加して受信リクエストを抑制します。
D.セッション数が定義された DoS保護プロファイルを追加します。
Answer: D (メーッセージを残す)
説明/参照: https://www.paloaltonetworks.com/documentation/80/pan-os/pan-os/zone-protection-
and-dos- protection/zone-defense/dos-protection-profiles-and-policy-ルール/DOSプロテクション
プロファイル
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最新問題: 173
組織の管理者は、組織のセキュリティ体制を強化するためにさらにファイアウォールを購入する

ための資金を持っています。

パートナー SEは、保護するリソースのできるだけ近くにファイアウォールを配置することを推奨
しています。SEのアドバイスは正しいですか、またその理由は何ですか?
A.はいファイアウォールはセッションベースであるため、数百万の CPSには拡張できません。
B.いいえ境界 DDoSデバイスの前面にファイアウォールを配置すると、ネットワーク内の機密性
の高いデバイスに対する保護が強化されます。

C.はいゾーン保護プロファイルは、特定のデバイスタイプとオペレーティングシステムの構成
を通じて、保護するリソースに合わせて調整できます。

D.ファイアウォールなし。設置場所に関係なく、サイバー攻撃のライフサイクルのあらゆる段階で
攻撃者を防ぐための新たな防御力と回復力を提供します。

Answer: A (メーッセージを残す)
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/zone-protection-and-dos-
protection/zone-defense/firewall-placement-for-dos-protection

最新問題: 174
GlobalProtect構成の画面キャプチャを表示します。
この構成の目的は何ですか?
A.すべての内部クライアントのトンネルアドレスを 192.168.10.1から始まる IPアドレス範囲に
設定します。

B.内部クライアントが IPアドレス 192.168.10.1の内部ゲートウェイに接続するように強制され
ます。

C.クライアントが 192.168.10.1に対して逆 DNSルックアップを実行して、内部クライアントで
あることを検出できるようにします。

D.ファイアウォールに動的 DNS更新の実行を強制し、内部ゲートウェイのホスト名と IPアドレ
スを DNSサーバーに追加します。
Answer: (解答を表示する)
説明/参照:
参照: https://www.paloaltonetworks.com/documentation/80/globalprotect/globalprotect-admin-
guide/globalprotect-portals/define-the-globalprotect-client-authentication-configurations/define-the-
globalprotect-agent-configurations

最新問題: 175
HA2リンクを通じて何が交換されますか?
A.こんにちは、心拍数です
B.ユーザーID情報
C.セッションの同期
D. HA状態情報
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Answer: C (メーッセージを残す)
参照：

「データリンク - HA2リンクは、HAペア内のデバイス間でセッション、転送テーブル、IPSecセ

キュリティアソシエーション、ARPテーブルを同期するために使用されます。HA2リンク上の
データフローは常に単方向です (HA2キープアライブを除く)。アクティブデバイスからパッシブ
デバイスへ。」https://docs.paloaltonetworks.com/vm-series/9-0/vm-series-deployment/set-up-the-
vm-series-firewall-on-aws/high-availability-for-vm-series- firewall-on-aws/ha-links#:~:text=
%E2%80%94The%20HA1%20link%20is%20used,port%20is%20used%20for%20HA1

最新問題: 176
ネットワークセキュリティ管理者は、複数の認証形式を備えた環境を持っています。ワイヤレス

ユーザー、複数のWindowsドメインコントローラー、会社支給のスマートフォン用の MDMソ
リューションのアクセスを認証および制限するネットワークアクセス制御システムが導入されて

います。これらのデバイスはすべて、認証イベントがログに記録されます。

情報を踏まえた上で、最大限のカバレッジを確保するには、User-IDを導入するための最良の選択
は何でしょうか?
A. Syslogリスナー
B.再配布を伴うエージェントレスユーザーID
C.スタンドアロンの User-IDエージェント
D.キャプティブポータル
Answer: C (メーッセージを残す)
説明

syslogリスナーは、ネットワークアクセスコントロールシステム、ドメインコントロー
ラー、MDMソリューションなどのユーザーマッピング情報を含むネットワークデバイスからの
syslogメッセージをリッスンするユーザー IDエージェントです。ファイアウォールまたは
Panoramaで syslogリスナーを設定し、syslog形式とフィルタを指定することにより、User-IDは
syslogメッセージを解析し、複数のソースからユーザーマッピング情報を抽出できます。再配布
を伴うエージェントレス User-IDは、既存のファイアウォールを User-IDエージェントとして使
用し、ユーザーマッピングを他のファイアウォールまたは Panoramaに再配布する方法です。こ
の方法には syslogメッセージは含まれません。スタンドアロンの User-IDエージェント
は、Windowsサーバー上で実行され、Active Directoryサーバーまたはその他のソースからユー
ザーマッピングを収集するソフトウェアアプリケーションです。この方法では、別のエージェン

トソフトウェアをインストールして管理する必要があります。キャプティブポータルは、特定の

ネットワークリソースにアクセスする前にユーザーに認証を求めるWebページです。この方法に
は syslogメッセージは含まれません。参考文献:
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/user-id/map-ip-addresses-to-
users/syslog-mon
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/user-id/map-ip-addresses-to-
users/user-id-age
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最新問題: 177
すでにパロアルトファイアウォールを導入している企業が、最初の Panoramaサーバーを購入し
ました。セキュリティチームは、すでにすべてのファイアウォールに Panorama IPアドレスを設
定し、すべてのファイアウォールのシリアル番号を Panoramaに追加しています。ファイアウォー
ルから Panoramaに設定を移行するには、次の手順は何ですか?
A. API呼び出しを使用して、管理対象デバイスから構成を直接取得します。
B.各ファイアウォールで名前付き構成スナップショットをエクスポートし、続いて Panoramaで
名前付き構成スナップショットをインポートします。

C.デバイス構成を Panoramaにインポートし、続いてデバイス構成バンドルをエクスポートまた
はプッシュします

D.ファイアウォール移行プラグインを使用して、管理対象デバイスから設定を直接取得します。
Answer: C (メーッセージを残す)
説明

https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CloRCAS

最新問題: 178
管理者には、復号化されたトラフィックをパロアルトネットワーク NGFWからサードパーティの
ディープレベルのパケット検査アプライアンスにエクスポートするという要件があります。

要件を満たすにはどのインターフェイスタイプとライセンス機能が必要ですか?
A.復号化ポートエクスポートライセンスを備えた仮想ワイヤインターフェイス
B.復号化ポートミラーライセンスを持つタップインターフェース
C.脅威分析ライセンスを備えた復号化ミラーインターフェイス
D.関連付けられた復号化ポートミラーライセンスを持つ復号化ミラーインターフェイス
Answer: D (メーッセージを残す)

最新問題: 179
WildFireサブスクリプションに基づいて、1日にWildFireに送信できるサンプルの最大数はどれ
ですか?
A. 7,500
B. 15,000
C. 5,000
D. 10,000
Answer: D (メーッセージを残す)

最新問題: 180
次の図に基づいて、ルート、中間、およびエンドユーザー証明書の正しいパスはどれですか?
A.シマンテック >ベリサイン >パロアルトネットワークス
B.ベリサイン >パロアルトネットワークス >シマンテック
C.パロアルトネットワークス >シマンテック >ベリサイン
D.ベリサイン >シマンテック >パロアルトネットワークス
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Answer: A (メーッセージを残す)

最新問題: 181
GlobalProtectアプリの PanGPAログからの次のメッセージを考慮すると、正しいのはどれです
か?
ポート47 67でサーバーに接続できませんでした
A. PanGPSプロセスがポート 4767で PanGPAプロセスに接続できませんでした。
B. GlobalProtectアプリがポート 4767で GlobalProtectポータルに接続できませんでした。
C. PanGPAプロセスがポート 4767で PanGPSプロセスに接続できませんでした。
D. GlobalProtectアプリがポート 4767で GlobalProtectゲートウェイに接続できませんでした。
Answer: (解答を表示する)
説明

https://knowledgebase.paloaltonetworks.com/kCSArticleDetail?id=kA10g000000PMiD
GlobalProtectアプリの PanGPAログには、ユーザーアクション、メッセージ、通知など、アプリ
のユーザーインターフェイスに関連するイベントが記録されます。PanGPSログには、接続試行、
認証、トンネル確立など、アプリのサービスまたはデーモンプロセスに関連するイベントが記録さ

れます2。PanGPAプロセスは、ポート 4767で PanGPSプロセスと通信します。したがって、
「ポート:4767でサーバーに接続できませんでした」というメッセージは、PanGPAプロセスが

ポート上の PanGPSプロセスに接続できなかったことを示します。
4767.これは、ファイアウォールのブロック、ウイルス対策の干渉、ファイルの破損、不正なアクセ
ス許可など、さまざまな要因によって発生する可能性があります4。参考文献:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClUkCAK 2:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClcCCAS 3:
https://live.paloaltonetworks.com/t5/general-topics/pangps-vs-pangpa-logs-on-globalprotect/td-
p/298259 4:
https://live.paloaltonetworks.com/t5/globalprotect-Discussions/pangpa-and-pangps-logs/td-
p/459846

有効な PCNSE問題集は GoShiken.com が提供された合格しやすい PCNSE試験問題集！
GoShiken.comが最新の PCNSE試験問題集を提供しています。GoShiken.com PCNSE試験問
題は最新で、解答が正確でございます。最新の GoShiken.com PCNSE問題集をゲットする人は
こちら: https://www.goshiken.com/Palo-Alto-Networks/PCNSE-mondaishu.html

(37530%OFF問題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 182
WildFireが分析サンプルに対して提供できる 3つの可能な判定は何ですか?
(3つお選びください)
A.きれい
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B.ベンギン
C.アドウェア
D.疑わしい
E.グレーウェア
F.マルウェア
Answer: (解答を表示する)
説明: https://www.paloaltonetworks.com/documentation/70/pan-
os/newfeaturesguide/wildfire-features/wildfire-grayware-verdict

最新問題: 183
アプリケーションオーバーライドを実装するには、どの 3つの項目を構成する必要がありますか?
(3つお選びください)
A.カスタムアプリ
B.セキュリティポリシールール
C.アプリケーションオーバーライドポリシールール
D.復号化ポリシールール
E.アプリケーションフィルター
Answer: (解答を表示する)
説明

Palo Alto Networksのドキュメント 1によると、アプリケーションオーバーライドでは、ファイア
ウォールを通過する特定のトラフィックの通常のアプリケーション ID (App-ID)をオーバーライ
ドするようにファイアウォールが構成されます。アプリケーションオーバーライドを実装するに

は、次の項目を構成する必要があります。

カスタムアプリ:これは、オーバーライドする必要があるトラフィックを識別するために使用され
るユーザー定義のアプリケーションです。異なるデフォルトポートや脅威検査機能を持つ事前定

義アプリを使用するのではなく、applicationoverrideポリシー用のカスタムアプリを作成するこ
とをお勧めします2。
セキュリティポリシールール:これは、カスタムアプリに一致するトラフィックがファイア
ウォールを通過することを許可するルールです。セキュリティポリシールールは、カスタムアプ

リをアプリケーションフィルターとして使用し、必要に応じて送信元ゾーンと宛先ゾーン、アドレ

ス、およびユーザーを指定する必要があります。アプリケーションオーバーライドポリシールー

ル:これは、トラフィックの App-IDをオーバーライドするための基準を定義するルールです。アプ
リケーションオーバーライドポリシールールでは、カスタムアプリをアプリケーションフィル

ターとして使用し、必要に応じて送信元ゾーンと宛先ゾーン、アドレス、ポート、およびプロトコル

を指定する必要があります2。
他のオプションは、アプリケーションオーバーライドの実装には必須ではなく、関連性もありませ

ん。

復号化ポリシールール:これは、暗号化されたトラフィックを復号化するための基準を定義する
ルールです。暗号化を使用する一部のアプリケーションを識別するために復号化が必要になる場

合がありますが、これはアプリケーションのオーバーライドとは関係ありません。
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アプリケーションフィルター:これは、カテゴリ、サブカテゴリ、テクノロジー、リスクなどのさま
ざまな基準に基づいてアプリケーションをグループ化するオブジェクトです。これは、アプリケー

ションオーバーライド用に構成する必要がある項目ではありませんが、セキュリティポリシー

ルールまたはカスタムアプリの参照として使用できます。

参考文献: 1:
https://live.paloaltonetworks.com/t5/blogs/tips-amp-tricks-how-to-create-an-application-
override/ba-p/451872
2: https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClVLCA0 :
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/decryption/decryption-concepts/how-
decryption-wo
:
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id/manage-custom-or-unknown-
applications/cre

最新問題: 184
PAN-OSバージョン 9.1以降、アプリケーションの依存関係情報は 2つの新しい場所でレポート
されるようになりました。(2つお選びください。)
A. [オブジェクト] > [アプリケーション]ブラウザページ上
B. Policy Optimizerの [ルールの使用法]ページ
C. [コミットステータス]ウィンドウの [アプリの依存関係]タブ
D.セキュリティポリシールール作成ウィンドウの [アプリケーション]タブ上
Answer: C,D (メーッセージを残す)

最新問題: 185
機密性の高いビジネスデータを含む内部アプリケーションへのアクセスをユーザーに許可する前

に、ユーザーに追加の資格情報の提供を強制するには、どの PAN-OSポリシーを構成する必要が
ありますか?
A.認証ポリシー
B.復号化ポリシー
C.アプリケーションオーバーライドポリシー
D.セキュリティポリシー
Answer: (解答を表示する)

最新問題: 186
「復号化なし」アクションを含む復号化ポリシールールに復号化プロファイルを割り当てることで

得られる 2つの利点はどれですか? (2つお選びください。)
A.期限切れの証明書を持つセッションをブロックします。
B.クライアント認証によるセッションのブロック
C.サポートされていない暗号スイートを使用したセッションをブロックします。
D.信頼できない発行者とのセッションをブロックします。
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E.認証情報フィッシングをブロックします。
Answer: A,D (メーッセージを残す)
https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/decryption/configure-
decryption-Exceptions

最新問題: 187
Webサーバーは DMZでホストされており、サーバーは TCPポート 8080でのみ受信接続をリッ
スンするように構成されています。信頼ゾーンから DMZゾーンへのアクセスを許可するセキュリ
ティポリシールールを構成して、Webサーバーへの参照アクセスを有効にする必要があります。
サーバ。

TCP/8080上のシンサーバーへのクリアテキストWebブラウジングトラフィックのみを許可す
るように構成する必要があるアプリケーションとサービス。

A.アプリケーション: Webブラウジング。サービス:アプリケーションのデフォルト
B.アプリケーション: Webブラウジング;サービス:サービス-https
C.アプリケーション: ssl;サービス:任意
D.アプリケーション: Webブラウジング;サービス: (宛先 TCPポート 8080のカスタム)
Answer: (解答を表示する)
説明

FWをチェックインすると、Webブラウジングのデフォルトポートは TCP 80になるため、カス
タムアプリが必要になります。

admin@PA-LAB-01#定義済みアプリケーションの表示 web-browsing web-browsing { category一
般インターネット;サブカテゴリインターネットユーティリティ。ブラウザベースのテクノロ
ジー。分析 'Webブラウジングは進化し続けています。当初は HTML形式の情報を表示するために
使用されていましたが、Webブラウザはクライアントとなり、ユーザーはこれを介して、単純な情
報の閲覧をはるかに超えた機能を提供する新しいアプリケーションにアクセスできるようになり

ました。これらのアプリケーションには、Webメール、インスタントメッセージング、ストリーミ
ングメディア、Web会議、ブログ、ファイル共有、その他のソーシャルネットワーキングアプリ
ケーションが含まれます。単純なWebブラウジングアクティビティの多くは、他のすべてのアプ
リケーションによって事実上影が薄くなってしまいました。}デフォルト {ポート tcp/80;トンネ
ルアプリケーション http-プロキシ;リスク4; }
[編集]

最新問題: 188
展示を参照してください。

上の ACCのスクリーンショットを使用して、グローバルフィルターを設定し、ブロックされた
ユーザーアクティビティを絞り込み、ボットネットによって侵害される可能性のあるユーザーを

特定するための最良の方法は何ですか?
A. Zero Access.Gen脅威の横にある左矢印をクリックします。
B.脅威数が最も多い送信元ユーザーをクリックします。
C. Zero Access.Gen脅威のハイパーリンクをクリックします。
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D.ホットポート脅威カテゴリのハイパーリンクをクリックします。
Answer: A (メーッセージを残す)

最新問題: 189
管理者が稼働時間、PAN-OS®バージョン、シリアル番号などのファイアウォールに関する詳細を
表示できる CLIコマンドはどれですか?
A.デバッグシステムの詳細
B.セッション情報を表示
C.システム情報を表示
D.システムの詳細を表示します
Answer: (解答を表示する)
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClZuCAK

最新問題: 190
管理者は、DMZ内の複数のWebサーバーがインターネットから開始された接続を受信できるよ
うにしたいと考えています。

206.15.22.9ポート 80/TCP宛てのトラフィックは、10.1.1.22のサーバーに転送する必要があり
ます。画像に示されている情報に基づいて、どの NATルールがWebブラウジングトラフィック
を正しく転送しますか?
A.
B.
B:
C.
D.
Answer: A (メーッセージを残す)

最新問題: 191
各 GlobalProtectコンポーネントをそのコンポーネントの目的に適合させる
Answer:
説明

GlobalProtectポータルは、GlobalProtectインフラストラクチャの管理機能を提供します。
GlobalProtectゲートウェイは、GlobalProtectアプリからのトラフィックにセキュリティを適用し
ます。GlobalProtectアプリソフトウェアは、エンドポイント上で実行され、ネットワークリソー
スへのアクセスを可能にします。

最新問題: 192
管理者は、世界中で 90のファイアウォールのWildFireサブスクリプションを購入しました。
管理者はWildFireインフラストラクチャに関して何を考慮する必要がありますか?
A.データプライバシー規制に準拠するため、WildFireの署名と評定は世界的に共有されません。
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B.パロアルトネットワークスは、1つのグローバルクラウドと 4つのWildFireリージョナルク
ラウドを所有および維持しています。

C.各WildFireクラウドは、他のWildFireクラウドとは独立してサンプルを分析し、マルウェアの
シグネチャと判定を生成します。

D.WildFire Global Cloudはベアメタル分析のみを提供します。
Answer: B (メーッセージを残す)
説明

パロアルトネットワークスのWebサイト 1によると、顧客は場所とデータプライバシー要件に基
づいて選択できる 5つのWildFireパブリッククラウドがあります。WildFire Global Cloud
(US)、WildFire Europe Cloud、WildFire Japan Cloud、WildFire Singapore Cloud、WildFire United
です。キングダムクラウド。さらに、PAN-OS 10.0の時点で利用できるリージョンパブリックク
ラウドがさらに 3つあります。
WildFireカナダクラウド、WildFireオーストラリアクラウド、およびWildFireドイツ Cloud2。し
たがって、正解は Bです。参考文献: 1: https://www.paloaltonetworks.com/network-security/wildfire
2:
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/wildfire-
deployments/wildfire-

最新問題: 193
管理者はパロアルトネットワーク NGFW上の仮想ルーターで BGPを有効にしましたが、新しい
ルートが仮想ルーターに設定されていないようです。

管理者がこの問題をトラブルシューティングするのに役立つ 2つのオプションはどれですか? (2
つお選びください。)
A.システムログを表示し、BGPに関するエラーメッセージを探します。
B.ランタイム統計を表示し、BGP構成の問題を探します。
C. [ACC]タブを表示して、ルーティングの問題を特定します。
D. NGFWでトラフィック pcapを実行して、BGPの問題を確認します。
Answer: A,B (メーッセージを残す)

最新問題: 194
組織の管理者は、組織のセキュリティ体制を強化するためにさらにファイアウォールを購入する

ための資金を持っています。

パートナー SEは、保護するリソースのできるだけ近くにファイアウォールを配置することを推奨
しています。SEのアドバイスは正しいですか、またその理由は何ですか?
A.はいファイアウォールはセッションベースであるため、数百万の CPSには拡張できません。
B.はいゾーン保護プロファイルは、特定のデバイスタイプとオペレーティングシステムの構成
を通じて、保護するリソースに合わせて調整できます。

C.ファイアウォールなし。設置場所に関係なく、サイバー攻撃のライフサイクルのあらゆる段階で
攻撃者を防ぐための新たな防御力と回復力を提供します。
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D.いいえ境界 DDoSデバイスの前面にファイアウォールを配置すると、ネットワーク内の機密性
の高いデバイスに対する保護が強化されます。

Answer: C (メーッセージを残す)

最新問題: 195
パロアルトネットワークファイアウォールを AutoFocusに接続するには、どの設定を有効にする
必要がありますか?
A.デバイス >セットアップ >サービス >オートフォーカス
B.デバイス >セットアップ >管理 >オートフォーカス
C.パロアルトネットワーク NGFWでは AutoFocusがデフォルトで有効になっています
D.デバイス >セットアップ > WildFire >オートフォーカス
E.デバイス >セットアップ >管理 >ログおよびレポート設定
Answer: B (メーッセージを残す)
説明/参照:
参考: https://www.paloaltonetworks.com/documentation/71/pan-os/pan-os/getting-started/enable-
オートフォーカス脅威インテリジェンス

最新問題: 196
PAN-OSのアクティブ/アクティブ高可用性 (HA)をサポートする 2つの仮想化環境はどれですか
8.0? (2つお選びください。)
A. VMware ESX
B. AWS
C. VMware NSX
D. KVM
Answer: A,D (メーッセージを残す)
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最新問題: 197
PAN-OSイメージを管理対象デバイスに展開するときに Panoramaが実行できる 3つのアクショ
ンはどれですか?（3つお選びください。）
A.アップロードのみ
B.アップロードしてインストールし、再起動します
C.確認してインストールします
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D.アップロードしてインストールします
E.インストールして再起動します
Answer: A,B,E (メーッセージを残す)
説明

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-help/panorama-web-
interface/panorama-de

最新問題: 198
新しい NGFWを実装した後、ファイアウォールエンジニアは、ファイアウォールを通過する
VoIPトラフィックの問題に気づきました。トラブルシューティングの後、エンジニアは、ファイ
アウォールが音声パケットペイロードに対して NATを実行し、メディアポートに動的ピンホー
ルを開いていることを発見しました。VoIPトラフィックを解決するためにエンジニアは何ができ
るでしょうか問題？

A. H.323アプリケーションで ALGを無効にする
B. H.323アプリケーションでの TCPタイムアウトを増やします。
C. SIPアプリケーションでの TCPタイムアウトを増やします。
D. SIPアプリケーションで ALGを無効にする
Answer: D (メーッセージを残す)
Palo Alto Networksのドキュメント 1によると、アプリケーションレベルゲートウェイ (ALG)
は、ファイアウォールが SIPなどの一部のプロトコルのペイロードを検査および変更して、NAT
トラバーサルとファイアウォールポリシーの適用を可能にする機能です。ただし、ALGは、SIP
ヘッダーを誤って変更したり、メディアポートに不要なピンホールを開いたりするなど、一部の

VoIP実装で問題を引き起こす可能性もあります。したがって、SIPアプリケーションで ALGを無
効にすると、ファイアウォールによる音声パケットペイロードの変更や動的ピンホール 2の発生
を防ぐことができ、VoIPトラフィックの問題の解決に役立ちます。したがって、正解は Dです。
他のオプションは、VoIPトラフィックの問題の解決には関係がなく、役に立ちません。
H.323アプリケーションで ALGを無効にする:このオプションは、別の VoIPプロトコルである
H.323プロトコルの ALGを無効にしますが、このシナリオで使用されるものではありません。こ
のシナリオではシグナリングプロトコルとして SIPについて言及しているため、H.323アプリ
ケーションで ALGを無効にしても VoIPトラフィックの問題には影響しません。
H.323アプリケーションで TCPタイムアウトを増やす:このオプションは、別の VoIPプロトコル
である H.323プロトコルの TCPタイムアウトを増やしますが、このシナリオで使用されるもので
はありません。このシナリオでは、デフォルトで UDPを使用するシグナリングプロトコルとして
SIPについて言及しているため、H.323アプリケーションで TCPタイムアウトを増やして
も、VoIPトラフィックの問題には影響しません。
SIPアプリケーションで TCPタイムアウトを増やす:このオプションは、このシナリオで使用さ
れるシグナリングプロトコルである SIPプロトコルの TCPタイムアウトを増やします。ただ
し、SIPはデフォルトで UDPを使用するため、TCPタイムアウトを増やしても VoIPトラフィッ
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クの問題には影響しません。さらに、TCPタイムアウトを増やしても、音声パケットペイロードの
NATやメディアポートの動的ピンホールの問題は解決されません。
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