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最新問題: 1
ある市では、許可申請書など、さまざまなフォームを使用しています。これらのフォームには、市民の個人情報や財務情報が含まれて

います。リモートの従業員はこれらのフォームをダウンロードし、市民と直接協力してフォームに記入します。市は、特定のフォーム

を識別して監視し、従業員が記入済みのフォームをダウンロードできないようにしたいと考えています。

このタスクを実行するにはどの機能を使用しますか?
A.完全データ一致 (EDM)
B.正規表現 (regex)
C.文書フィンガープリンティング
D.光学文字認識 (OCR)
Answer: C (メーッセージを残す)
説明

市が使用する特定のフォームを識別して監視し、職員が記入済みのフォームをダウンロードできないようにするには、ドキュメント

フィンガープリンティングを使用する必要があります。ドキュメントフィンガープリンティングは、ドキュメントの内容と構造に基

づいてドキュメントに固有の署名を作成できる機能です。この署名を使用して、元のドキュメントと類似または同一の他のドキュメン

トを照合できます3。サンプルドキュメントをアップロードするか、クラウドサービスから 1つ選択することで、Netskopeでドキュ
メントフィンガープリンティングプロファイルを作成できます4。その後、データ保護ポリシーでこのプロファイルを使用して、フィ
ンガープリントに一致するドキュメントにブロック、アラート、検疫などのアクションを適用できます5。したがって、オプション Cは
正しく、他のオプションは間違っています。参考資料:ドキュメントフィンガープリンティング - Netskope Knowledge Portal、ドキュ
メントフィンガープリンティングプロファイルの作成 - Netskope Knowledge Portal、データ保護のポリシーの追加 - Netskope
Knowledge Portal

最新問題: 2
Netskopeサポートは、パフォーマンスを向上させるために DTLSを有効にすることを推奨しました。UDPポート 443トラフィック
を許可するファイアウォールルールを追加しました。これらの設定は、Netskopeテナントで有効にするとどの構成要素の一部になり
ますか?
A. SSL復号化ポリシー
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B.クライアント構成
C.リアルタイム保護ポリシー
D.ステアリング構成
Answer: B (メーッセージを残す)
説明

DTLS (Datagram Transport Layer Security)は、UDP経由で安全な通信を提供するプロトコルです。これは、Netskopeテナントのクラ
イアント構成設定で有効にできるオプションです。DTLSを有効にすると、特に高遅延またはパケット損失のシナリオで Netskopeク
ライアントのパフォーマンスが向上します。DTLSは、Netskopeテナントのさまざまな構成要素であるリアルタイム保護ポリ
シー、SSL復号化ポリシー、またはステアリング構成とは関係ありません。参照:クライアント構成設定 3、Netskopeクライアントパ
フォーマンス 4

最新問題: 3
会社のリスクチームは、営業チームからカスタムWebアプリケーションへのトラフィックは Netskopeで検査すべきではないと判断
しました。Webアプリケーションへのその他のすべてのトラフィックは引き続き検査する必要があります。
このシナリオでは、このタスクをどのように達成しますか?
A.ポリシーページでユーザーグループとドメインを使用して、復号化しないポリシーを作成します。
B.ポリシーページでアプリケーションを使用して復号化しないポリシーを作成し、グループのステアリング例外を作成します。
C.ポリシーページで宛先 IPとアプリケーションを使用して、復号化しないポリシーを作成します。
D.ポリシーページで、ソース IPとアプリケーションを使用して、復号化しないポリシーを作成します。
Answer: (解答を表示する)
営業チームからカスタムWebアプリケーションへのトラフィックが Netskopeによって検査されないようにするには、ポリシーペー
ジでユーザーグループとドメインを使用して、復号化しないポリシーを作成する必要があります。復号化しないポリシーを使用する

と、リアルタイム保護ポリシー3を介して Netskopeによってさらに分析されないように暗号化したままにしておきたいトラフィック
を指定できます。ユーザーグループの条件を使用して営業チームのメンバーを照合し、ドメインの条件を使用してカスタムWebアプ
リケーションを照合できます。このようにすると、営業チームからカスタムWebアプリケーションへのトラフィックのみが復号化か
ら除外され、Webアプリケーションへの他のすべてのトラフィックは引き続き検査されます。

最新問題: 4
Netskope DLPソリューションを使用しています。承認されていないクラウドストレージソリューションにアップロードしたファイ
ル内の有効なクレジットカード番号がポリシー違反をトリガーしていないことに気付きました。このトラフィックの Skope ITアプリ
ケーションイベントは表示されますが、DLPアラートは表示されません。
このシナリオではどの記述が正しいでしょうか?
A. Netskopeクライアントが有効になっていません。
B.重大度しきい値をより高い値に設定しました。
C. Netskopeクライアントは有効になっていますが、SaaSアプリケーションの API保護は構成されていません。
D.クレジットカード番号は、16桁の連続番号ではなく、スペースまたはダッシュ区切りで入力されます。
Answer: (解答を表示する)
説明
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このシナリオで正しい記述は Dです。クレジットカード番号は、16桁の連続した数字ではなく、スペースまたはダッシュの区切り文
字を使用して入力されています。これが、ファイル内の有効なクレジットカード番号が Netskope DLPによるポリシー違反をトリガー
しない理由の 1つです。Netskope DLPは、データ識別子を使用して、ファイルおよびネットワークトラフィック内の機密データを検
出します。データ識別子は、正規表現、チェックサム、キーワードなどに基づいてデータパターンを照合する定義済みまたはカスタム

のルールです1。クレジットカード番号のデータ識別子は、Luhnアルゴリズムチェックに合格する 16桁の連続した数字と一致します
2。クレジットカード番号が 1234-5678-9012-3456や 1234 5678 9012 3456のようにスペースまたはダッシュの区切り文字を使用し
て入力されている場合、データ識別子と一致しないため、ポリシー違反はトリガーされません。この問題を解決するには、クレジット

カード番号から区切り文字を削除するか、区切り文字付きのクレジットカード番号と一致するカスタムデータ識別子を作成します3。
したがって、オプション Dは正解で、他のオプションは不正解です。参考資料:データ識別子 - Netskope Knowledge Portal、クレジッ
トカード番号 - Netskope Knowledge Portal、カスタムデータ識別子の作成 - Netskope Knowledge Portal

最新問題: 5
会社では、異常なユーザーアクティビティがあったかどうかを知りたいと考えています。UIで、Skope IT ->アラートに移動します。
この情報を見つけるために、どの 2種類のアラートをフィルタリングしますか? (2つ選択してください。)
A.アラートタイプ = uba
B.アラートタイプ =異常
C.アラートの種類 =マルウェア
D.アラートタイプ =ポリシー
Answer: A,B (メーッセージを残す)
異常なユーザーアクティビティを識別するには、「uba」(ユーザービヘイビア分析)と「異常」でアラートをフィルターします。UBAと

異常アラートは、異常なアクティビティや潜在的に危険なアクティビティの指標となる、通常のユーザービヘイビアからの逸脱を強

調表示します。

最新問題: 6
Netskopeのファイルハッシュリストの目的は何ですか?
A.カスタムマルウェア検出プロファイルで参照されるブロックリストと許可リストのエントリを構成します。
B. URLを許可またはブロックするために使用されます。
C. Netskopeが検査できるファイルの種類を提供します。
D.クライアント脅威エクスプロイト防止 (CTEP)を提供します。
Answer: (解答を表示する)
説明

Netskopeのファイルハッシュリストの目的は、カスタムマルウェア検出プロファイルで参照されるブロックリストと許可リストの
エントリを構成することです。ファイルハッシュリストは、組織内で許可またはブロックするファイルを表す MD5または SHA-256
ハッシュのコレクションです。ファイルプロファイルを追加するときにファイルハッシュリストを作成し、組織内のファイルの許可

リストまたはブロックリストとして使用できます1。その後、マルウェア検出プロファイルを作成するときにファイルハッシュリス
トを選択できます2。

最新問題: 7
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セキュリティインシデント対応チームから、マルウェアの疑いのあるファイルの MD5ハッシュが提供されます。このファイルに誰が
遭遇したか、脅威はどこから始まったかについての洞察を提供するよう求められます。これらの質問の答えを見つけるために、どの 2
つの Skope ITイベントテーブルを検索しますか? (2つ選択してください)。
A.アプリケーションイベント
B.ネットワークイベント
C.アラート
D.ページイベント
Answer: A,C (メーッセージを残す)
説明

セキュリティインシデント対応チームから提示された質問の回答を見つけるには、Skope ITのアプリケーションイベントテーブル
とアラートテーブルを検索する必要があります。アプリケーションイベントテーブルには、アップロード、ダウンロード、共有など、

ユーザーが実行したクラウドアプリケーションアクティビティの詳細が表示されます。ファイルの MD5ハッシュでアプリケーショ
ンイベントテーブルをフィルター処理すると、誰がこのファイルに遭遇したか、どのクラウドサービスからダウンロードされたかを

確認できます1。アラートテーブルには、DLP、脅威保護、異常検出など、ユーザーによってトリガーされたポリシー違反の詳細が表示
されます。ファイルの MD5ハッシュでアラートテーブルをフィルター処理すると、このファイルが Netskopeによってマルウェアと
して検出されたかどうか、どのようなアクションが実行されたかを確認できます2。したがって、オプション Aと Cは正しく、他のオ
プションは正しくありません。参考資料:アプリケーションイベント - Netskopeナレッジポータル、アラート - Netskopeナレッジ
ポータル

最新問題: 8
特定の Skope ITアプリケーションイベントクエリを作成し、テナントにログインするたびにクエリを自動的に実行して結果を表示
するようにします。

このシナリオで正しい記述はどれですか? (2つ選択してください。)
A.ライブラリからウォッチリストウィジェットをホームページに追加します。
B.カスタム Skope ITウォッチリストをレポートにエクスポートし、毎日実行するようにスケジュールします。
C.カスタム Skope ITウォッチリストを保存し、フィルターを管理して他のユーザーと共有します。
D. Skope ITクエリをカスタムウォッチリストに追加します。
Answer: C,D (メーッセージを残す)
Skope ITクエリをカスタムウォッチリストに追加すると、クエリを保存して簡単にアクセスできるようになります。ウォッチリスト
を保存してフィルターを管理すると、必要に応じてさらにカスタマイズしたり、組織内の他のユーザーと共有したりすることもできま

す。

最新問題: 9
マルウェア検出プロファイルを作成するときに選択されるオブジェクトはどれですか?
A. DLPプロファイル
B.ファイルプロファイル
C.ドメインプロファイル
D.ユーザープロフィール
Answer: B (メーッセージを残す)

https://www.jpnpdf.com/Netskope.NSK200.v2025-04-19.q55-mondaishu.html
https://www.jpnpdf.com/Netskope.NSK200.v2025-04-19.q55-mondaishu.html
https://www.jpnpdf.com/Netskope.NSK200.v2025-04-19.q55-mondaishu.html


ファイルプロファイルは、マルウェア検出プロファイルの作成に使用できるファイルハッシュのリストを含むオブジェクトです。

ファイルプロファイルは、ファイルが無害か悪意があるかに応じて、許可リストまたはブロックリストとして構成できます。ファイル

プロファイルは、[設定] > [ファイルプロファイル]ページ 1で作成できます。マルウェア検出プロファイルは、Netskopeがマルウェア
インシデントを処理する方法を定義する一連のルールです。マルウェア検出プロファイルは、[ポリシー] > [脅威からの保護] > [マル
ウェア検出プロファイル]ページ 2で作成できます。マルウェア検出プロファイルを作成するには、Netskopeマルウェアスキャンオ
プションとともに、ファイルプロファイルを許可リストまたはブロックリストとして選択する必要があります。その他のオプション

は、マルウェア検出プロファイルの作成時に選択できるオブジェクトではありません。

最新問題: 10
SCIMプロビジョニングを使用して Oktaから Netskopeユーザーをプロビジョニングしていますが、ユーザーがテナントに表示され
ません。このシナリオでは、正確性を確認するために、まず Oktaでどの 2つの Netskopeコンポーネントを検証する必要があります
か?
（2つ選択してください。）
A. IdPエンティティ ID
B. OAuthトークン
C. Netskope SAML証明書
D. SCIMサーバー URL
Answer: B,D (メーッセージを残す)
SCIMプロビジョニングを使用して Oktaから Netskopeユーザーをプロビジョニングし、ユーザーがテナントに表示されない場合
は、正確性を確認するために最初に Oktaで検証する必要がある 2つの Netskopeコンポーネントは、B. OAuthトークンと D.です。
SCIMサーバー URL。OAuthトークンは、Oktaが Netskope SCIMサーバーで認証し、ユーザープロビジョニング操作を実行できるよ
うにする認証情報です4。SCIMサーバー URLは、Oktaが Netskope SCIMサーバーと通信してユーザーデータを送信するために使用
するエンドポイントです5。SCIMプロビジョニングが機能するには、これらのコンポーネントの両方が Oktaで正しく構成されている
必要があります。これらは、Netskope UIの [設定] > [ツール] > [ディレクトリツール] > [SCIM統合]にあります6。したがって、オプ
ション Bと Dは正しく、その他のオプションは間違っています。参考資料: SCIMベースのユーザープロビジョニング - Netskope
Knowledge Portal、Netskope + Oktaユースケース: SCIMを使用したユーザーのプロビジョニングとグループの管理 -
Netskope、Netskopeパートナー Okta - Netskope

最新問題: 11
自己署名 SSL証明書を使用して、パブリックホスティングサービスに開発Webサーバーを展開しました。
いくつかのトラブルシューティングを行った結果、Netskopeクライアントが有効になっていると、SSL経由でWebサーバーにアクセ
スできないことが判明しました。デフォルトの Netskopeテナントステアリング構成が設定されています。
このシナリオでは、どの 2つの設定がこの動作を引き起こしていますか? (2つ選択してください。)
A. SSLピン留め証明書がブロックされています。
B.信頼されていないルート証明書はブロックされます。
C.不完全な証明書信頼チェーンがブロックされています。
D.自己署名サーバー証明書がブロックされています。
Answer: B,D (メーッセージを残す)
説明
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デフォルトの Netskopeテナントステアリング構成では、信頼されていないルート証明書と自己署名サーバー証明書がブロックされ
ます。これらの設定は、中間者攻撃を防ぎ、SSL接続の有効性を確保することを目的としています。ただし、自己署名 SSL証明書を使
用する開発Webサーバーへのアクセスも防止します。Webサーバーへのアクセスを許可するには、設定を変更するか、Webサーバー
ドメインに例外を追加する必要があります。

最新問題: 12
ITディレクターは、Netskopeクライアントに障害が発生したときに組織のWebトラフィックがブロックされるかどうかの確認を求
めています。この状況では、フェールクローズステータスを確認するにはどうすればよいでしょうか。

A.マウスを使用して Netskopeクライアントアイコンを右クリックします。
B. nsdebuglog.logを確認します。
C.アプリケーションイベントを表示します。
D.ユーザー設定を確認します。
Answer: B (メーッセージを残す)
フェールクローズステータスを確認する方法は Bです。nsdebuglog.logを確認します。nsdebuglog.logは、Netskopeクライアントの
ステータス、構成、イベント、エラーなどの情報を含むログファイルです。nsdebuglog.logファイルを確認し、「failCloseStatus」という

行を探すことで、フェールクローズステータスを確認できます。

「1」。これは、Netskopeクライアントのフェールクローズオプションが有効になっていることを示します4。フェールクローズオプ

ションは、Netskopeクライアントに障害が発生したり、Netskopeクラウドへの接続が失われたりした場合に、すべてのWebトラ
フィックをブロックできる機能です5。したがって、オプション Bが正しく、他のオプションは正しくありません。参照: Netskopeクラ
イアントのトラブルシューティング - Netskope Knowledge Portal、クライアント構成 - Netskope Knowledge Portal

最新問題: 13
組織には 3つの主要な拠点があり、各拠点には 30,000台のホストがあります。セキュリティのために、iPsecトンネルを使用して
Netskopeを展開する予定です。
このシナリオで接続を成功させるために考慮すべき 2つのことは何ですか? (2つ選択してください。)
A.使用中のブラウザ
B.オペレーティングシステム
C.冗長POP
D.ホストの数
Answer: C,D (メーッセージを残す)
このシナリオでセキュリティのために IPSecトンネルを使用して Netskopeを展開する場合、接続を成功させるために考慮すべき 2
つの点は、C.冗長 POPと D.ホストの数です。冗長 POPは、Netskopeクラウドプラットフォームをホストする地理的に分散された
データセンターである Point of Presenceです。POPの 1つで障害または停止が発生した場合に IPSecトンネルの高可用性と回復力
を確保するには、冗長 POPを検討する必要があります。ネットワークから異なる POPへの複数の IPSecトンネルを構成し、BGPな
どの動的ルーティングプロトコルを使用してトラフィックの負荷分散とフェイルオーバーを行うことができます1。ホストの数とは、
クラウドサービスにアクセスするために IPSecトンネルを使用するデバイスまたはエンドポイントの数です。IPSecトンネルの帯域
幅とスループットの要件を見積もり、トラフィック量を処理できる適切な POPを選択するには、ホストの数を考慮する必要がありま
す。Netskope帯域幅計算ツールを使用して、ホストの数、場所、クラウドサービスに基づいて帯域幅とスループットを見積もることが
できます2。
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したがって、オプション Cと Dは正解であり、他のオプションは不正解です。参考資料: IPSec - Netskope Knowledge
Portal、Netskope Bandwidth Calculator

最新問題: 14
顧客は、すべてのアプリケーションを Microsoft 365と Azureに移行しています。適切なプラクティスとポリシー (またはインライン
トラフィック)が導入されていますが、再構成を継続的に検出し、コンプライアンス標準を適用したいと考えています。
どの 2つのソリューションが要件を満たすでしょうか? (2つ選択してください。)
A. Netskope SaaSセキュリティ態勢管理
B. Netskopeクラウド信頼度指数
C. Netskopeリスクインサイト
D. Netskope継続的セキュリティ評価
Answer: A,D (メーッセージを残す)
説明

Microsoft 365および Azureアプリケーションのコンプライアンス標準を継続的に検出して適用するには、お客様は Netskope SaaS
Security Posture Management (SSPM)と Netskope Continuous Security Assessment (CSA)を使用する必要があります。Netskope
SSPMを使用すると、お客様は Microsoft 365などの SaaS環境におけるセキュリティ、アクセス許可、アクセス関連の問題を監視、評
価し、対処することができます。Netskope SSPMは、SaaSアプリの設定をセキュリティポリシーや業界ベンチマーク (CIS、PCI-
DSS、NIST、HIPAA、CSA、GDPR、AIPCA、ISOなど)と比較することで、セキュリティポスチャを継続的にチェックします。また、管
理対象アプリに接続されているサードパーティアプリの可視性と制御も提供します1。Netskope CSAを使用すると、お客様は Azure
などの IaaS環境における構成ミスを検出し、監査し、修正することができます。Netskope CSAは、業界標準、CISベンチマーク、規制
フレームワークに照らしてクラウド構成を継続的に監視および監査します。また、パブリッククラウドを脅威やデータ損失から保護

するためのリアルタイムのインライン保護も提供します2。したがって、オプション Aと Dは正解であり、他のオプションは不正解で
す。参考資料: SaaSセキュリティポスチャ管理 - Netskope、パブリッククラウドセキュリティソリューション - Netskope

最新問題: 15
学習者は、Netskope DLPポリシーのうち、最も多くのインシデントを生み出しているポリシーを調査するように求められます。この
シナリオでは、次の 2つの記述のうち正しいものはどれですか? (2つ選択してください。)
A. Skope ITアプリケーションタブには、上位 5つの DLPポリシーが一覧表示されます。
B.分析機能を使用して、トリガーされた上位の平均DLPポリシーを確認できます。
C.レポートまたは高度な分析を使用してレポートを作成できます。
D. Skope IT Alertsタブには、上位 5つの DLPポリシーが一覧表示されます。
Answer: B,C (メーッセージを残す)
Netskope DLPポリシーのどれが最も多くのインシデントを生み出しているかを調査するには、次の 2つのステートメントが当ては
まります。

*分析機能を使用して、トリガーされた上位 5つの DLPポリシーを確認できます。分析機能を使用すると、カスタムダッシュボード
とウィジェットを作成して、データを視覚化して調査できます。DLPポリシーウィジェットを使用すると、特定の期間に最も多くのイ
ンシデントを生成した上位 5つの DLPポリシーを確認できます3。
*レポートまたは高度な分析を使用してレポートを作成できます。レポート機能を使用すると、定義済みのテンプレートまたはカスタ
ムクエリに基づいて、スケジュールされたレポートまたはアドホックレポートを作成できます。ポリシー別の DLPインシデントテ
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ンプレートを使用して、DLPポリシーごとのインシデント数を示すレポートを生成できます4。高度な分析機能を使用すると、データ
に対して SQLクエリを実行し、結果を CSVまたは JSONファイルとしてエクスポートできます。DLP_INCIDENTSテーブルを使用
して、ポリシー名とインシデント数でデータをクエリできます5。
他の 2つの記述は、次の理由により正しくありません。
* Skope ITアプリケーションタブには、上位 5つの DLPポリシーは表示されません。Skope ITアプリケーションタブには、組織のク
ラウドアプリの使用状況とリスクの概要が表示されます。DLPポリシーやインシデントに関する情報は表示されません6。
* Skope IT Alertsタブには、上位 5つの DLPポリシーは表示されません。Skope IT Alertsタブには、DLP、脅威保護、IPSなどのさま
ざまなポリシーとプロファイルによって生成されたアラートが表示されます。ポリシーごとのインシデント数は表示されず、インシデ

ントごとのアラート数のみが表示されます7。

最新問題: 16
組織内でネイティブ Dropboxクライアントが継続的に使用されていることがわかりました。Dropboxは企業承認アプリケーションで
はありませんが、Dropboxの使用を禁止したくはありません。ただし、その使用状況を把握できるようにする必要があります。
A.Windowsおよび Macのステアリング例外アクションを変更して、トンネルモードを使用し、SSOサービスの送信元 IPアドレス
として Netskopeを設定します。
B.既存のテナントステアリング例外構成を変更して、Dropboxネイティブアプリケーションをブロックし、ユーザーに Dropbox
ウェブサイトの使用を強制します。

C.テナントステアリング SSL構成からすべての Dropboxエントリを完全に削除します。
D. Dropboxアプリケーションを含む宛先場所の新しいテナントステアリング例外タイプを作成します。
Answer: D (メーッセージを残す)
可視性を維持しながらDropboxの使用を許可するには、新しいテナントステアリング例外タイプを作成します。
Dropboxの「送信先の場所」。これにより、要求に応じてブロックを回避しながら Dropboxのトラフィックの可視性が有効になります。

有効な NSK200問題集は GoShiken.com が提供された合格しやすい NSK200試験問題集！ GoShiken.comが最新の NSK200試
験問題集を提供しています。GoShiken.com NSK200試験問題は最新で、解答が正確でございます。最新の GoShiken.com NSK200
問題集をゲットする人はこちら: https://www.goshiken.com/Netskope/NSK200-mondaishu.html (9830%OFF問題集溶と正解付き

で 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
一部のユーザーから OneDriveおよび SharePoint Onlineへのアクセスに関する問題が報告されている Microsoftの問題をトラブル
シューティングしています。構成では、Netskopeクライアントがほとんどのユーザーに対して展開されアクティブになっていますが、
一部の Linuxマシンは GREトンネルを使用して Netskopeにルーティングされています。問題のトラブルシューティングを開始する
には、すべてのユーザーに対して検査を無効にする必要があります。

このシナリオでは、このタスクをどのように達成しますか?
A. Microsoft 365を分離するためのリアルタイム保護ポリシーを作成します。
B. Microsoft 365 App Suiteの「Do Not Decrypt SSL」ポリシーを作成します。
C. Microsoft 365ドメインのステアリング例外を作成します。
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D. OneDriveの「暗号化解除しない」SSLポリシーを作成します。
Answer: B (メーッセージを残す)
説明

Microsoft 365にアクセスするすべてのユーザーに対する検査を無効にするには、Microsoft 365 App Suiteの「Do Not Decrypt SSL」ポ

リシーを作成する必要があります。このポリシーにより、アクセス方法 (Netskopeクライアントまたは GREトンネル)に関係な
く、Netskopeが Microsoft 365アプリのトラフィックを復号化して分析することが防止されます3。このポリシーでは、SNIベースの
ポリシーの適用も許可されますが、リアルタイム保護ポリシーによる詳細な分析は実行されません4。
したがって、オプション Bが正しく、他のオプションは誤りです。参考資料: SSL復号化のポリシーを追加する - Netskope Knowledge
Portal、デフォルトの Microsoft appsuite SSLは復号化しないルール - Netskope Community

最新問題: 18
ドメインコントローラーからユーザーとグループの情報を定期的に取得し、その情報を Netskopeクラウドのテナントインスタンス
に投稿する際に問題が発生しています。トラブルシューティングプロセスを開始するには、この状況で最初に何を調査しますか?
A.オンプレミスログパーサー
B.ディレクトリインポーター
C. DNSコネクタ
D. ADコネクタ
Answer: B (メーッセージを残す)
説明

ディレクトリインポーターは、ドメインコントローラーに接続し、ユーザーとグループの情報を定期的に取得して、Netskopeクラウ
ド 1のテナントインスタンスにその情報を投稿する Netskopeアダプターのコンポーネントです。このプロセスで問題が発生した場
合、最初に調査する必要があるのはディレクトリインポーター自体です。ディレクトリインポーターサービスのステータス、構成

ファイル、ログ、およびドメインコントローラーと Netskopeクラウド 2への接続を確認できます。したがって、オプション Bが正し
く、他のオプションは正しくありません。参照:ディレクトリインポーターの構成 - Netskopeナレッジポータル、ディレクトリイン
ポーターのトラブルシューティング - Netskopeナレッジポータル

最新問題: 19
展示品をレビューします。
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個人医療情報 (PHI)のデータ損失防止 (DLP)を使用して SMTP電子メールをスキャンするための新しいリアルタイム保護ポリシーを
作成するように求められます。範囲は、Microsoft Exchange Onlineから外部の受信者に送信される電子メールのみに制限されます。
A.Webアクセスポリシー
B.メール送信ポリシー
C. CTEPポリシー
D. DLPポリシー
Answer: B (メーッセージを残す)
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「電子メール送信」ポリシーは、Exchange Onlineからの SMTPトラフィックなどの送信メールにデータ損失防止制御を適用するよう

に特別に設計されています。このポリシータイプにより、送信メールのコンテンツをきめ細かく制御でき、PHIデータの DLPポリ
シーへの準拠が保証されます。

最新問題: 20
マルウェア検出プロファイルを作成するときに選択されるオブジェクトはどれですか?
A. DLPプロファイル
B.ファイルプロファイル
C.ドメインプロファイル
D.ユーザープロフィール
Answer: B (メーッセージを残す)
説明

ファイルプロファイルは、マルウェア検出プロファイルの作成に使用できるファイルハッシュのリストを含むオブジェクトです。

ファイルプロファイルは、ファイルが無害か悪意があるかに応じて、許可リストまたはブロックリストとして構成できます。ファイル

プロファイルは、[設定] > [ファイルプロファイル]ページ 1で作成できます。マルウェア検出プロファイルは、Netskopeがマルウェア
インシデントを処理する方法を定義する一連のルールです。マルウェア検出プロファイルは、[ポリシー] > [脅威からの保護] > [マル
ウェア検出プロファイル]ページ 2で作成できます。マルウェア検出プロファイルを作成するには、Netskopeマルウェアスキャンオ
プションとともに、ファイルプロファイルを許可リストまたはブロックリストとして選択する必要があります。その他のオプション

は、マルウェア検出プロファイルの作成時に選択できるオブジェクトではありません。

最新問題: 21
会社から、Netskopeを使用して Crowdstrikeなどのエンドポイント検出および対応 (EDR)ベンダーと統合するように求められていま
す。

脅威データの統合と共有を成功させるために必要な 2つの要件はどれですか? (2つ選択してください。)
A.修復プロファイル
B.デバイスの分類
C. APIクライアント ID
D.カスタムログパーサー
Answer: (解答を表示する)
Crowdstrikeなどの EDRベンダーと統合するには、認証とデータ共有のための APIクライアント IDが必要です。
脅威が検出されたときに実行できる自動アクションを定義し、エンドポイントの脅威に効果的に対応するためにも、修復プロファイル

が必要です。

最新問題: 22
ある会社では、ユーザーが管理対象のラップトップで OneDriveにアクセスできるようにしています。個人の OneDriveにドキュメン
トをアップロードすることは、会社のポリシーに反します。会社は、顧客の機密データを保護するためにこのポリシーを実施する必要

があります。

このポリシーを実施する 2つの方法は何ですか? (2つ選択してください。)
A.識別されたすべてのドキュメントのアップロードをブロックする DLPポリシーを作成します。
B.企業の OneDriveインスタンスにのみドキュメントのアップロードを許可する DLPポリシーを作成します。
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C.企業の OneDriveの新しいアプリケーションインスタンスを作成します。
D.すべての文書に指紋を採取して、会社が保護する必要のあるすべての文書のカタログを作成します。
Answer: A,B (メーッセージを残す)
機密文書のアップロードをブロックするか、企業の OneDriveのみに制限する DLPポリシーを設定することで、企業はポリシーを適
用できます。これらのポリシーにより、機密データは承認された環境内に留まり、個人のインスタンスにアップロードされないことが

保証されます。

最新問題: 23
展示品をレビューします。

ユーザー Clarkeの Netskopeクライアントがインストール後に無効な状態のままになっている問題をトラブルシューティングしてい
ます。さまざまなログを確認した後、問題の原因になりそうな点に気付きました。この図は、nsADImporterLog.logからの抜粋です。
展示物に関して、何が問題なのでしょうか?
A.クライアントは管理者権限でインストールされませんでした。
B. Active Directoryユーザーは Netskopeテナントに同期されていません。
C.これは正常です。有効になるまでに最大 1時間かかる場合があります。
D.クライアントトラフィックはネットワークセキュリティデバイスによって復号化されます。
Answer: B (メーッセージを残す)
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問題は Bです。Active Directoryユーザーが Netskopeテナントに同期されていません。これは、ログメッセージ「警告:ユーザーの

メール IDがありません: Clarke、Daxmeifield、DC=local、使用をスキップします」から明らかです。これは、ユーザー Clarkeが Active

Directoryに有効なメールアドレスを持っていないことを意味します。これは Netskopeクライアントが動作するために必要で
す。Netskopeクライアントは、ユーザーのメールアドレスを使用してクライアントを認証し、有効にします。したがって、オプション
Bは正しく、他のオプションは正しくありません。

最新問題: 24
顧客は、Netskopeを使用して、PCIデータが企業認可の OneDriveインスタンスから流出するのを防止したいと考えています。このシ
ナリオでは、どの 2つのソリューションがデータの流出防止に役立ちますか? (2つ選択してください。)
A. APIデータ保護
B.クラウドファイアウォール (CFW)
C. SaaSセキュリティ態勢管理 (SSPM)
D.リアルタイム保護
Answer: A,D (メーッセージを残す)
説明

PCIデータが企業認可の OneDriveインスタンスから出ないようにするために、顧客は APIデータ保護とリアルタイム保護を使用で
きます。APIデータ保護は、OneDriveなどのクラウドサービスに既に存在するデータを検出、分類、保護できる機能です。ユーザー、
コンテンツ、アクティビティ、DLPプロファイルなどの基準に基づいて、PCIデータに一致するポリシーを作成できます。次に、外部の
共同作業者の削除、パブリックリンクの削除、検疫など、PCIデータの共有や流出を防ぐためのアクションを選択できます3。リアルタ
イム保護は、ユーザーと OneDriveなどのクラウドサービス間で転送中のデータを検査および制御できる機能です。ユーザー、デバイ
ス、場所、カテゴリ、DLPプロファイルなどの基準に基づいて、PCIデータに一致するポリシーを作成できます。次に、ブロック、ア
ラート、暗号化、透かしなど、PCIデータのアップロードやダウンロードを防ぐためのアクションを選択できます4。したがって、オプ
ション Aと Dは正しく、他のオプションは正しくありません。参考資料: APIデータ保護 - Netskopeナレッジポータル、リアルタイ
ム保護 - Netskopeナレッジポータル

最新問題: 25
展示品をレビューします。
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NPA接続の問題を診断しているときに、Netskopeクライアントログにエラーメッセージが表示されます。
展示物を参照すると、このエラーは何を表していますか?
A. Netskopeクライアントは別のデータセンターに負荷分散されました。
B.プライマリ発行者が利用できないか、アクセスできません。
C. EDNSまたは LDNS解決エラーがあります。
D. NPA TLS接続を傍受しようとしているアップストリームデバイスが存在します。
Answer: D (メーッセージを残す)
展示のエラーメッセージは、上流デバイスが NPA TLS接続を傍受しようとしていることを示しています。エラーメッセージは、
「ERROR SSL certificate validation failed: self signed certificate in certificate chain」です。これは、Netskopeクライアントが、Netskope

ではなく、クライアントと Netskopeクラウド間のトラフィックを傍受して復号化しているデバイスによって発行された証明書を受信
していることを意味します。これにより、クライアントが NPAサービスへの安全な接続を確立できず、プライベートアプリケーショ
ンにアクセスできなくなる可能性があります4。この問題を解決するには、ファイアウォールやプロキシなど、SSL復号化を実行して
いる上流デバイスをバイパスするか信頼する必要があります5。したがって、オプション Dは正しく、他のオプションは正しくありま
せん。参考資料: Netskopeクライアントのトラブルシューティング - Netskope Knowledge Portal、Netskopeクライアントのトラブル
シューティングガイド - The Netskope Community

最新問題: 26
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顧客は、すべてのWebトラフィックを保護するために Netskope Secure Web Gatewayを実装しています。特定のカテゴリをブロッ
クするポリシーは作成されていますが、まだ分類されていない新しいサイトが毎日多数あります。顧客のユーザーは迅速なアクセスを

必要としており、ポリシーの変更を必要とするアクセスのリクエストやサイトのカテゴリの変更を待つことはできません。

この問題を解決するために、これらの種類のサイトへの迅速かつ安全なアクセスを提供する Netskopeの機能はどれですか?
A. Netskopeクラウドファイアウォール (CFW)
B. Netskopeリモートブラウザ分離 (RBI)
C. Netskope継続的セキュリティ評価 (CSA)
D. Netskope SaaSセキュリティポスチャ管理 (SSPM)
Answer: (解答を表示する)
分類されていない危険なWebサイトへの迅速かつ安全なアクセスを提供するという問題を解決するために、お客様が使用すべき
Netskope機能は、Netskope Remote Browser Isolation (RBI)です。Netskope RBIは、Netskope Secure Web Gatewayサービスの一部
であり、Webサイトへのユーザーのブラウジングセッションを傍受し、そのユーザーのコンテンツを取得して、分離されたブラウジ
ングインスタンスでコンテンツをレンダリングするプロキシとして機能します。レンダリングされたコンテンツは、安全なピクセル

ストリームとしてユーザーのブラウザーに配信されます。これにより、エンドユーザーのデバイスとエンタープライズネットワーク

およびシステムが安全にサイロ化され、ブラウジングアクティビティから分離され、攻撃者が制御を確立したり、他のシステムに侵入

してデータを盗み出す能力が制限されます1。Netskope RBIは、Netskope Security Cloud内の「分離」ポリシーアクションを使用し

て、任意のWebサイトカテゴリまたはドメインに対して簡単に呼び出すことができます2。したがって、オプション Bが正解であり、
他のオプションは不正解です。参考資料:リモートブラウザ分離 - Netskopeナレッジポータル、Netskopeリモートブラウザ分離 -
Netskope

最新問題: 27
あるエンジニアリング会社は、Netskope DLPを使用して、回路図や図面などの機密文書を識別してブロックしています。最近、これら
の文書がブロックされると、特定の従業員がスクリーンショットを撮ってアップロードする可能性があることが判明しました。同社

は、スクリーンショットのアップロードをブロックしたいと考えています。

この要件を満たすにはどの機能を使用しますか?
A.完全データ一致 (EDM)
B.文書フィンガープリンティング
C. ML画像分類器
D.光学文字認識 (OCR)
Answer: C (メーッセージを残す)
説明

スクリーンショットがアップロードされないようにするには、エンジニアリング会社は Netskope DLPの ML画像分類機能を使用す
る必要があります。この機能は、機械学習を使用して、スクリーンショット、ホワイトボード、パスポート、運転免許証などの画像内の

機密情報を検出します。会社は、スクリーンショット分類に一致する画像のアップロードをブロックする DLPポリシーを作成できま
す。これにより、従業員が機密文書のスクリーンショットを撮って DLP制御を回避することを防ぐことができます。参考資料:改良さ
れた DLP画像分類、Netskopeデータ損失防止、機械学習ベースのソースコード分類の重要性

最新問題: 28
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ある市では、許可申請書など、さまざまなフォームを使用しています。これらのフォームには、市民の個人情報や財務情報が含まれて

います。リモートの従業員はこれらのフォームをダウンロードし、市民と直接協力してフォームに記入します。市は、特定のフォーム

を識別して監視し、従業員が記入済みのフォームをダウンロードできないようにしたいと考えています。

このタスクを実行するにはどの機能を使用しますか?
A.完全データ一致 (EDM)
B.正規表現 (regex)
C.文書フィンガープリンティング
D.光学文字認識 (OCR)
Answer: (解答を表示する)
市が使用する特定のフォームを識別して監視し、職員が記入済みのフォームをダウンロードできないようにするには、ドキュメント

フィンガープリンティングを使用する必要があります。ドキュメントフィンガープリンティングは、ドキュメントの内容と構造に基

づいてドキュメントに固有の署名を作成できる機能です。この署名を使用して、元のドキュメントと類似または同一の他のドキュメン

トを照合できます3。サンプルドキュメントをアップロードするか、クラウドサービスから 1つ選択することで、Netskopeでドキュ
メントフィンガープリンティングプロファイルを作成できます4。その後、データ保護ポリシーでこのプロファイルを使用して、フィ
ンガープリントに一致するドキュメントにブロック、アラート、検疫などのアクションを適用できます5。したがって、オプション Cは
正しく、他のオプションは間違っています。参考資料:ドキュメントフィンガープリンティング - Netskope Knowledge Portal、ドキュ
メントフィンガープリンティングプロファイルの作成 - Netskope Knowledge Portal、データ保護のポリシーの追加 - Netskope
Knowledge Portal

最新問題: 29
特権ユーザー向けのテナントアクセスセキュリティとガバナンス制御を実装しています。Netskope Cloud Security Platform内でネ
イティブに利用可能で、外部またはサードパーティの統合を必要としない制御から始める必要があります。

このシナリオでは、どの 3つのアクセス制御を使用しますか? (3つ選択してください。)
A.送信元 IPアドレスに基づいてアクセスを制御するための IP許可リスト。
B.管理者ユーザーが Ulからロックアウトされるまでの失敗試行回数を設定するログイン試行。
C.事前定義されたロールまたはカスタムロールを適用して、管理者のアクセスをその職務に必要な機能のみに制限します。
D.ユーザーの信頼性を検証するための多要素認証。
E.過去のセキュリティアクションに基づく履歴ベースのアクセス制御。
Answer: A,B,C (メーッセージを残す)
特権ユーザーに対するテナントアクセスセキュリティとガバナンス制御を実装するには、Netskope Cloud Security Platform内でネ
イティブに利用可能で、外部またはサードパーティの統合を必要としない次のアクセス制御を使用できます。

*ソース IPアドレスに基づいてアクセスを制御する IP許可リスト。これにより、Netskopeテナント 2へのアクセスを許可する IPア
ドレスを指定できます。これにより、不明または悪意のあるソースからの不正アクセスを防ぐことができます。

*ログイン試行回数を設定して、管理者ユーザーが UIからロックアウトされるまでの失敗回数を設定します。これにより、管理者が間
違ったパスワードを入力できる回数を設定でき、その後は指定された期間ロックアウトされます3。これにより、ブルートフォース攻撃
やパスワード推測の試みを防ぐことができます。

*定義済みまたはカスタムのロールを適用して、管理者のアクセスをその職務に必要な機能のみに制限します。これにより、ロールと
責任に基づいて、さまざまな管理者にさまざまなレベルの権限とアクセス権を割り当てることができます4。これにより、最小権限の
原則を強制し、管理者権限の誤用や乱用のリスクを軽減できます。したがって、オプション A、B、Cは正しく、その他のオプションは
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間違っています。参考資料:安全なテナント構成と強化 - Netskope Knowledge Portal、管理者設定 - Netskope Knowledge Portal、ロー
ルの作成 - Netskope Knowledge Portal

最新問題: 30
会社では、DLPポリシーによってトリガーされた隔離されたファイルを保持する必要があります。このシナリオでは、どのステートメ
ントが正しいですか?
A.ファイルは、隔離プロファイルに割り当てられたデータセンターにリモートで保存されます。
B.ファイルは、検疫プロファイルで割り当てられた Netskopeデータセンターに保存されます。
C.ファイルは、検疫プロファイルに割り当てられたクラウドプロバイダーに保存されます。
D.ファイルは、検疫プロファイルに割り当てられた管理者コンソール PCに保存されます。
Answer: B (メーッセージを残す)
説明

ポリシーによって隔離対象としてファイルにフラグが付けられると、そのファイルは隔離フォルダに配置され、代わりに元の場所に

トゥームストーンファイルが配置されます。隔離フォルダは、隔離プロファイルで割り当てられた Netskopeデータセンターにあり
ます。隔離プロファイルは、[設定] > [脅威保護] > [API対応保護]で構成します。隔離されたファイルは、ユーザーが誤ってファイルを
ダウンロードするのを防ぐために、圧縮され、パスワードで保護されます。その後、Netskopeはプロファイル 1で指定された管理者に
通知します。したがって、オプション Bが正しく、他のオプションは正しくありません。参照:隔離 - Netskopeナレッジポータル、脅
威保護 - Netskopeナレッジポータル

最新問題: 31
Netskopeテナントにユーザーとグループをプロビジョニングしたいと考えています。2つの異なるフォレストにホストされている
Microsoft Active Directoryサーバーがあります。このシナリオについて正しい記述はどれですか。
A.ユーザープロビジョニングには Netskopeアダプターツールを使用できます。
B.ユーザープロビジョニングにはNetskope仮想アプライアンスを使用できます
C. Azure ADまたは Oktaに移行するまで、ユーザーをプロビジョニングすることはできません。
D.ユーザープロビジョニングには SCIMバージョン 2を使用できます。
Answer: D (メーッセージを残す)
説明

このシナリオでは、ユーザープロビジョニングに SCIMバージョン 2を使用できます。SCIM (System for Cross-domain Identity
Management)は、異なるクラウドアプリケーション間で ID情報を交換するための標準プロトコルです。
Netskopeは SCIMバージョン 2をサポートしており、Microsoft Azure AD、Okta、OneLogin、Ping Identityなど、同じ標準に従う IDプ
ロバイダー (IdP)と統合できます。SCIMを使用して、複数の Active Directoryフォレストから Netskopeテナントにユーザーとグルー
プをプロビジョニングできます。他のオプションはこのシナリオでは無効です。Netskopeアダプターツールと Netskope仮想アプラ
イアンスは、プロビジョニングではなく、ユーザー識別に使用されます。一度に 1つの Active Directoryフォレストにのみ接続できま
す。Netskopeは SCIMを使用する他の IdPもサポートしているため、ユーザーをプロビジョニングするために Azure ADまたは Okta
に移行する必要はありません。参照: Netskopeクライアントのユーザーのプロビジョニング1、SCIM統合2
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有効な NSK200問題集は GoShiken.com が提供された合格しやすい NSK200試験問題集！ GoShiken.comが最新の NSK200試
験問題集を提供しています。GoShiken.com NSK200試験問題は最新で、解答が正確でございます。最新の GoShiken.com NSK200
問題集をゲットする人はこちら: https://www.goshiken.com/Netskope/NSK200-mondaishu.html (9830%OFF問題集溶と正解付き

で 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
IT組織では、ユーザーディレクトリサービスを Microsoft Active Directoryからクラウドベースの IDプロバイダー (IdP)ソリュー
ションである Azure ADに移行しています。この新しいクラウドベースの IdPで動作するように、Netskopeユーザープロビジョニン
グプロセスを調整することが求められています。

A.手動インポート
B. Microsoft GPO
C.ディレクトリインポーター
D. SCIMアプリ
Answer: (解答を表示する)

最新問題: 33
顧客データベースのコンテンツが Dropboxにアップロードされたときにのみポリシーをトリガーすることで、誤検知を減らしたいと
考えています。データベースの最大サイズは 2 MBです。このシナリオでは、このタスクを実行する 2つの方法は何ですか? (2つ選択
してください。)
A. .csvエクスポートを Netskopeテナント DLPルールセクションにアップロードして、完全一致ハッシュを作成します。
B. Netskopeクライアントを使用して、.csvエクスポートを Netskope管理プレーン DLPコンテナーにアップロードします。
C.件名を「完全一致ハッシュの作成」として、サポートチケットを使用して .csvエクスポートを Netskopeに送信します。
D. Netskope仮想アプライアンスを使用して、完全一致ハッシュを作成します。
Answer: (解答を表示する)
顧客データベースの内容が Dropboxにアップロードされたときにのみポリシーをトリガーすることで誤検知を減らすには、次の 2つ
の方法を使用できます。.csvエクスポートを Netskopeテナントの DLPルールセクションにアップロードして、完全一致ハッシュを
作成します。これは、顧客データベースなどの構造化データを含むファイルを Netskopeテナントにアップロードし、データのハッ
シュを生成する方法です。次に、このハッシュを使用してクラウドトラフィック内のデータが照合され、DLPポリシーがトリガーされ
ます。この方法は、サイズが 10 MB未満のファイルに適しています。ファイルをアップロードするには、[ポリシー] > [データ保護] >
[DLPルール]に移動し、[完全一致ハッシュ]をクリックする必要があります。次に、ローカルシステムからファイルを選択してアップ
ロードします。Netskope仮想アプライアンスを使用して完全一致ハッシュを作成します。これは、顧客データベースなどの構造化
データを含むファイルを作成し、仮想アプライアンスを使用して Netskopeクラウドにアップロードする方法です。仮想アプライアン
スは、ファイルをアップロードする前に暗号化し、データのハッシュを生成します。その後、ハッシュを使用してクラウドトラフィッ

ク内のデータが照合され、DLPポリシーがトリガーされます。この方法は、サイズが 10 MBを超えるファイルに適しています。ファイ
ルを作成するには、特定の形式に従って .csvファイルとして保存する必要があります。ファイルをアップロードするには、仮想アプラ
イアンス CLIで request dlp-pdd uploadコマンドを使用する必要があります。その他のオプションは、このタスクには有効な方法では
ありません。Netskopeクライアントを使用して .csvエクスポートを Netskope管理プレーン DLPコンテナーにアップロードするこ
とはできません。これはクライアントでサポートされている機能ではないためです。件名が「完全一致ハッシュの作成」のサポートチ
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ケットを使用して .csvエクスポートを Netskopeに送信することはできません。これは、完全一致ハッシュを作成する安全で効率的な
方法ではないためです。参考資料: UIからの完全一致ハッシュの作成1、仮想アプライアンスからの完全一致ハッシュの作成2

最新問題: 34
Netskope DLPソリューションを使用しています。クレジットカードのテストデータを含むファイルを Dropboxにアップロードして
も、DLPイベントがトリガーされないことに気付きました。対応するページイベントがあります。この動作の原因となるシナリオは 2
つありますか? (2つ選択してください。)
A. Netskopeクライアントは Dropboxトラフィックを誘導していません。
B. DLPルールの重大度しきい値が発生回数よりも高い値に設定されています。
C.テストデータ内のクレジットカード番号は無効な 16桁の番号です。
D. Dropboxに API保護が設定されていません。
Answer: B,C (メーッセージを残す)
説明

クレジットカードのテストデータを含むファイルを Dropboxにアップロードしたときに、DLPイベントがトリガーされない原因と
なるシナリオは 2つ考えられます。1つは、DLPルールの重大度しきい値が発生回数よりも高い値に設定されていることです。つま
り、機密データに一致する回数が指定されたしきい値を超えた場合にのみ、ルールによってイベントがトリガーされます。たとえば、

ルールの重大度しきい値が 10で、ファイルにクレジットカード番号が 5つしか含まれていない場合、イベントは生成されません。こ
れを修正するには、重大度しきい値を下げるか、しきい値を完全に削除します。もう 1つのシナリオは、テストデータ内のクレジット
カード番号が無効な 16桁の数字である場合です。つまり、その番号は、Netskope DLPが有効なクレジットカード番号を検出するため
に使用する検証方法である Luhnアルゴリズムチェックに合格しません。たとえば、番号が 1234-5678-9012-3456の場合、有効なク
レジットカード番号ではないため、Netskope DLPでは検出されません。これを修正するには、Luhnアルゴリズムチェックに合格した
有効なテストクレジットカード番号を使用できます。その他のオプションは、この動作の有効なシナリオではありません。Netskope
クライアントが Dropboxトラフィックを誘導していないのは、対応するページイベントがあるため有効なシナリオではありません。
つまり、トラフィックは Netskopeに誘導されています。Dropboxに API保護が設定されていないのは、ファイルアップロード時の
DLP検出には API保護が必要ないため有効なシナリオではありません。ファイルアップロード時の DLP検出はリアルタイム保護に
よって処理されます。参照: DLPルール設定 1、クレジットカード番号検出 2

最新問題: 35
あるエンジニアリング会社は、Netskope DLPを使用して、回路図や図面などの機密文書を識別してブロックしています。最近、これら
の文書がブロックされると、特定の従業員がスクリーンショットを撮ってアップロードする可能性があることが判明しました。同社

は、スクリーンショットのアップロードをブロックしたいと考えています。

この要件を満たすにはどの機能を使用しますか?
A.完全データ一致 (EDM)
B.文書フィンガープリンティング
C. ML画像分類器
D.光学文字認識 (OCR)
Answer: C (メーッセージを残す)
スクリーンショットがアップロードされないようにするには、エンジニアリング会社は Netskope DLPの ML画像分類機能を使用す
る必要があります。この機能は、機械学習を使用して、スクリーンショット、ホワイトボード、パスポート、運転免許証などの画像内の
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機密情報を検出します。会社は、スクリーンショット分類に一致する画像のアップロードをブロックする DLPポリシーを作成できま
す。これにより、従業員が機密文書のスクリーンショットを撮って DLP制御を回避することを防ぐことができます。参考資料:改良さ
れた DLP画像分類、Netskopeデータ損失防止、機械学習ベースのソースコード分類の重要性

最新問題: 36
展示品をレビューします。

スポーツとしてタグ付けされた YouTubeコンテンツへのユーザーのアクセスを制限するように求められています。必要なリアルタイ
ムポリシーを作成しましたが、ユーザーは引き続きコンテンツにアクセスできます。図を参照すると、何が問題なのでしょうか。

A.ウェブサイトはステアリングポリシー例外状態です。
B.ポリシーの変更は適用されていません。
C. YouTubeコンテンツを制御できません。
D.トラフィックがDo Not Decryptポリシーに一致しました
Answer: D (メーッセージを残す)
このシナリオの問題は、トラフィックがDo Not Decryptポリシーに一致したことです。Do Not Decryptポリシーは、トラフィックを暗
号化したままにして、NetskopeのReal-time Protectionポリシー1を介してそれ以上分析しないように指定するルールです。図では、
ユーザーからYouTubeへのトラフィックに
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「トラフィックのバイパス」の値が「はい」で、「Netskope」の値が「はい」です。これは、トラフィックが Netskopeに誘導されたが、復号

化も検査もされていないことを意味します2。したがって、スポーツとしてタグ付けされた YouTubeコンテンツへのユーザーのアク
セスを制限するために作成されたリアルタイムポリシーは適用されず、ユーザーは引き続きコンテンツにアクセスできます。この問

題を解決するには、YouTubeへのトラフィックに一致する「復号化しない」ポリシーを削除または変更するか、ポリシーでスポーツカ

テゴリの例外を作成する必要があります3。したがって、オプション Dは正しく、他のオプションは正しくありません。参考資料:ペー
ジイベント - Netskope Knowledge Portal、SSL復号化のポリシーの追加 - Netskope Knowledge Portal、YouTubeコンテンツコント
ロール - Netskope Knowledge Portal

最新問題: 37
展示品をレビューします。

セキュリティアナリストは、過去 90日間にアクセスされた未承認アプリケーションの上位 5つのカテゴリを表示するレポートを作
成する必要があります。図を参照すると、このレポートを作成するために使用される Advanced Analyticsのデータコレクションは 2
つありますか (2つ選択してください)。
A.アラート
B.アプリケーションイベント
C.ページイベント
D.ネットワークイベント
Answer: B,D (メーッセージを残す)
過去 90日間にアクセスされた未承認アプリケーションの上位 5つのカテゴリを表示するレポートを作成するには、セキュリティア
ナリストは、Advanced Analyticsのアプリケーションイベントとネットワークイベントという 2つのデータコレクションを使用す
る必要があります。アプリケーションイベントは、アプリ名、アプリカテゴリ、アプリのリスクスコア、アプリインスタンス、アプリ

バージョンなど、ユーザーがアクセスしたクラウドアプリケーションとWebサイトに関する情報を提供します。ネットワークイベ
ントは、ソース IP、宛先 IP、プロトコル、ポート、送信バイト数、受信バイト数など、ユーザーが生成したネットワークトラフィックに
関する情報を提供します。これら 2つのデータコレクションを組み合わせることで、セキュリティアナリストは、アプリカテゴリ、
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アプリのリスクスコア、時間範囲でイベントをフィルター処理し、過去 90日間にアクセスされた未承認アプリケーションの上位 5つ
のカテゴリを示すレポートを作成できます。アラートとページイベントはこのレポートには関係ありません。アラートは、アラートの

種類、アラートの重大度、アラートのステータス、アラートの説明など、リアルタイム保護または APIデータ保護ポリシーによってト
リガーされたアラートに関する情報を提供します。ページイベントは、ページタイトル、ページ URL、ページカテゴリ、ページリス
クスコア、ページコンテンツタイプなど、ユーザーがアクセスしたWebページに関する情報を提供します。参考資料:高度な分析

最新問題: 38
Netskopeプラットフォームにユーザー IDとグループの両方をインポートできるようにしたいと考えています。この要件を満たす 2
つの方法はどれですか? (2つ選択してください。)
A.クロスドメイン ID管理 (SCIM)用のシステムを使用します。
B.手動入力を使用します。
C.ディレクトリインポーターを使用します。
D. CSVファイルで一括アップロードを使用します。
Answer: A,D (メーッセージを残す)
説明

Netskopeプラットフォームにユーザー IDとグループの両方をインポートできるようにするには、System for Cross-domain Identity
Management (SCIM)方式または CSVファイルによる一括アップロード方式のいずれかを使用できます。
どちらの方法でも、SCIMまたは CSV形式をサポートするさまざまな IDプロバイダー (IdP)からユーザー IDとグループをインポー
トできます。SCIM方法は、ユーザープロビジョニングのためにアプリ間でユーザー ID情報の交換を自動化するため、大規模な展開
に推奨されます。CSV方法は、カンマ区切り値ファイルでユーザーの詳細を手動でアップロードできるため、小規模な展開に推奨され
ます。その他の方法はこの要件には適していません。手動エントリ方法では、グループのインポートはできず、ユーザーのメールアド

レスのみをインポートできます。ディレクトリインポーター方法では、ユーザーとグループを Netskopeプラットフォームに直接イン
ポートするのではなく、Active Directoryまたは LDAPサーバーに接続して、ユーザーとグループの情報を定期的に取得します。
参考資料: Netskopeクライアントのユーザーのプロビジョニング2、SCIM統合3、CSVファイルによる一括アップロード

最新問題: 39
展示品をレビューします。
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組織内で使用されている新しいクラウドアプリケーションを検出したいと考えています。

展示物を参照すると、どの 3つの方法がこのタスクを達成しますか? (3つ選択してください。)
A. SaaSアプリケーション用の API対応の保護インスタンスを設定します。
B.オンプレミスログパーサー (OPLP)をデプロイします。
C.フォワードプロキシステアリング方式を使用してクラウドトラフィックをNetskopeに誘導する
D. Netskope Ulの Cloud Confidence Index (CCI)内の「すべてのアプリ」を表示します。



E.ファイアウォールまたはプロキシのログを Netskopeプラットフォームに直接アップロードします。
Answer: B,C,E (メーッセージを残す)
説明

組織内で使用されている新しいクラウドアプリケーションを検出するには、B.オンプレミスログパーサー (OPLP)を展開する、C.
フォワードプロキシステアリングメソッドを使用してクラウドトラフィックを Netskopeに誘導する、E.ファイアウォールまたは
プロキシログを Netskopeプラットフォームに直接アップロードする、という 3つの方法があります。オンプレミスログパーサー
(OPLP)は、オンプレミスのファイアウォールまたはプロキシデバイスからのログを解析し、分析とレポートのために Netskopeクラ
ウドに送信できるソフトウェアコンポーネントです。ネットワーク内の Linuxサーバーに OPLPを展開し、ログソースに接続してロ
グを定期的またはリアルタイムでアップロードするように構成できます3。フォワードプロキシステアリングメソッドは、ユーザー
のデバイスまたはブラウザーから NetskopeクラウドにWebトラフィックを誘導して、検査とポリシーの適用を行う方法です。PAC
ファイル、VPN、インラインプロキシなどのフォワードプロキシステアリングメソッドを使用して、トラフィックを Netskopeに誘
導し、使用されている新しいクラウドアプリケーションを検出できます4。ファイアウォールまたはプロキシログを Netskopeプラッ
トフォームに直接アップロードすることは、ログソースから Netskopeクラウドにログを手動で送信して分析とレポートを行う方法
です。ファイアウォールまたはプロキシログを Netskopeプラットフォームに直接アップロードするには、[SkopeIT] > [設定] > [ログ
のアップロード] > [新しいログのアップロード]に移動し、ログソースの種類、ファイル形式、ログファイル、およびタイムゾーンを
選択します5。したがって、オプション B、C、および Eは正しく、その他のオプションは正しくありません。参考資料:オンプレミスロ
グパーサー - Netskope Knowledge Portal、トラフィックステアリング - Netskope Knowledge Portal、ファイアウォールまたはプロキ
シログをプラットフォームに直接アップロード - Netskope Knowledge Portal

最新問題: 40
Netskope DLPソリューションを使用しています。クレジットカードのテストデータを含むファイルを Dropboxにアップロードして
も、DLPイベントがトリガーされないことに気付きました。対応するページイベントがあります。この動作の原因となるシナリオは 2
つありますか? (2つ選択してください。)
A. Netskopeクライアントは Dropboxトラフィックを誘導していません。
B. DLPルールの重大度しきい値が発生回数よりも高い値に設定されています。
C.テストデータ内のクレジットカード番号は無効な 16桁の番号です。
D. Dropboxに API保護が設定されていません。
Answer: (解答を表示する)
クレジットカードのテストデータを含むファイルを Dropboxにアップロードしたときに、DLPイベントがトリガーされない原因と
なるシナリオは 2つ考えられます。1つは、DLPルールの重大度しきい値が発生回数よりも高い値に設定されていることです。つま
り、機密データに一致する回数が指定されたしきい値を超えた場合にのみ、ルールによってイベントがトリガーされます。たとえば、

ルールの重大度しきい値が 10で、ファイルにクレジットカード番号が 5つしか含まれていない場合、イベントは生成されません。こ
れを修正するには、重大度しきい値を下げるか、しきい値を完全に削除します。もう 1つのシナリオは、テストデータ内のクレジット
カード番号が無効な 16桁の数字である場合です。つまり、その番号は、Netskope DLPが有効なクレジットカード番号を検出するため
に使用する検証方法である Luhnアルゴリズムチェックに合格しません。たとえば、番号が 1234-5678-9012-3456の場合、有効なク
レジットカード番号ではないため、Netskope DLPでは検出されません。これを修正するには、Luhnアルゴリズムチェックに合格した
有効なテストクレジットカード番号を使用できます。その他のオプションは、この動作の有効なシナリオではありません。Netskope
クライアントが Dropboxトラフィックを誘導していないのは、対応するページイベントがあるため有効なシナリオではありません。
つまり、トラフィックは Netskopeに誘導されています。Dropboxに API保護が設定されていないのは、ファイルアップロード時の
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DLP検出には API保護が必要ないため有効なシナリオではありません。ファイルアップロード時の DLP検出はリアルタイム保護に
よって処理されます。参照: DLPルール設定 1、クレジットカード番号検出 2

最新問題: 41
顧客は現在、Netskopeクライアントで SSOを使用してのみ、ユーザーに OneDriveの企業インスタンスへのアクセスを許可していま
す。ユーザーは休暇中にラップトップを持ち出すことはできませんが、緊急の要求があった場合は OneDrive上のドキュメントにアク
セスする必要があることがあります。顧客は、管理されていないデバイスから従業員が OneDriveにリモートアクセスできるようにし
ながら、DLPコントロールを適用して機密ファイルを管理されていないデバイスにダウンロードすることを禁止したいと考えていま
す。

このシナリオの要件を満たすステアリング方法はどれでしょうか?
A. SSOと統合されたリバースプロキシを使用します。
B. SSOと統合されたクラウドサービスプロバイダーとのプロキシチェーンを使用します。
C. SSOと統合されたフォワードプロキシを使用します。
D.オンプレミスプロキシと統合された安全なフォワーダーを使用します。
Answer: A (メーッセージを残す)
説明

SSOと統合されたリバースプロキシは、このシナリオの要件を満たします。リバースプロキシは、ユーザーからクラウドアプリへの
要求をインターセプトし、ユーザー ID、デバイスの状態、アプリ、およびデータコンテキストに基づいてポリシーを適用します。DLP
コントロールを適用して、管理されていないデバイスへの機密ファイルのダウンロードを禁止できます。また、顧客の SSOプロバイ
ダーと統合して、ユーザーを認証し、OneDriveの企業インスタンスへのアクセスのみを許可することもできます。その他のステアリン
グ方法は、Netskopeクライアントを必要とするか、クラウドアプリのアクティビティを細かく制御できないため、このシナリオには
適していません。

最新問題: 42
SCIMプロビジョニングを使用して Oktaから Netskopeユーザーをプロビジョニングしていますが、ユーザーがテナントに表示され
ません。このシナリオでは、正確性を確認するために、まず Oktaでどの 2つの Netskopeコンポーネントを検証する必要があります
か?
（2つ選択してください。）
A. IdPエンティティ ID
B. OAuthトークン
C. Netskope SAML証明書
D. SCIMサーバー URL
Answer: B,D (メーッセージを残す)
説明

SCIMプロビジョニングを使用して Oktaから Netskopeユーザーをプロビジョニングし、ユーザーがテナントに表示されない場合
は、正確性を確認するために最初に Oktaで検証する必要がある 2つの Netskopeコンポーネントは、B. OAuthトークンと D.です。
SCIMサーバー URL。OAuthトークンは、Oktaが Netskope SCIMサーバーで認証し、ユーザープロビジョニング操作を実行できるよ
うにする認証情報です4。SCIMサーバー URLは、Oktaが Netskope SCIMサーバーと通信してユーザーデータを送信するために使用
するエンドポイントです5。SCIMプロビジョニングが機能するには、これらのコンポーネントの両方が Oktaで正しく構成されている
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必要があります。これらは、Netskope UIの [設定] > [ツール] > [ディレクトリツール] > [SCIM統合]にあります6。したがって、オプ
ション Bと Dは正しく、その他のオプションは間違っています。参考資料: SCIMベースのユーザープロビジョニング - Netskope
Knowledge Portal、Netskope + Oktaユースケース: SCIMを使用したユーザーのプロビジョニングとグループの管理 -
Netskope、Netskopeパートナー Okta - Netskope

最新問題: 43
Netskopeのファイルハッシュリストの目的は何ですか?
A.カスタムマルウェア検出プロファイルで参照されるブロックリストと許可リストのエントリを構成します。
B. Netskopeが検査できるファイルの種類を提供します。
C. URLを許可またはブロックするために使用されます。
D.クライアント脅威エクスプロイト防止 (CTEP)を提供します。
Answer: A (メーッセージを残す)
説明

Netskopeのファイルハッシュリストの目的は、カスタムマルウェア検出プロファイルで参照されるブロックリストと許可リストの
エントリを構成することです。ファイルハッシュリストは、組織内で許可またはブロックするファイルを表す MD5または SHA-256
ハッシュのコレクションです。ファイルプロファイルを追加するときにファイルハッシュリストを作成し、組織内のファイルの許可

リストまたはブロックリストとして使用できます1。その後、マルウェア検出プロファイルを作成するときにファイルハッシュリス
トを選択できます2。

最新問題: 44
DevSecOpsエンジニアが REST API v2を使用して URLリストを作成および更新できるようにするために、APIトークンを作成して
います。このシナリオでは、APIトークンにどの権限を作成する必要がありますか?
A.「/events」エンドポイントへの読み取りおよび書き込みアクセスを提供します。
B.「/urllist」エンドポイントに読み取りおよび書き込みアクセスを提供します。
C.「/urllist」エンドポイントに読み取りアクセスのみを提供します。
D.「/urllist」エンドポイントに書き込みアクセスのみを提供します。
Answer: (解答を表示する)
説明

DevSecOpsエンジニアがREST API v2を使用してURLリストを作成および更新できるようにAPIトークンを作成するには、「/urllist」エ

ンドポイントに読み取りおよび書き込みアクセスを提供する必要があります。「/urllist」エンドポイントは、Netskopeテナント内のURL

リストを管理できるAPIエンドポイントです。このエンドポイントを使用して、URLリストの作成、更新、削除、リストなどの操作を実
行できます3。この権限でAPIトークンを作成するには、[設定] > [ツール] > [REST API v2] > [新しいトークン]に移動し、トークン名と
有効期限を入力し、

「/urllist」エンドポイントにアクセスし、権限として「読み取り+書き込み」を選択します4。これにより、DevSecOpsエンジニアはリクエ

ストで APIトークンを使用して URLリストを作成および更新できるようになります。したがって、オプション Bは正しく、他のオプ
ションは誤りです。参考資料: REST API v2の概要 - Netskope Knowledge Portal、URLリストの管理 - Netskope Knowledge Portal

最新問題: 45
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Netskopeクライアントアイコンに赤い点があり、アイコンの上にマウスを移動すると「エラーのため無効」と表示されます。このメッ

セージが表示される 2つの理由は何ですか? (2つ選択してください。)
A.クライアントサービスは手動で停止されます。
B.ステアリング例外が正しくありません。
C.クライアントのヘルスチェックに失敗しました。
D.クライアントトラフィックは iPsec経由で送信されます。
Answer: A,C (メーッセージを残す)
Netskopeクライアントアイコンにマウスを合わせたときに「エラーのため無効」というメッセージが表示される理由は、A.クライア

ントサービスが手動で停止されていること、および C.クライアントのヘルスチェックが失敗していることの 2つです。クライアン
トサービスは、ユーザーのデバイス上で Netskopeクライアントを実行し、Netskopeクラウドと通信するバックグラウンドプロセス
です。クライアントサービスがユーザーまたは別のプログラムによって手動で停止された場合、Netskopeクライアントは無効にな
り、アイコンに赤い点が表示されます1。クライアントのヘルスチェックは、Netskopeクライアントの状態を監視し、問題が検出され
た場合は自己修復アクションを実行する機能です。クライアントのヘルスチェックが失敗した場合、Netskopeクライアントで、破損
したファイルやレジストリエントリなど、自動的に修復できない重大なエラーが発生したことを意味します。この場合、Netskopeク
ライアントは無効になり、アイコンに赤い点が表示されます2。したがって、オプション Aと Cは正しく、他のオプションは正しくあ
りません。参考資料: Netskopeクライアントのトラブルシューティング - Netskopeナレッジポータル、クライアントヘルスチェッ
ク - Netskopeナレッジポータル

最新問題: 46
すべてのクラウドストレージアプリケーションにマルウェア保護を提供したいと考えています。

このシナリオでは、どのアクションがこのタスクを達成しますか?
A. Cloud Storageカテゴリを使用して、リアルタイム脅威保護ポリシーを作成します。
B.データ保護プロファイルを適用します。
C. CTEPプロファイルを適用します。
D. Cloud Storageカテゴリを使用して API脅威保護ポリシーを作成します。
Answer: A (メーッセージを残す)

「クラウドストレージ」カテゴリに特化したリアルタイムの脅威保護ポリシーを作成すると、サポートされているすべてのクラウドス

トレージアプリケーションがマルウェア保護の対象になります。このアプローチにより、クラウドストレージ環境内でマルウェアの

脅威をリアルタイムでスキャンして対応できるようになります。

有効な NSK200問題集は GoShiken.com が提供された合格しやすい NSK200試験問題集！ GoShiken.comが最新の NSK200試
験問題集を提供しています。GoShiken.com NSK200試験問題は最新で、解答が正確でございます。最新の GoShiken.com NSK200
問題集をゲットする人はこちら: https://www.goshiken.com/Netskope/NSK200-mondaishu.html (9830%OFF問題集溶と正解付き

で 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
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あなたの会社には、遠隔地にいて頻繁に出張するユーザーが多数います。出張中でも、ユーザーのアクティビティを最大限に把握でき

るようにしたいと考えています。Netskopeを使用します。このシナリオではどの展開方法が使用されますか?
A.プロキシチェーンを使用します。
B. Netskopeクライアントを使用します。
C. IPsecトンネルを使用します。
D. GREトンネルを使用します。
Answer: B (メーッセージを残す)
リモートユーザーや出張中のユーザーに最適な導入方法は、Netskopeクライアントを使用することです。Netskopeクライアントは、
ユーザーのデバイス上で実行される軽量のソフトウェアエージェントで、Webトラフィックとクラウドトラフィックを Netskopeク
ラウドに誘導して、リアルタイムの検査とポリシーの適用を行います1。Netskopeクライアントは、エンドユーザーに常時接続のリ
モートアクセスエクスペリエンスを提供し、パブリッククラウド環境のアプリケーションにアクセスするためにリモートユーザー

が企業ネットワークを経由するバックホール (ヘアピン)を回避します2。Netskopeクライアントはオフラインモードもサポートして
おり、ユーザーはオフラインで作業し、インターネットに再接続したときにポリシーを同期できます。

最新問題: 48
Googleドライブに保存されているドキュメントが公開リンクで外部に共有されるのを防ぎます。
この要件を満たすには、Netskopeで何を設定しますか?
A.脅威保護ポリシー
B. APIデータ保護ポリシー
C.リアルタイム保護ポリシー
D.隔離
Answer: B (メーッセージを残す)
Google Driveに保存されているドキュメントがパブリックリンクで外部に共有されないようにするには、Netskopeで APIデータ保
護ポリシーを構成する必要があります。APIデータ保護ポリシーを使用すると、Google Drive1などのクラウドサービスにすでに存在
するデータを検出、分類、保護できます。ユーザー、コンテンツ、アクティビティ、DLPプロファイルなどの基準に基づいて、保護する
ドキュメントに一致するポリシーを作成できます。次に、外部の共同編集者の削除、パブリックリンクの削除、検疫2など、ドキュメン
トが外部に共有されないようにするためのアクションを選択できます。したがって、オプション Bが正しく、他のオプションは間違っ
ています。参考資料: APIデータ保護 - Netskope Knowledge Portal、APIデータ保護のポリシーの追加 - Netskope Knowledge Portal

最新問題: 49
顧客が AWS S3バケット内のマルウェアを懸念しています。このシナリオに役立つ 2つのアクションは何ですか? (2つ選択してくだ
さい。)
A. AWSインスタンスへのマルウェアのアップロードをブロックするリアルタイムポリシーを作成します。
B.すべての AWSインスタンスに対して脅威保護 (マルウェアスキャン)を有効にして、マルウェアを識別します。
C. AWS S3バケット内のマルウェアを隔離するための API保護ポリシーを作成します。
D. AWS S3バケット内のマルウェアを隔離するための脅威プロファイルを作成します。
Answer: B,C (メーッセージを残す)
説明
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AWS S3バケットにマルウェアが存在するシナリオで顧客を支援するには、次の 2つのアクションが役立ちます。B:すべての AWS
インスタンスで脅威保護 (マルウェアスキャン)を有効にしてマルウェアを識別する、C. API保護ポリシーを作成して AWS S3バケッ
ト内のマルウェアを隔離する。脅威保護 (マルウェアスキャン)は、Netskopeの高度な脅威保護エンジンを使用して、AWS S3などの
クラウドサービス内のファイルをマルウェアスキャンできる機能です。Netskopeテナント内のすべての AWSインスタンスで脅威保
護 (マルウェアスキャン)を有効にするには、[設定] > [クラウドサービス] > [AWS] > [脅威保護]に移動し、[マルウェアスキャンを有効
にする]オプションを選択します1。これにより、AWS S3バケット内のマルウェアを識別し、さらなるアクションのためにアラートを
生成することができます。API保護ポリシーは、さまざまな基準に基づいて、AWS S3などのクラウドサービスにすでに存在するデー
タに Netskopeが適用するアクションと通知を指定するルールです。AWS S3バケット内のマルウェアを隔離するための API保護ポ
リシーを作成するには、[ポリシー] > [API保護] > [新規ポリシー]に移動し、ポリシーページ 2で AWSサービス、マルウェアスキャ
ンデータ識別子、および隔離アクションを選択します。これにより、AWS S3バケット内のマルウェアを隔離し、マルウェアの拡散や
不正ユーザーによるアクセスを防ぐことができます。したがって、オプション Bと Cは正しく、その他のオプションは誤りです。参考
資料:脅威保護 (マルウェアスキャン) - Netskope Knowledge Portal、API保護のポリシーの追加 - Netskope Knowledge Portal

最新問題: 50
組織には自社開発のクラウドアプリケーションがあります。ログイン、表示、ファイルのダウンロードなど、このクラウドアプリケー

ションでユーザーが実行するアクティビティを監視する必要があります。残念ながら、Netskopeはデフォルトではこれらのアクティ
ビティを検出できないようです。

この目標をどうやって達成しますか?
A. Netskope Private Accessを使用してアプリケーションへのアクセスを有効にします。
B.クラウドアプリケーションがステアリング例外として追加されていることを確認します。
C.アプリケーションが SSL復号化ポリシーに追加されていることを確認します。
D. Chrome拡張機能を使用して新しいクラウドアプリケーション定義を作成します。
Answer: D (メーッセージを残す)
説明

自社開発のクラウドアプリケーションでユーザーが実行するアクティビティを監視するには、Chrome拡張機能を使用して新しいク
ラウドアプリケーション定義を作成する必要があります。Chrome拡張機能は、Webベースのアプリケーションのトラフィックとア
クティビティを記録し、Netskopeテナント 1にインポートできるカスタムアプリ定義を作成できるツールです。この方法で
は、Netskopeが自社開発のクラウドアプリケーションのアクティビティを検出して分析し、それに応じてポリシーを適用できるよう
になります。したがって、オプション Dは正解で、他のオプションは不正解です。参考資料:クラウドアプリ定義の作成 - Netskopeナ
レッジポータル

最新問題: 51
Netskope DLPソリューションを使用しています。承認されていないクラウドストレージソリューションにアップロードしたファイ
ル内の有効なクレジットカード番号がポリシー違反をトリガーしていないことに気付きました。このトラフィックの Skope ITアプリ
ケーションイベントは表示されますが、DLPアラートは表示されません。
このシナリオではどの記述が正しいでしょうか?
A. Netskopeクライアントが有効になっていません。
B.重大度しきい値をより高い値に設定しました。
C. Netskopeクライアントは有効になっていますが、SaaSアプリケーションの API保護は構成されていません。
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D.クレジットカード番号は、16桁の連続番号ではなく、スペースまたはダッシュ区切りで入力されます。
Answer: D (メーッセージを残す)
このシナリオで正しい記述は Dです。クレジットカード番号は、16桁の連続した数字ではなく、スペースまたはダッシュの区切り文
字を使用して入力されています。これが、ファイル内の有効なクレジットカード番号が Netskope DLPによるポリシー違反をトリガー
しない理由の 1つです。Netskope DLPは、データ識別子を使用して、ファイルおよびネットワークトラフィック内の機密データを検
出します。データ識別子は、正規表現、チェックサム、キーワードなどに基づいてデータパターンを照合する定義済みまたはカスタム

のルールです1。クレジットカード番号のデータ識別子は、Luhnアルゴリズムチェックに合格する 16桁の連続した数字と一致します
2。クレジットカード番号が 1234-5678-9012-3456や 1234 5678 9012 3456のようにスペースまたはダッシュの区切り文字を使用し
て入力されている場合、データ識別子と一致しないため、ポリシー違反はトリガーされません。この問題を解決するには、クレジット

カード番号から区切り文字を削除するか、区切り文字付きのクレジットカード番号と一致するカスタムデータ識別子を作成します3。
したがって、オプション Dは正解で、他のオプションは不正解です。参考資料:データ識別子 - Netskope Knowledge Portal、クレジッ
トカード番号 - Netskope Knowledge Portal、カスタムデータ識別子の作成 - Netskope Knowledge Portal

最新問題: 52
あなたの会社では、オンプレミスの QRadarを SIEMソリューションとして使用しています。これをクラウドの Rapid7に置き換えよ
うとしています。従来のオンプレミスの QRadarは、最終的には廃止される予定です。IT部門は、QRadarが使用するトークンと同じ
トークンを使用したくありません。

A. Netskopeは複数の REST APIトークンをサポートしていません。
B.イベントを共有するための複数のトークンをサポートするには、Netskope REST API v1を使用する必要があります。
C.イベントを共有するための複数のトークンをサポートするには、Netskope REST API v2を使用する必要があります。
D.複数のトークンをサポートしてイベントを共有するには、Advanced Threat Protectionライセンスを使用する必要があります。
Answer: C (メーッセージを残す)
Netskope REST API v2は複数のトークンをサポートしており、異なるアプリケーションや統合 (QRadarや Rapid7など)が個別の
トークンを持つことができます。これにより、トークンの競合を回避し、異なる SIEMシステムのアクセス権限を分離することでセ
キュリティを強化します。

最新問題: 53
Skope ITを使用してセキュリティインシデントを分析し、相関関係を調べています。APIポリシーによって生成されたイベントが多
すぎます。Netskopeクライアントによって生成されたログのみをフィルター処理したいと考えています。
A. access_methodフィルターを使用して、ドロップダウンメニューからクライアントを選択します。
B. access_methodフィルターを使用して、ドロップダウンメニューから [トンネル]を選択します。
C. access_methodフィルターを使用して、ドロップダウンメニューから [ログ]を選択します。
D.クエリモードを使用し、access_method neq Clientを使用します。
Answer: A (メーッセージを残す)
Netskopeクライアントによって生成されたログをフィルタリングするには、Skope ITの access_methodフィルタドロップダウン
メニューから [クライアント]を選択します。このフィルタを使用すると、管理者はアクセス方法別にログを絞り込むことができるた
め、Netskopeクライアントにのみ関連する問題のトラブルシューティングが容易になります。

最新問題: 54
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顧客は、すべてのアプリケーションを Microsoft 365と Azureに移行しています。適切なプラクティスとポリシー (またはインライン
トラフィック)が導入されていますが、再構成を継続的に検出し、コンプライアンス標準を適用したいと考えています。
どの 2つのソリューションが要件を満たすでしょうか? (2つ選択してください。)
A. Netskope SaaSセキュリティ態勢管理
B. Netskopeクラウド信頼度指数
C. Netskopeリスクインサイト
D. Netskope継続的セキュリティ評価
Answer: A,D (メーッセージを残す)
Microsoft 365および Azureアプリケーションのコンプライアンス標準を継続的に検出して適用するには、Netskope SaaS Security
Posture Management (SSPM)と Netskope Continuous Security Assessment (CSA)を使用する必要があります。Netskope SSPMを
使用すると、Microsoft 365などの SaaS環境におけるセキュリティ、アクセス許可、アクセス関連の問題を監視、評価し、対処するこ
とができます。Netskope SSPMは、SaaSアプリの設定をセキュリティポリシーや業界ベンチマーク (CIS、PCI-
DSS、NIST、HIPAA、CSA、GDPR、AIPCA、ISOなど)と比較することで、セキュリティポスチャを継続的にチェックします。また、管
理対象アプリに接続されているサードパーティアプリの可視性と制御も提供します1。Netskope CSAを使用すると、Azureなどの
IaaS環境における構成ミスを検出し、監査し、修正することができます。
Netskope CSAは、業界標準、CISベンチマーク、規制フレームワークに照らしてクラウド構成を継続的に監視および監査します。ま
た、パブリッククラウドを脅威やデータ損失から保護するためのリアルタイムのインライン保護も提供します2。したがって、オプ
ション Aと Dは正しく、その他のオプションは誤りです。参考資料: SaaSセキュリティポスチャ管理 - Netskope、パブリッククラウ
ドセキュリティソリューション - Netskope

最新問題: 55
あなたのチームは、10件の Netskope DLPインシデントを調査するように依頼されています。これらのインシデントをさまざまな
チームメンバーに割り当てる必要があります。

A.チケットツールを使用します。
B.フォレンジックインシデントワークフローを使用します。
C. DLPインシデントワークフローを使用します。
D.隔離インシデントワークフローを使用します。
Answer: C (メーッセージを残す)
Netskopeの DLPインシデントワークフローは、DLPインシデントの管理と調査のために特別に設計されています。このワークフ
ローにより、インシデントをチームメンバーに割り当てることができるため、データ損失の懸念事項の効率的な調査と解決が容易に

なります。
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