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最新問題: 1

「展示」ボタンをクリックします。

展示物に関して、正しい記述はどれですか。(2つ選択してください。)
A. URLは定義済みのWebフィルタリングカテゴリと一致します。
B. NextGen Webフィルタリングタイプが使用されています。
C. SRXファイアウォールには SSLプロキシ構成がありません。
D.これはカスタムWebフィルタリングブロックメッセージです。
Answer: (解答を表示する)
展示より:
*ユーザーは https://www.wikipedia.orgにアクセスしようとしました。
*ブロックページには次の内容が表示されます:
*カテゴリー: NG_リファレンス
*理由:事前定義済み
*ヘッダーには「Juniper Web Filteringはこのサイトをブロックするように設定されています。」と記載されています。オプションの分析：
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*オプションA:正解です。ログには「REASON: BY_PRE_DEFINED」と表示されています。これは、Webフィルタリングデータベースの定義済みカテゴリに一致

したため、サイトがブロックされたことを意味します。

*オプションB:正解です。カテゴリ「NG_Reference」は、NextGen（拡張/クラウドベース）Webフィルタリングタイプが使用されていることを示します。
*選択肢C：不正解です。この図ではSSLプロキシ設定に関する情報は提供されておらず、HTTPSサイトがブロックされたことのみが示されています。
*オプションD：不正解です。表示されるブロックページは、カスタムメッセージではなく、Juniperの標準のデフォルトブロックページです。
正しい記述: URLは定義済みのWebフィルタリングカテゴリと一致しており、NextGen Webフィルタリングタイプが使用されています。
参考資料:Juniper Networks - Webフィルタリング (SurfControl、拡張、および NextGen Webフィルタリング)、Junos OSセキュリティの基礎。

最新問題: 2
Junos OSで論理インターフェースを個別のセキュリティゾーンに割り当てる目的は何ですか?
A.ネットワークインターフェースの設定を簡素化する
B.ルーティングプロトコルとアップデートを管理する
C.セキュリティポリシーを使用して、異なるVLANを通過するトラフィックを制御する
D. SNMPによるネットワーク監視を有効にする
Answer: C (メーッセージを残す)
Junos OSでは、セキュリティゾーンがSRXファイアウォールポリシー適用の基盤となります。論理インターフェースをゾーンに割り当てる必要があります。こ
れにより、以下のことが可能になります。

*ゾーン境界によるトラフィックの分離。
*ゾーン間を通過するトラフィックに対するセキュリティポリシーの適用。
* VLAN、サブネット、または機能領域 (信頼、非信頼、DMZなど)全体のトラフィックの制御。
その他のオプション:
*ゾーン割り当ては、インターフェース構成を簡素化するために使用されません (A)。
*ルーティングプロトコルと更新 (B)は、ゾーンではなくルーティングインスタンスによって処理されます。
* SNMP監視 (D)は、ゾーンではなく、システムまたはサービスの構成で有効になります。
参考資料:Juniper Networks -セキュリティゾーンとポリシーの適用、Junos OSセキュリティの基礎。

最新問題: 3
SRXシリーズファイアウォールの Nullゾーンに関する次の 2つの記述のうち正しいものはどれですか。(2つ選択してください。)
A.トランジットインターフェイスは、デフォルトで nullゾーンに割り当てられます。
B.セキュリティポリシーによって拒否されたトラフィックは、ログ記録のために nullゾーンに送信されます。
C.ヌルゾーンは、SRXシリーズファイアウォールとの間のトラフィックを受け入れるように設定できます。
D.セキュリティゾーンに設定された論理インターフェイスは、ヌルゾーンから削除されます。
Answer: (解答を表示する)
*デフォルトの割り当て:すべての論理インターフェイスは、ユーザー定義のセキュリティゾーンに明示的に割り当てられるまで、デフォルトでヌルゾーンに配
置されます (オプション Aが正解)。
*ヌルゾーンからの削除:インターフェイスがセキュリティゾーンに割り当てられると、ヌルゾーンから削除されます (オプション Dが正解です)。
*トラフィック受け入れなし:ヌルゾーンは破棄ゾーンであるため、トラフィックを受け入れるように設定することはできません (オプション Cは誤りです)。
*ポリシーの動作：セキュリティポリシーによって拒否されたトラフィックは、ポリシーアクションに従ってドロップされます。ログ記録のためにヌルゾーンに転
送されることはありません（オプションBは誤りです）。
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正しい記述：AとD
参考資料:Juniper Networks -セキュリティゾーンと Nullゾーン、Junos OSセキュリティの基礎。

最新問題: 4

「展示」ボタンをクリックします。

セッションは外部デバイスからのみ確立できるようにする必要があります。

展示物を参照すると、どのタイプの NATが実行されていますか?
A.宛先NATのみ
B.送信元NATのみ
C.静的PATのみ
D.静的NATとソースNAT
Answer: (解答を表示する)
展示より:
*内部ホスト (172.25.11.101)は信頼ゾーンにあります。
* ISPとの通信には外部アドレス（203.0.113.199/30）が使用されます。
*要件は、セッションが外部デバイス (ISPまたは信頼できない側)から内部ホストに向かってのみ開始できることです。
この要件は、Destination NATの動作と一致します。
*宛先NATのみ（オプションA）：外部/パブリックIP（203.0.113.199）を内部/プライベートIP（172.25.11.101）にマッピングします。これにより、着信接続が変換さ
れ、内部ホストに送信されます。変換は着信トラフィックにのみ適用されるため、内部ホストは発信セッションを開始できません。

*ソース NATのみ (オプション B):内部プライベート IPからインターネットへの送信セッションに使用されます。
これは要件を満たしていません。

*静的PAT（オプションC）：パブリックIPアドレスの単一ポートをプライベートIPアドレス/ポートにマッピングします。この図はポートベースの変換を示すもの
ではありません。

*静的NATと送信元NAT（オプションD）：双方向通信が可能になり、双方向にセッションを開始できるようになります。これは要件に反します。
正しいNATタイプ:宛先NATのみ
参考資料:Juniper Networks - NATタイプ (ソース NAT、宛先 NAT、静的 NAT)、Junos OSセキュリティの基礎。

最新問題: 5
セキュリティゾーンについて正しい記述はどれですか。(2つ選択してください。)
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A.インターフェイスは複数のセキュリティゾーンに存在できます。
B.同じセキュリティゾーン内のインターフェイスは、同じルーティングインスタンスを共有する必要があります。
C.同じセキュリティゾーン内のインターフェイスは、個別のルーティングインスタンスを使用する必要があります。
D.セキュリティゾーンには複数のインターフェイスを含めることができます。
Answer: B,D (メーッセージを残す)
*オプション B:正解。同じセキュリティゾーン内のインターフェイスは同じルーティングインスタンスに属している必要があります。ゾーンは複数のルーティ
ングインスタンスにまたがることはできません。

*オプション D:正解。セキュリティゾーンには複数のインターフェイスを含めることができ、同様の信頼レベルをグループ化できます (例:信頼ゾーン内の複数
の LANサブネット)。
*オプションA:不正解です。インターフェースは一度に1つのゾーンにのみ属することができます。
*オプション C:不正解です。同じゾーン内のインターフェースをルーティングインスタンス間で分割することはできません。
正しい記述:同じゾーン内のインターフェースは同じルーティングインスタンスを共有する必要があり、ゾーンには複数のインターフェースを含めることができ
ます。

参考資料:Juniper Networks -セキュリティゾーンとルーティングインスタンス、Junos OSセキュリティの基礎。

最新問題: 6
ルールセット内の NATルールの処理について正しい記述はどれですか (2つ選択してください)。
A. NATルール処理はすべてのルールを処理します。
B. NATルールの処理は最初の一致で停止します。
C. NATルールは上から下に処理されます。
D. NATルールは下から上に処理されます。
Answer: (解答を表示する)
SRXデバイスでの NATルール処理は、決定論的な順序に従います。
*上から下の順序 (オプション C): NATルールは常に、設定に表示される順序で上から評価されます。
*最初に一致したものが勝ち (オプション B):パケットが NATルールに一致すると、処理が停止します。
*オプションA:不正解です。すべてのルールが処理されるわけではなく、最初の一致で評価が停止します。
*オプション D:不正解です。NATルールは下から上に処理されることはありません。
正しい記述: NATルールの処理は最初の一致で停止し、NATルールは上から下へ処理されます。
参考:Juniper Networks - NATルールの処理順序、Junos OSセキュリティの基礎。

最新問題: 7
コンテンツフィルタリングは、次のプロトコルのうちどれをサポートしていますか (2つ選択してください)。
A. SMTP
B. SNMP
C. TFTP
D. HTTP
Answer: (解答を表示する)
SRXデバイスのコンテンツフィルタリングは、特定のアプリケーションプロトコルを介して転送される特定のファイルタイプを検査および制御します。
* SMTP（オプションA）：サポートされています。コンテンツフィルタリングにより、メール内の特定の添付ファイルをブロックできます。
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* HTTP（オプションD）：サポートされています。コンテンツフィルタリングにより、Webトラフィック経由の特定のファイルタイプのダウンロードをブロックで
きます。

* SNMP (オプション B):サポートされていません。SNMPは管理プロトコルであり、コンテンツ配信プロトコルではありません。
* TFTP (オプション C):コンテンツフィルタリングではサポートされません。
正しいプロトコル:SMTPとHTTP
参考資料:Juniper Networks -コンテンツセキュリティとフィルタリングでサポートされるプロトコル、Junos OSセキュリティの基礎。

最新問題: 8
パケットフローをデバッグするには、トレースオプションを有効にするように求められます。

このシナリオでは、[edit security flow traceoptions]階層でどのフラグを設定しますか?
A.パケットダンプ
B.一般
C.状態
D.基本データパス
Answer: A (メーッセージを残す)
セキュリティフロー階層のトレースオプションは、フローモジュールでパケットが処理される方法のデバッグを提供します。

*詳細なパケットレベルのデバッグをキャプチャするための正しいフラグは、packet-dump（オプションA）です。これにより、フロー決定、NAT処理、ポリシー一致
を示すパケットレベルのトレースメッセージが出力されます。

*一般 (オプション B):基本的なフロートレース情報は提供しますが、完全なパケット検査は提供しません。
* state (オプション C):フロー状態の遷移を追跡します。パケットダンプよりも詳細度は低くなります。
* basic-datapath (オプション D):詳細なフロートラブルシューティングではなく、高レベルのデータパスデバッグを提供します。
正しいフラグ:パケットダンプ
参考:Juniper Networks -セキュリティフロートレースオプション、Junos OSセキュリティの基礎。

最新問題: 9
ハイエンドの SRXシリーズデバイスでコントロールプレーントラフィックをキャプチャする必要があります。
このタスクをどのように達成しますか?
A. edit security datapath-debug capture階層の下にパケットキャプチャを設定します。
B.サンプルアクションを使用して、目的のトラフィックに一致するファイアウォールフィルターを適用します。
C.シェルを起動し、tcpdumpツールを使用します。
D.転送オプションの編集階層の下にポートミラーリング構成を適用します。
Answer: B (メーッセージを残す)
ハイエンドの SRXプラットフォームでは、コントロールプレーン (ルーティングエンジン宛て)トラフィックはループバック (lo0)を通過し、then sampleアク
ションで lo0にファイアウォールフィルターを適用し、転送オプションでトラフィックサンプリングを行ってパケットをファイルに書き込むことで、最も効果
的にキャプチャされます。

*サンプルは一致したコントロールプレーンパケットをサンプリングプロセスに送信し、分析のために記録することができます。
* datapath-debugキャプチャはデータプレーン/SPCパスに重点を置いており、一般的なコントロールプレーンパケットキャプチャ用のツールではありませ
ん。
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*シェルからの tcpdumpは SRXでサポートされているワークフローではありません。操作コマンドは monitor trafficですが、ハイエンドのコントロールプレー
ンキャプチャの場合は、推奨されるスケーラブルな方法は lo0 filter +サンプリングです。
*ポートミラーリングは、RE宛てのコントロールプレーンパケットではなく、通過データプレーントラフィックをミラーリングします。
参考資料:Juniper Networks - Junos OSセキュリティの基礎、「コントロールプレーントラフィックのキャプチャ (lo0フィルタとサンプリング)」。

最新問題: 10
管理機能ゾーンに関する次の記述のうち正しいものはどれですか。(2つ選択してください。)
A.管理機能ゾーンは、デバイスへのアクセスが許可される管理関連のトラフィックを制御するために使用されます。
B.管理機能ゾーンには、ユーザー定義のセキュリティゾーンに割り当てられるまで、使用可能なすべての収益ポートが含まれます。
C.管理機能ゾーンは、SRXシリーズファイアウォール上に自動的に作成されます。
D.管理機能ゾーンはどのセキュリティポリシーでも参照できません。
Answer: A,C (メーッセージを残す)
SRXデバイスの管理機能ゾーンは、固有の特性を持つ特別な定義済みゾーンです。
*自動的に作成され(オプション C)、削除することはできません。
* SSH、Telnet、Web管理 (J-Web)、SNMP、その他のコントロールプレーンサービスなどの管理関連トラフィック (オプション A)に特に使用されます。
*収益（データ）インターフェースは含まれていません（オプションBは誤りです）。インターフェースはユーザー定義ゾーンに明示的に設定する必要があります。
*管理トラフィックを含むゾーン間通信が必要な場合、ポリシーで管理ゾーンを参照できます (オプション Dは誤りです)。
正しい記述：AとC
参考資料:Juniper Networks -セキュリティゾーンと管理機能ゾーン、Junos OSセキュリティの基礎。

最新問題: 11
SRXシリーズファイアウォールの統合セキュリティポリシーについて正しい記述はどれですか (2つ選択してください)。
A.統合セキュリティポリシーは、ポリシーステートメントを処理する前にアプリケーションを照合します。
B.統合セキュリティポリシーは、ゾーンベースまたはグローバルにすることができます。
C.統合セキュリティポリシーは、アプリケーション識別 (AppID)エンジンを使用します。
D.複数の一致がある統合セキュリティポリシーでは、最も制限の厳しい一致が使用されます。
Answer: B,C (メーッセージを残す)
統合セキュリティポリシーは、従来のゾーンベースのポリシーとアプリケーションベースのポリシーを統合します。その特徴は次のとおりです。

*ゾーンベースまたはグローバル (オプション B):統合ポリシーは、ゾーン固有ポリシーまたはグローバルポリシーとして適用できます。
* AppIDエンジン (オプション C):アプリケーション識別に AppIDエンジンを活用し、アプリケーション層でのきめ細かな制御を可能にします。
*ポリシーマッチング (オプション A):ポリシーは標準のセキュリティポリシーと同様に順番に評価されます。ポリシー処理の前にアプリケーションはマッチン
グされません。

*複数の一致（オプション D）：複数のポリシーが一致する場合、「最も制限の厳しい」ポリシーではなく、最初の一致（順番）が適用されます。正しい記述：Bおよび

C参照：Juniper Networks -統合セキュリティポリシーと AppSecureの統合、Junos OSセキュリティの基礎。

最新問題: 12
セキュリティゾーンに関する次の記述のうち正しいものはどれですか。(2つ選択してください。)
A.トラフィックを送受信する前に、ネットワークインターフェイスをセキュリティゾーンに追加します。
B.セキュリティゾーンは、ネットワークインターフェイスによって受け入れられる例外トラフィックの種類を制御します。
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C.同じセキュリティゾーン内のインターフェイスは、異なるルーティングインスタンスを使用できます。
D.セキュリティゾーンには、異なるルーティングインスタンスに割り当てられたインターフェイスが含まれます。
Answer: (解答を表示する)
*インターフェースの追加（オプションA）：インターフェースは、トラフィックを通過させる前にセキュリティゾーンに割り当てる必要があります。デフォルトで
は、インターフェースはヌルゾーンに配置され、トラフィックを送受信できません。

*例外トラフィック (オプション B):セキュリティゾーンは、ホストの受信トラフィック設定を定義します。これにより、許可される管理またはコントロールプ
レーントラフィック (SSH、ICMP、SNMP)の種類が決まります。
*ルーティングインスタンス（オプションCおよびD）：セキュリティゾーンはルーティングインスタンスに固有であり、複数のインスタンスのインターフェースを
含めることはできません。したがって、同じゾーン内のインターフェースは、異なるルーティングインスタンスに属することはできません。

正しい記述：AとB
参考:Juniper Networks -セキュリティゾーンの概要、Junos OSセキュリティの基礎。

最新問題: 13
セキュリティポリシーのマッチングに使用される 2つの基準はどれですか (2つ選択してください)。
A. MACアドレス
B.送信元アドレス
C.インターフェース名
D.アプリケーション
Answer: (解答を表示する)
Junos OSのセキュリティポリシーは、特定の基準に基づいてトラフィックを照合します。
*送信元アドレスと宛先アドレス（オプション B）。
*アプリケーション (オプション D)。サービスとして定義されるか (例: tcp/80)、AppIDを通じて認識されます。
その他のオプション:
* MACアドレス (オプション A)はポリシーマッチングでは使用されません。ポリシーはレイヤー 3/4で動作します。
*インターフェース名 (オプション C)は、セキュリティポリシー定義ではなく、ファイアウォールフィルターで使用されます。
正しい基準:送信元アドレスとアプリケーション
参考:Juniper Networks -セキュリティポリシーの一致条件、Junos OSセキュリティの基礎。

最新問題: 14
SRXシリーズファイアウォールが SBLサーバーに接続されていることを確認します。
このシナリオではどの操作モードコマンドを使用しますか?
A.セキュリティ UTMウイルス対策ステータスを表示
B.セキュリティウェブフィルタリングのステータスを表示する
C.セキュリティ UTMコンテンツフィルタリングの統計情報を表示する
D.セキュリティ UTMのスパム対策ステータスを表示
Answer: B (メーッセージを残す)
SBL（SurfControl Web Filtering）サーバー統合は、SRX上のUTM Webフィルタリング機能の一部です。ファイアウォールがSBLサーバーに正しく接続され、通信
していることを確認するには、次のコマンドを使用します。

セキュリティウェブフィルタリングステータスを表示

このコマンドは、SBLサーバとの接続情報、ライセンスステータス、フィルタリング操作を表示します。
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その他のオプション:
*ウイルス対策 (オプション A)は、ウイルス対策エンジンの状態を確認します。
*コンテンツフィルタリング統計 (オプション C)には、ローカルコンテンツフィルタリングカウンターが表示されます。
*スパム対策ステータス (オプション D)は、スパムエンジンの接続をチェックします。
正しいコマンド:セキュリティウェブフィルタリングステータスの表示
参考:Juniper Networks - UTM Webフィルタリング操作コマンド、Junos OSセキュリティの基礎。

最新問題: 15
Junos OSはさまざまな形式の NATをどのような順序で処理しますか?
A.静的NAT、宛先NAT、送信元NAT
B.宛先NAT、送信元NAT、静的NAT
C.送信元NAT、静的NAT、宛先NAT
D.送信元NAT、宛先NAT、静的NAT
Answer: (解答を表示する)
Junos OSの NAT処理は、正しいパケット処理を保証するために厳密なシーケンスに従います。
*静的 NAT -永続的な 1対 1の双方向マッピングを提供するため、最初に適用されます。
*宛先 NAT -着信宛先アドレスを変換するために 2番目に適用され、プライベートネットワーク内のサーバーでよく使用されます。
*ソース NAT -最後に適用され、送信プライベートソースアドレスをパブリックアドレスに変換します。
これにより、決定論的な動作が保証され、翻訳タイプ間の競合が回避されます。

*オプション B、C、および Dには誤ったシーケンスがリストされています。
正しい順序:静的NAT #宛先NAT #送信元NAT
参考:Juniper Networks - NAT処理順序、Junos OSセキュリティの基礎。

最新問題: 16
グローバルセキュリティポリシーに関する次の 2つの記述のうち、正しいものはどれですか。(2つ選択してください。)
A.グローバルセキュリティポリシーでは、from-zoneコンテキストと to-zoneコンテキストは必要ありません。
B.グローバルセキュリティポリシーには特定のゾーンコンテキストが必要です。
C.グローバルポリシーは、ゾーンベースのセキュリティポリシーの前に処理されます。
D.ゾーンベースのセキュリティポリシーとグローバルセキュリティポリシーの両方を同時に使用できます。
Answer: (解答を表示する)
グローバルセキュリティポリシーは、SRX全体にわたるポリシー適用の柔軟性を高めます。特定の送信元ゾーンや宛先ゾーンに縛られることはありません。
*送信元ゾーンと送信先ゾーンのコンテキストは不要です（オプションA）。一致条件によって制限されない限り、グローバルポリシーはすべてのゾーンに適用さ
れます。

*グローバルセキュリティポリシーでは特定のゾーンコンテキストは必要ありません (オプション Bは誤りです)。
*グローバルポリシーはゾーンベースポリシーの前ではなく後に処理されます。つまり、ゾーンベースセキュリティポリシーが優先されます（オプションCは誤り
です）。

*管理者は、同じデバイス上でゾーンベースのセキュリティポリシーとグローバルセキュリティポリシーの両方を同時に構成できます (オプション Dが正解で
す)。
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これにより、特定のポリシーをゾーンごとに適用しながら、複数のゾーンにわたってルールを重複させることなく一般的なポリシーをグローバルに適用できる柔

軟な設計が可能になります。

参考:Juniper Networks - Junos OSセキュリティの基礎、グローバルセキュリティポリシー。
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最新問題: 17
フローモジュールではいつスクリーニングが行われますか?
A.セッション検索の前
B.ポリシー検索中
C.ルート検索中
D.セッション検索後
Answer: A (メーッセージを残す)
Juniper SRXのフローベースパケット処理では、フローモジュールがスクリーニング、セッション管理、NAT、ポリシー適用などのセキュリティ機能を担います。
処理順序は非常に重要です。

*スクリーンはセッション検索の前に適用されます。これにより、セッション管理のためにリソースを消費する前に、パケットに異常、フラッド、またはプロトコ
ル違反がないか検査されます。これらのスクリーンの例には、TCP SYNフラッド保護、ICMPフラッド保護、ポートスキャン保護などがあります。
*スクリーニング後、セッション検索が行われます。この時点で、ファイアウォールはパケットがセッションテーブル内の既存のセッションに属しているかどう
かを確認します。一致するセッションが見つかった場合、パケットはポリシー評価をバイパスし、セッション状態に従って転送されます。

*既存のセッションが見つからない場合、新しいセッションが作成される前に、パケットはルート検索、NAT処理、およびセキュリティポリシー評価を続行しま
す。

このように、スクリーニングはセッション検索の前に行われ、フロープロセスの早い段階でシステムを保護します。この設計により、セッションリソースを割り

当てる前に悪意のあるトラフィックや不正なトラフィックをドロップすることで、効率性が確保されます。

参考資料:Juniper Networks - SRXシリーズサービスゲートウェイのセキュリティ処理 (フローモジュールシーケンス)、Junos OSセキュリティの基礎、公式
コースガイド。

最新問題: 18
宛先 NATに関する次の 2つの記述のうち正しいものはどれですか。(2つ選択してください。)
A.宛先 NATにより、プライベートネットワーク上のホストがインターネット上のリソースにアクセスできるようになります。
B. SRXシリーズファイアウォールは、インターフェースベースの宛先 NATをサポートします。
C.宛先 NATにより、インターネット上のホストがプライベートネットワーク上のリソースにアクセスできるようになります。
D. SRXシリーズファイアウォールは、プールベースの宛先 NATをサポートします。
Answer: C,D (メーッセージを残す)
*宛先NATの目的（オプションC）：インターネット上の外部ホストが内部ネットワークにアクセスできるようにするために使用されます。
/privateリソース（DMZ内のWebサーバーなど）の場合、宛先 NATは、受信トラフィックの宛先 IPを内部サーバーに合わせて変更します。
*プールベースの NAT (オプション D):SRXは宛先 NATプールをサポートし、複数のパブリック IPアドレスまたは範囲を内部サーバーに変換できます。
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*誤ったオプション:
*オプション Aは、宛先 NATではなく、送信元 NATについて説明します。
*オプション Bは、SRXが「インターフェースベース」の宛先 NATをサポートしていないため、正しくありません。
正しい記述:CとD
参考資料:Juniper Networks - NATのタイプと構成 (ソース、宛先、静的)、Junos OSセキュリティの基礎。

最新問題: 19
外部向けファイアウォールのセキュリティ設定の複雑さを軽減するよう求められています。以前の管理者が、様々なRFC1918アドレスをカバーする数百ものプ
ライベートサブネットNATルールを設定していたことに気付きました。
これらすべてのルールを、すべての RFC1918アドレスをカバーする単一のルールに置き換えます。
このシナリオではどのルールを使用しますか?
A.セキュリティ NATソースルールセット private-to-pubルール RFC1918一致ソースアドレス [10.0.0.0/8
192.168.0.0/16 172.16.0.0/12]
B.セキュリティ NATソースルールセット private-to-pubルール RFC1918一致ソースアドレス [10.0.0.0/8
192.16.0.0/12 172.168.0.0/16]
C.セキュリティ NATソースルールセット private-to-pubルール RFC1918一致ソースアドレス [10.0.0.0/8
172.168.0.0/16 192.0.2.0/24 203.1.113.0/24]
D.セキュリティ NATソースルールセット private-to-pubルール RFC1918一致ソースアドレス [10.0.0.0/8
192.168.0.0/16 172.16.0.0/12 192.0.2.0/24]
Answer: (解答を表示する)
RFC 1918では、次の 3つのプライベート IPv4ブロックが定義されています。
* 10.0.0.0/8
* 172.16.0.0/12
* 192.168.0.0/16
オプション Aは、単一のソース NATルール内のこれらの範囲に正確に一致し、サブネットごとの多数のエントリを置き換えます。
*オプション Bおよび Cには、無効または RFC1918以外のネットワークが含まれます (例: 192.16.0.0/12、172.168.0.0/16)。
*オプション Dは、RFC1918ではない network192.0.2.0/24というドキュメントを誤って追加します。
参考:Juniper Networks - Junos OSセキュリティの基礎、「ソース NATマッチング」および RFC 1918プライベートアドレス範囲。

最新問題: 20

「展示」ボタンをクリックします。
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展示品にはどのようなタイプのポリシーが示されていますか?
A.グローバルポリシー
B.ゾーン間ポリシー
C.ゾーン内ポリシー
D.デフォルトポリシー
Answer: C (メーッセージを残す)
展示構成より：

[セキュリティポリシーを編集 from-zone Trust to-zone Trust]
ポリシーすべて許可 {
マッチ {
送信元アドレス任意;
宛先アドレス任意;
アプリケーション任意;
}
それから {
許可する;
}
}
* from-zoneと to-zoneは両方とも Trust # Trustに設定されています。
*これは、ポリシーが同じゾーン内のトラフィックを管理していることを意味します。
*同じゾーン内のポリシーは、ゾーン内ポリシーと呼ばれます。
オプションの分析:
*グローバルポリシー (A):ゾーン固有ではなく、ゾーン全体に普遍的に適用されます。ただし、ここでは当てはまりません。
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*ゾーン間ポリシー (B): 2つの異なるゾーン間に適用されます（例: TrustゾーンとUntrustゾーン）。両方のゾーンがTrustゾーンであるため、このポリシーは適用さ
れません。

*ゾーン内ポリシー (C):正解。同じゾーン (信頼番号 Trust)内のトラフィックに適用されます。
*デフォルトポリシー (D):一致するポリシーがない場合に適用される暗黙的な全拒否ポリシー。この図には示されていません。
正しいポリシータイプ:ゾーン内ポリシー
参考資料:Juniper Networks -セキュリティポリシータイプ (ゾーン間、ゾーン内、およびグローバル)、Junos OSセキュリティの基礎。

最新問題: 21
SRXシリーズデバイスがコンテンツを識別する 2つの方法は何ですか? (2つ選択してください。)
A.各ファイルのファイル拡張子を識別して検査します。
B. AppIDを使用します。
C. HTTP、FTP、電子メールプロトコルのファイルタイプを識別します。
D. ALGを使用します。
Answer: B,C (メーッセージを残す)
SRXシリーズデバイスは、高度な識別メカニズムを活用したコンテンツセキュリティ機能を提供します。ファイルの識別は、ファイル拡張子（簡単に偽装できま
す）だけでなく、詳細な検査技術に基づいています。

* AppID（アプリケーション識別）：AppIDはAppSecureスイートの一部であり、ポートやプロトコルに関係なく、デバイスがアプリケーションとコンテンツを分類
できるようにします。これにより、SRXはアプリケーションとその関連コンテンツを検出し、適用することができます。
*プロトコルベースのファイルタイプ識別：SRXは、HTTP、FTP、および電子メール（SMTP、IMAP、POP3）プロトコルに埋め込まれたファイルタイプを認識し、
識別できます。これにより、ファイルの命名規則に左右されることなく、正確なコンテンツ検査とフィルタリングが可能になります。

*他の人はなぜダメなのですか?
*ファイル拡張子 (オプション A)はコンテンツのセキュリティにとって信頼できないため、SRXでは使用されません。
* ALG (オプション D)は、コンテンツの識別ではなく、SIPまたは FTP制御チャネルなどのプロトコル処理に使用されます。
参考資料:Juniper Networks -コンテンツセキュリティと AppSecureの概要、Junos OSセキュリティの基礎、公式コースガイド。

最新問題: 22
SRXシリーズファイアウォールのインターフェイスに pingを実行できません。
この問題を解決するには、どの 2つのアクションを実行する必要がありますか? (2つ選択してください。)
A.インターフェイスをセキュリティゾーンに割り当てます。
B. pingトラフィックを許可するセキュリティポリシーを作成します。
C.インターフェイスをヌルゾーンに割り当てます。
D.ホスト受信トラフィックの ICMPプロトコルを設定します。
Answer: A,D (メーッセージを残す)
SRXファイアウォールインターフェイスが ICMP pingなどの管理トラフィックに応答するには、次の手順を実行します。
*インターフェースはセキュリティゾーンに割り当てられている必要があります（オプションA）。インターフェースがどのゾーンにも属していない場合、ヌル
ゾーンに配置され、すべてのトラフィックがドロップされます。

*さらに、ゾーンは管理トラフィックタイプとしてhost-inbound-traffic（オプションD）を許可するように設定する必要があります。ICMPの場合、そのゾーンの
host-inbound-trafficでプロトコルを明示的に許可する必要があります。
その他のオプション:
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*セキュリティポリシー (オプション B)は、SRXデバイス自体宛てのトラフィックではなく、ファイアウォールを通過するトラフィックを制御します。
*インターフェイスをヌルゾーンに割り当てると (オプション C)、管理を含むすべての通信が防止されます。
正しいアクション:インターフェイスをゾーンに割り当て、host-inbound-trafficで ICMPを設定します。
参考資料:Juniper Networks -ホストの受信トラフィックとゾーン構成、Junos OSセキュリティの基礎。

最新問題: 23
Junos OSで例外トラフィックをレート制限する目的は何ですか?
A.転送プレーンのパフォーマンスを向上させる
B.ネットワークインターフェースの設定を簡素化する
C.ルーティングエンジンへのサービス拒否攻撃を防ぐため
D.ルーティングプロトコルとアップデートを管理する
Answer: C (メーッセージを残す)
例外トラフィックとは、ルーティングプロトコルの更新、管理トラフィック、その他のコントロールプレーンパケットなど、処理のためにパケット転送エンジ

ン (PFE)からルーティングエンジン (RE)に送信する必要があるトラフィックです。
REは限られた重要なリソースであるため、Junos OSは例外トラフィックに対してレート制限を実装します。
*目的は、ルーティングエンジンに向けられるトラフィックの量を制御することにより、ルーティングエンジンに対するサービス拒否 (DoS)攻撃を防ぐことで
す。

*これにより、潜在的な攻撃やトラフィック量の多い状況でも、REがコントロールプレーン操作を継続的に確実に処理できるようになります。
*レート制限では、転送プレーンのパフォーマンスは向上しません (オプション A)、インターフェイス構成は簡素化されません (オプション B)、ルーティングプ
ロトコルは直接管理されません (オプション D)。
参考:Juniper Networks - Junos OSセキュリティの基礎、例外トラフィック処理。
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