
Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51

試験コード: FCSS_SASE_AD-24

試験名称: FCSS - FortiSASE 24 Administrator

認定資格: Fortinet

無料問題数: 51

バージョン: v2026-04-14

アクセス数: 127

ページビュー数: 510

https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html

最新問題: 1
FortiSASEでダッシュボードビューをカスタマイズする利点は何ですか?
応答：

A.インターフェースの外観をカスタマイズする
B.セキュリティ調査に関連する特定の指標に焦点を当てる
C.無関係なビジネス指標を表示する
D.保存されるデータの量を減らす
Answer: B (メーッセージを残す)

最新問題: 2
個々のエンドポイント構成を最小限に抑えるセキュアインターネットアクセス (SIA)ユース
ケースはどれですか?
A.サイトベースのリモートユーザーインターネットアクセス
B.エージェントレスリモートユーザーインターネットアクセス
C. SSL VPNリモートユーザー用のSIA
D. ZTNAを使用した SIA
Answer: B (メーッセージを残す)
エージェントレスのリモートユーザーインターネットアクセスユースケースは、個々のエンドポ

イント設定を最小限に抑えるように設計されています。このシナリオでは、FortiSASEはエンドポ
イントデバイスにエージェントをインストールすることなく、安全なインターネットアクセスを

提供します。このアプローチは、各エンドポイントで複雑な設定を行う必要がないため、管理対象

外のデバイスや一時的なユーザーが存在する環境に特に有効です。セキュリティポリシーはネッ

トワークレベルで適用され、エンドポイント固有のソフトウェアに依存することなく、一貫した

保護を実現します。

他のオプションが間違っている理由は次のとおりです。
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* A.サイトベースのリモートユーザーによるインターネットアクセス：このユースケースでは、特
定のサイトまたは場所のユーザーのインターネットアクセスを、通常はゲートウェイまたはファ

イアウォールを介して保護します。このユースケースでは、そのサイトの全ユーザーの設定が簡

素化されますが、リモートユーザーの個々のエンドポイント設定が特に簡素化されるわけではあ

りません。

* C. SSL VPNリモートユーザー向けSIA：SSL VPNでは、ユーザーはクライアントまたはブラウザ
ベースのインターフェースを介して企業ネットワークに接続する必要があります。このアプロー

チでは、SSL VPNクライアントのインストールや設定など、エンドポイント側での追加設定が必
要になることがよくあります。

* D. ZTNAを使用したSIA：ゼロトラストネットワークアクセス（ZTNA）は、リソースへのアクセス
を許可する前に、デバイスのIDとポスチャを検証することに重点を置いています。ZTNAはセキュ
リティを強化しますが、エンドポイントエージェントやポスチャチェックが必要になる場合があ

り、ある程度のエンドポイント設定が必要になります。

参考文献:
Fortinet FCSS FortiSASEドキュメント -セキュアインターネットアクセス (SIA)ユースケース
FortiSASE管理ガイド -エージェントレスリモートユーザーアクセス

最新問題: 3
セキュリティプロファイル内でコンテンツ検査を最適化するには、どのような手法を実装する必

要がありますか?
（2つ選択）
応答：

A. AIベースの分析ツールの応用
B.テストのための最小限のデータセットの使用
C.検査対象コンテンツの継続的な監視
D.検査アルゴリズムの定期的な更新
Answer: C,D (メーッセージを残す)

最新問題: 4
FortiSASEを使用して SD-WANを導入すると、組織にはどのようなメリットがもたらされます
か?
（3つ選択してください）
応答：

A.ネットワークデバイスの物理的なセキュリティ強化
B.運用コストの削減
C.アプリケーションパフォーマンスの向上
D.ネットワークの俊敏性の向上
Answer: B,C,D (メーッセージを残す)

最新問題: 5
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FortiSASE内のゼロトラストネットワークアクセス (ZTNA)は、ユーザー IDとデバイスの状態
に基づいてアプリケーションへのアクセスを制限します。

応答：

A.偽
B.真
Answer: B (メーッセージを残す)

最新問題: 6
FortiSASEポータルに初めてアクセスする場合、管理者はどの 3つの FortiSASEコンポーネント
のデータセンターの場所を選択する必要がありますか? (3つ選択してください。)
A.エンドポイント管理
B.プレゼンスポイント
C. SD-WANハブ
D.ログ記録
E.認証
Answer: (解答を表示する)
FortiSASEポータルに初めてアクセスする場合、管理者は次の FortiSASEコンポーネントのデー
タセンターの場所を選択する必要があります。

*エンドポイント管理:
*エンドポイント管理のデータセンターの場所により、エンドポイントデータとポリシーが選択
した地理的領域内で管理および保存されることが保証されます。

*プレゼンスポイント（PoP）：
* Point of Presence (PoP)は、FortiSASEサービスがユーザーに提供される場所です。
PoPの場所を選択すると、ユーザーの地理的な分布に基づいて最適なパフォーマンスと接続性が
確保されます。

*ログ記録:
*ログデータの保存場所と管理場所が、ログデータを保存するデータセンターの所在地によって
決まります。これは、コンプライアンスと規制要件の遵守、そして効率的なログ分析とレポート作

成にとって非常に重要です。

参考文献:
FortiOS 7.2管理ガイド: FortiSASEの初期セットアップと構成手順の詳細。
FortiSASE 23.2ドキュメント:さまざまな FortiSASEコンポーネントのデータセンターの場所を
選択することの重要性について説明します。

最新問題: 7
FortiSASEのリアルタイムセキュリティイベントに関するレポートを生成するために FortiOS
で使用されるコマンドはどれですか?
応答：

A.システムステータスを取得する
B.セキュリティイベントレポートを取得する
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C.レポート生成を実行する
D.システムセキュリティイベントレポートの診断
Answer: (解答を表示する)

最新問題: 8
FortiSASEにゼロトラストネットワークアクセス (ZTNA)を実装する主な目的は何ですか?
応答：

A.ネットワーク構成を簡素化するため
B.既存のセキュリティ対策をすべて置き換える
C. IDとコンテキストに基づいて最小権限のアクセスを強制する
D.すべてのネットワークリソースへの包括的なアクセスを提供する
Answer: C (メーッセージを残す)

最新問題: 9
FortiSASEでのリアルタイム監視ではどのログを優先する必要がありますか?
（該当するものをすべて選択してください）

応答：

A.ユーザー認証ログ
B.セキュリティイベントログ
C.帯域幅使用ログ
D.電力消費ログ
Answer: A,B,C (メーッセージを残す)

最新問題: 10
マイクロブランチ展開で FortiAPが FortiSASEと通信するために使用するアクセスポイント通
信プロトコルは何ですか?
A.軽量アクセスポイントプロトコル (LWAPP)
B.無線アクセスポイントの制御とプロビジョニング (CAPWAP)
C.ワイヤレスアプリケーションプロトコル (WAP)
D.アクセスポイント間プロトコル (IAPP)
Answer: B (メーッセージを残す)

最新問題: 11
エンドポイントコンプライアンスに利用できる FortiSASEコンポーネントはどれですか?
応答：

A.セキュアウェブゲートウェイ (SWG)
B.ゼロトラストネットワークアクセス (ZTNA)
C.クラウドアクセスセキュリティブローカー (CASB)
D.サービスとしてのファイアウォール (FWaaS)
Answer: B (メーッセージを残す)
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最新問題: 12
FortiSASEの FortiViewをどのように活用してネットワークセキュリティを強化できますか?
応答：

A.セキュリティアップデートをブロードキャストすることで
B.非準拠デバイスを無効にすることで
C.ユーザーのアクティビティをリアルタイムで表示することで
D.ネットワークトラフィックの詳細な情報を提供することで
Answer: (解答を表示する)

最新問題: 13
FortiSASE SSL VPNユーザーの作成をキャプチャするイベントログサブタイプはどれですか?
A.エンドポイントイベント
B. VPNイベント
C.ユーザーイベント
D.管理者イベント
Answer: (解答を表示する)
FortiSASE SSL VPNユーザーの作成を記録するイベントログのサブタイプは、ユーザーイベント
です。このサブタイプは、ユーザーアカウントの作成、変更、削除など、ユーザー管理に関連するア

クティビティを記録するために特別に設計されています。SSL VPNユーザーの作成は、システム
に新しいユーザーを追加するため、このカテゴリに分類されます。

他のオプションが間違っている理由は次のとおりです。

A.エンドポイントイベント：これらのログは、デバイス登録、コンプライアンスチェック、セキュ
リティポスチャ評価など、エンドポイントデバイスに関連するアクティビティに関するもので

す。SSL VPNユーザーの作成はエンドポイントイベントとは無関係です。
B. VPNイベント：これらのログは、セッションの確立、終了、エラーなど、VPN接続に関連するア
クティビティを記録します。SSL VPNの使用はVPNイベントを生成しますが、ユーザーアカウン
トの作成自体はこのサブタイプでは記録されません。

D .管理者イベント：これらのログは、設定変更やポリシー更新など、管理者が実行したアクショ
ンを追跡します。管理者はSSL VPNユーザーを作成する場合がありますが、ユーザー作成という
具体的なイベントは管理者イベントではなくユーザーイベントに分類されます。

参照：

Fortinet FCSS FortiSASEドキュメント -イベントログとサブタイプ
FortiSASE管理ガイド -監視とログ記録

最新問題: 14
自動スクリプトによる一括ユーザー登録は、FortiSASEでの個別ユーザー登録よりも安全性が低
くなります。

応答：

A.真
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B.偽
Answer: B (メーッセージを残す)

最新問題: 15
FortiSASEで設定されたログ設定を表示するには、どの FortiOSコマンドを使用しますか?
応答：

A.ログ設定を取得する
B.システムログ設定を取得する
C.構成ログ設定ビュー
D.デバッグログを診断する
Answer: B (メーッセージを残す)

最新問題: 16
リモートユーザーは、日常業務を遂行するために、プライベートWebサーバー上でホストされて
いるTCPベースのアプリケーションにアクセスする必要があります。リモートユーザーの要件を
満たす最も効率的かつ安全な方法は、FortiSASEの導入事例の中でどれでしょうか？
A. SD-WANプライベートアクセス
B.インラインCASB
C.ゼロトラストネットワークアクセス (ZTNA)プライベートアクセス
D.次世代ファイアウォール (NGFW)
Answer: C (メーッセージを残す)
ゼロトラストネットワークアクセス（ZTNA）プライベートアクセスは、リモートユーザーがプラ
イベートWebサーバーでホストされているTCPベースのアプリケーションにアクセスするため
の、最も効率的かつ安全な方法を提供します。ZTNAは、事前定義されたポリシーに基づいて、認証
および承認されたユーザーのみが特定のアプリケーションにアクセスできるようにすることで、

セキュリティとアクセス制御を強化します。

*ゼロトラストネットワークアクセス (ZTNA):
* ZTNAは、「決して信頼せず、常に検証する」という原則に基づいて動作し、アクセスを許可する

前にユーザーの IDとデバイスのセキュリティ状態を継続的に検証します。
*特定のアプリケーションへの安全できめ細かなアクセスを提供し、リモートユーザーがプライ
ベートWebサーバーでホストされている TCPベースのアプリケーションに安全にアクセスでき
るようにします。

*安全で効率的なアクセス:
* ZTNAプライベートアクセスにより、リモートユーザーは完全な VPNトンネルを必要とせず
にアプリケーションに直接接続できるため、遅延が短縮され、パフォーマンスが向上します。

*許可されたユーザーのみがアプリケーションにアクセスできるようにすることで、強力なセ
キュリティ制御を実現します。

参考文献:
FortiOS 7.2管理ガイド: ZTNAとその展開ユースケースに関する詳細情報を提供します。
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FortiSASE 23.2ドキュメント: ZTNAを使用してリモートユーザーにプライベートアプリケー
ションへの安全なアクセスを提供する方法について説明します。

有効な FCSS_SASE_AD-24問題集は GoShiken.com が提供された合格しやすい
FCSS_SASE_AD-24試験問題集！ GoShiken.comが最新の FCSS_SASE_AD-24試験問題集
を提供しています。GoShiken.com FCSS_SASE_AD-24試験問題は最新で、解答が正確でござ
います。最新の GoShiken.com FCSS_SASE_AD-24問題集をゲットする人はこちら:
https://www.goshiken.com/Fortinet/FCSS_SASE_AD-24-mondaishu.html (5630%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
FortiSASEでログ設定を構成する際に、効果的なセキュリティ分析のためにキャプチャする必要
があるものは何ですか?
応答：

A.印刷されたすべての文書のログ
B.セキュリティインシデントに関連するエラーおよびイベントログ
C.サーバールームの連続ビデオログ
D.日常的な操作のデバッグレベルのログ
Answer: B (メーッセージを残す)

最新問題: 18
FortiSASEの Digital Experience Monitor (DEM)機能を最もよく表す記述はどれですか?
A.すべての FortiSASEセキュリティ PoPから特定の SaaSアプリケーションまでのエンドツー
エンドのネットワーク可視性を提供します。

B. FortiGuardチームにエンドポイントの詳細な分析を依頼するために使用できます。
C. FortiSASEポータルから別の DEMエージェントをダウンロードし、エンドポイントにインス
トールする必要があります。

D. ITチームとセキュリティチームがリモートユーザーに対して一貫したセキュリティ監視を確
実に実行するのに役立ちます。

Answer: A (メーッセージを残す)
FortiSASEのデジタルエクスペリエンスモニター（DEM）機能は、FortiSASEセキュリティ
PoP（Point of Presence）と特定のSaaSアプリケーション間の接続のパフォーマンスと健全性を監
視することで、エンドツーエンドのネットワーク可視性を提供するように設計されています。こ

れにより、管理者は、クラウドベースのサービスへのアクセス時にユーザーエクスペリエンスに

影響を与える可能性のある、レイテンシ、ジッタ、パケットロスなどのネットワークパフォーマン

ス指標に関連する問題を特定し、トラブルシューティングを行うことができます。

最新問題: 19
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FortiSASEでログ設定を構成する際に考慮すべき点は何ですか?
（該当するものをすべて選択してください）

応答：

A.日常的な操作のデバッグレベルのログ
B.ログローテーション頻度
C.エラーとイベントログ
D.機密情報のプライバシー設定
Answer: (解答を表示する)

最新問題: 20
従来の VPNソリューションと異なる ZTNAの主な機能は何ですか?
応答：

A.デバイスの姿勢チェック
B.ネットワークレベルの暗号化
C.アプリケーションレベルのアクセス制御
D.永続的なセッション接続
Answer: A,C (メーッセージを残す)

最新問題: 21
展示物を参照してください。
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FortiSASEに接続しているリモートユーザーが Branch-2の内部リソースにアクセスする必要が
ある場合、トラフィックはどのようにルーティングされますか?
A. FortiSASEは SD-WAN機能を使用して、トラフィックが HUB-2に送信されるよう決定しま
す。その後、トラフィックは Branch-2にルーティングされます。
B. FortiSASEはAD VPNプロトコルを使用し、トラフィックが動的ルートを使用してBranch-2に
直接送信されることを決定します。

C. FortiSASEはAD VPNプロトコルを使用し、トラフィックが静的ルートを使用してBranch-2に
直接送信されることを決定します。

D. FortiSASEは SD-WAN機能を使用して、トラフィックが HUB-1に送信されることを決定
し、HUB-1はトラフィックを Branch-2にルーティングします。
Answer: B (メーッセージを残す)

最新問題: 22
FortiSASEのどの側面によって、インターネットにアクセスする際にリモートユーザーのデータ
が安全に保たれることが保証されますか?
応答：

A.データ損失防止 (DLP)
B.データ損失防止 (DLP)
C.セキュアWebゲートウェイ (SWG)
D.セキュアなSD-WAN
Answer: (解答を表示する)

最新問題: 23
展示物を参照してください。
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FortiSASE管理者は、FortiSASEをFortiGateハブへのスポークとして設定しようとしています。ト
ンネルはFortiGaleハブまで接続されていますが、管理者はFortiGateハブの背後でホストされてい
るWebサーバーにpingを送信できません。
出力に基づいて、ping失敗の理由は何ですか?
A. BGPルートが受信されません。
B.スポークツーハブポリシーでネットワークアドレス変換 (NAT)が有効になっていません。
C. Secure Private Access (SPA)ポリシーで PINGサービスを許可する必要があります。
D.クイックモードセレクターによってサブネットが制限されています。
Answer: A (メーッセージを残す)

最新問題: 24
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FortiSASEでユーザーデバイスのコンプライアンスチェックのステータスを確認するには、どの
コマンドを使用しますか?
応答：

A.デバッグコンプライアンスを診断する
B.コンプライアンス検証を実行する
C.システムのコンプライアンスステータスを取得する
D.コンプライアンスチェックを診断する
Answer: (解答を表示する)

最新問題: 25
FortiSASEは、ログを表示および分析するときに、どのようにしてユーザー情報を非表示にするの
でしょうか?
A. Blowfishを使用してデータをハッシュする
B.ソルトを使ってデータをハッシュ化することで
C.セキュアハッシュアルゴリズム256ビット（SHA-256）を使用してデータを暗号化することによ
り

D.高度な暗号化規格 (AES)を使用してデータを暗号化することにより
Answer: (解答を表示する)
FortiSASEは、ソルトを使用してデータをハッシュ化することで、ログの表示および分析時にユー
ザー情報を隠蔽します。このアプローチにより、機密性の高いユーザー情報が難読化され、プライ

バシーとセキュリティが強化されます。

*ソルトを使ったデータのハッシュ化:
*データをハッシュするには、データを固定サイズの文字列 (通常はハッシュ値)に変換します。
*ソルトはハッシュ関数の入力にランダムなデータを追加し、同一の入力であっても異なるハッ
シュ値が生成されるようにします。

*この方式では、ハッシュ値から元のデータをリバースエンジニアリングすることが困難になる
ため、セキュリティが強化されます。

*セキュリティとプライバシー:
*ソルト付きハッシュを使用すると、ログに保存または分析されるときにユーザー情報が安全か
つプライベートに保たれます。

*この技術は、機密データを不正アクセスから保護するためのセキュリティシステムで広く使用
されています。

参考文献:
FortiOS 7.2管理ガイド:ログ管理とデータ保護技術に関する情報を提供します。
FortiSASE 23.2ドキュメント: FortiSASEがデータハッシュとソルティングを実装してログ内の
ユーザー情報を保護するための詳細について説明します。

最新問題: 26
FortiSASEが企業の非Webアプリケーションにセキュアプライベートアクセス (SPA)を提供
する 3つの方法はどれですか (3つ選択してください)。
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A.セキュアWebゲートウェイ（SWG）の使用
B. SD-WANテクノロジーの使用
C.デジタルエクスペリエンスモニタリングの使用
D.次世代ファイアウォール (NGFW)の使用
E.ゼロトラストネットワークアクセス（ZTNA）テクノロジーの使用
Answer: B,D,E (メーッセージを残す)

最新問題: 27
展示品を参照してください。

ある企業では、FortiSASE上のすべてのエンドポイントインターネットトラフィックを検査
し、FortiSASE VPNトンネルから Googleマップトラフィックを除外してエンドポイントの物理
インターフェイスにリダイレクトする必要があります。

この要件を満たすにはどの構成を適用する必要がありますか?
A.エンドポイントシステムのプロキシ設定から Googleマップの FQDNを除外します。
B.エンドポイントでGoogle Maps FQDNを使用して静的ルートを設定し、トラフィックをリダイ
レクトします。

C. FortiSASEエンドポイントプロファイルで、Googleマップの FQDNをスプリットトンネリ
ングの宛先として設定します。

D.エンドポイントシステムの DNSを使用するように、FortiSASEのデフォルトの DNSサー
バー構成を変更します。

Answer: C (メーッセージを残す)
FortiSASE上のすべてのエンドポイントのインターネットトラフィックを検査しながら、Google
マップのトラフィックをFortiSASE VPNトンネルから除外し、エンドポイントの物理インター
フェースにリダイレクトするという要件を満たすには、スプリットトンネリングを設定する必要

があります。スプリットトンネリングにより、特定のトラフィックがVPNトンネルをバイパスし、
エンドポイントのローカルインターフェースに直接ルーティングされます。

スプリットトンネリング構成:
スプリットトンネリングにより、選択したトラフィックを VPNトンネルの外部にルーティング
できるようになります。
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Googleマップの完全修飾ドメイン名 (FQDN)をスプリットトンネリングの宛先として構成する
と、Googleマップへのトラフィックが VPNトンネルをバイパスし、代わりにエンドポイントの
ローカルインターフェースを使用するようになります。

実装手順:
FortiSASEエンドポイントプロファイル構成にアクセスします。
Googleマップの FQDNをスプリットトンネリングの宛先リストに追加します。
この構成により、Googleマップ向けのトラフィックが VPNトンネルをバイパスし、エンドポイ
ントの物理ネットワークインターフェースを介して直接ルーティングされるようになります。

参照：

FortiOS 7.2管理ガイド:スプリットトンネリング構成の詳細について説明します。
FortiSASE 23.2ドキュメント:特定の宛先に対してスプリットトンネリングを設定および管理す
る方法について説明します。

最新問題: 28
FortiSASE管理者は、企業の FortiGateとエンドポイント情報を共有するために、Secure Private
Access (SPA)ソリューションを構成しています。
このソリューションを実現するには、どの 3つの構成アクションを実行すればよいですか (3つ選
択してください)。
A. FortiSASEのセキュアプライベートアクセス構成に FortiGate IPアドレスを追加します。
B.企業のFortiGate上のFortiClient EMSクラウドコネクタを使用してFortiSASEに接続します。
C. FortiGateと FortiSASEを同じ FortiCloudアカウントに登録します。
D. FortiSASE上の企業 FortiGateを ZTNAアクセスプロキシとして承認します。
E.企業の FortiGateに FortiSASEゼロトラストネットワークアクセス (ZTNA)ライセンスを適
用します。

Answer: B,C,D (メーッセージを残す)
FortiClient EMSクラウドコネクタ: FortiGate上のこのコンポーネントにより、FortiSASEと通信
し、エンドポイント情報を受信できるようになります。

FortiCloudアカウント: FortiGateと FortiSASEの両方を同じアカウントに登録すると、データを
共有し、セキュリティポリシーを調整できるようになります。

ZTNAアクセスプロキシ: FortiGateを ZTNAアクセスプロキシとして承認すると、エンドポイ
ント接続の仲介役として機能できるようになり、セキュリティと制御が強化されます。

最新問題: 29
FortiSASEログを分析すると、規制基準への準拠にどのように役立ちますか?
応答：

A. 1日あたりに送信されたメールの数を追跡することで
B.すべてのユーザーのログイン時間と期間を記録することで
C.娯楽目的のインターネットの使用をすべて記録することで
D.積極的な脅威検出と対応の証拠を提供することにより
Answer: D (メーッセージを残す)
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最新問題: 30
現代のエンタープライズネットワークに ZTNAを導入する主な目的は何ですか?
（3つ選択してください）
応答：

A.安全なリモートアクセスを確保するため
B.ユーザー認証を簡素化するため
C.攻撃対象領域を最小限に抑える
D.送信通信のみを監視する
Answer: A,B,C (メーッセージを残す)

最新問題: 31
ゼロトラストタグを使用する 2つの利点は何ですか? (2つ選択してください。)
A.ゼロトラストタグは、ネットワークリソースへのアクセスを許可または拒否するために使用で
きます。

B.ゼロトラストタグは、エンドポイントのセキュリティ体制を判断できます。
C.ゼロトラストタグを使用すると、異なるエンドポイントに適用できる複数のエンドポイントプ
ロファイルを作成できます。

D.ゼロトラストタグはセキュアWebゲートウェイ（SWG）アクセスを許可するために使用できま
す。

Answer: A,B (メーッセージを残す)
ゼロトラストタグは、ゼロトラストネットワークアクセス（ZTNA）ポリシーの実装に不可欠です。
ゼロトラストタグを使用する主なメリットは以下の2つです。
アクセス制御（許可または拒否）:
ゼロトラストタグを使用すると、ユーザーまたはデバイスに関連付けられたタグに基づいて、特

定のネットワークリソースへのアクセスを許可または拒否するポリシーを定義できます。

このきめ細かな制御により、適切なタグを持つ承認されたユーザーまたはデバイスのみが機密リ

ソースにアクセスできるようになるため、セキュリティが強化されます。

セキュリティ態勢の決定:
ゼロトラストタグは、エンドポイントのセキュリティ体制を評価および判断するために利用でき

ます。

割り当てられたタグに基づいて、FortiSASEは、ウイルス対策ステータス、パッチレベル、構成設
定などのセキュリティポリシーに対するデバイスのコンプライアンスを評価できます。

必要なセキュリティ体制を満たしていないデバイスは、ネットワークへのアクセスを制限された

り、アクセスが制限されたりすることがあります。

参照：

FortiOS 7.2管理ガイド:アクセス制御とセキュリティ態勢評価のためのゼロトラストタグの構成
と使用に関する詳細情報を提供します。

FortiSASE 23.2ドキュメント:セキュリティとコンプライアンスを強化するために、ゼロトラス
トタグを FortiSASE環境内で実装および使用する方法について説明します。

https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html
https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html


有効な FCSS_SASE_AD-24問題集は GoShiken.com が提供された合格しやすい
FCSS_SASE_AD-24試験問題集！ GoShiken.comが最新の FCSS_SASE_AD-24試験問題集
を提供しています。GoShiken.com FCSS_SASE_AD-24試験問題は最新で、解答が正確でござ
います。最新の GoShiken.com FCSS_SASE_AD-24問題集をゲットする人はこちら:
https://www.goshiken.com/Fortinet/FCSS_SASE_AD-24-mondaishu.html (5630%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
展示物を参照してください。

https://www.goshiken.com/Fortinet/FCSS_SASE_AD-24-mondaishu.html






FortiSASE管理者は、FortiSASEをFortiGateハブへのスポークとして設定しようとしています。ト
ンネルはFortiGaleハブまで接続されていますが、管理者はFortiGateハブの背後でホストされてい
るWebサーバーにpingを送信できません。
出力に基づいて、ping失敗の理由は何ですか?
A.スポークツーハブポリシーでネットワークアドレス変換 (NAT)が有効になっていません。
B. BGPルートが受信されません。
C.クイックモードセレクターによってサブネットが制限されています。
D. Secure Private Access (SPA)ポリシーで PINGサービスを許可する必要があります。
Answer: (解答を表示する)

最新問題: 33
お客様は、保護対象サーバーへのアクセス時にリモートエンドポイントのデバイスポスチャ

チェックを実装する必要があります。また、リモートエンドポイントと保護対象サーバー間の

TCPトラフィックをFortiGateで処理することも希望しています。
このシナリオでは、どの 3つの設定が上記の要件を満たしますか? (3つ選択してください。)
A. FortiGateで ZTNAサーバーと ZTNAポリシーを構成します。
B. ZTNAを使用して FortiSASEでプライベートアクセスポリシーを構成します。
C. FortiGateで ZTNAタグを設定します。
D. FortiGateをゼロトラストネットワークアクセス (ZTNA)アクセスプロキシとして構成しま
す。

E. ZTNAタグを FortiSASEから FortiGateに同期します。
Answer: A,D,E (メーッセージを残す)
参考文献:
Fortinet FCSS FortiSASEドキュメント -ゼロトラストネットワークアクセス (ZTNA)の導入
FortiGate管理ガイド - ZTNA構成

最新問題: 34
FortiSASEはゼロトラストネットワークアクセス（ZTNA）の原則をサポートする上でどのような
役割を果たしますか？9
A.ネットワークセグメンテーション用のハードウェアベースのファイアウォールを提供します。
B.ソフトウェア定義ネットワーク (SDN)ソリューションと統合します。
C.セキュリティポスチャチェックのためにエンドポイント上の属性を識別できます。
D.リモート従業員の VPN接続を有効にします。
Answer: C (メーッセージを残す)
FortiSASEは、セキュリティポスチャチェックのためにエンドポイントの属性を識別することで、
ゼロトラストネットワークアクセス（ZTNA）の原則をサポートします。ZTNAの原則では、ネット
ワークリソースへのアクセスを許可する前に、ユーザーとデバイスの認証情報、およびセキュリ

ティポスチャを継続的に検証することが求められます。

*セキュリティ態勢チェック:
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* FortiSASEは、ウイルス対策ステータス、パッチレベル、構成設定などのセキュリティポリシー
への準拠をチェックすることで、エンドポイントのセキュリティ状況を評価できます。

*これにより、準拠した安全なデバイスのみがネットワークへのアクセスを許可されるようにな
ります。

*ゼロトラストネットワークアクセス (ZTNA):
* ZTNAは、「決して信頼せず、常に検証する」という原則に基づいており、ユーザーとデバイスの

信頼性を継続的に評価する必要があります。

* FortiSASEは、これらのセキュリティポスチャチェックを実行し、アクセス制御ポリシーを適
用することで、ZTNAの実装に重要な役割を果たします。
参考文献:
FortiOS 7.2管理ガイド: ZTNAおよびエンドポイントセキュリティポスチャチェックに関する
情報を提供します。

FortiSASE 23.2ドキュメント: FortiSASEが ZTNA原則を実装する方法の詳細。

最新問題: 35
FortiSASEによって生成された日次サマリーレポートを閲覧した際、管理者はレポートにデータ
が非常に少ないことに気付きました。このほとんど空のレポートの原因は何でしょうか？

A.デジタルエクスペリエンスモニタリングが構成されていません。
B.すべてのポリシーで、許可されたトラフィックのログがセキュリティイベントに設定されてい
ます。

C.Webフィルタセキュリティプロファイルが監視に設定されていません
D.すべてのポリシーに適用されているセキュリティプロファイルグループはありません。
Answer: B (メーッセージを残す)
FortiSASEによって生成される日次サマリーレポートにデータが非常に少ない場合、「許可された

トラフィックのログ」設定が、すべてのポリシーにおいて「セキュリティイベント」のみを記録する

ように設定されていることが考えられます。この設定では、セキュリティイベントのみが記録さ

れ、通常の許可されたトラフィックは記録されないため、記録されるデータの量が制限されます。

*許可されたトラフィックのログ設定:
*「許可されたトラフィックをログに記録する」設定により、ログに記録されるトラフィックの種

類が決まります。

*「セキュリティイベント」に設定すると、セキュリティイベント (脅威の検出やポリシー違反な

ど)をトリガーするトラフィックのみが記録されます。
*レポートデータへの影響:
*ログ設定で定期的に許可されるトラフィックを除外すると、キャプチャおよびレポートされる
データの量が大幅に削減されます。

*セキュリティ関連のイベントのみが含まれるため、レポートには最小限のデータが含まれた状
態になります。

参考文献:
FortiOS 7.2管理ガイド:トラフィックポリシーのログ設定の構成に関する詳細を説明します。
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FortiSASE 23.2ドキュメント:ログ記録構成がレポート生成とデータの可視性に与える影響を説
明します。

最新問題: 36
展示物を参照してください。







FortiSASE管理者がFortiSASEをFortiGateハブへのスポークとして設定しようとしています。VPN
トンネルが確立されません。提供された設定に基づいて、トンネルを確立するにはどのような設

定を変更する必要がありますか？

A. FortiSASEスポークデバイスはモード構成をサポートしていません。
B. Spoke-to-Hubファイアウォールポリシーで NATを有効にする必要があります。
C.ハブでは、IPsecフェーズ 1設定で IKEv2を有効にする必要があります。
D. BGPルーター IDは、ハブと FortiSASEで一致する必要があります。
Answer: C (メーッセージを残す)

最新問題: 37
FortiSASEのどの機能を使用して、Software-as-a-Service (SaaS)アプリケーションのリスト
と、FortiSASEインスタンス用にプロビジョニングされた地理的なプレゼンスポイント (PoP)と
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これらの SaaSアプリケーション間のファーストマイル接続のヘルスチェックメトリックを表
示できますか。

応答：

A.イベントログ
B.セキュリティログ
C.フォルティビュー
D.デジタルエクスペリエンスモニタリングDEM
Answer: D (メーッセージを残す)

最新問題: 38
セキュアWebゲートウェイ (SWG)エンドポイントのオンボーディングに含まれる 2つのコン
ポーネントはどれですか (2つ選択してください)。
A. FortiSASE CA証明書
B.プロキシ自動構成 (PAC)ファイル
C. FortiSASE招待コード
D. FortiClientインストーラー
Answer: A,B (メーッセージを残す)
セキュアWebゲートウェイ（SWG）エンドポイントのオンボーディングには、FortiSASEとの安全
かつ効果的な統合を確保するための複数のコンポーネントが含まれます。主要なコンポーネント

は、FortiSASE CA証明書とプロキシ自動構成（PAC）ファイルです。
* FortiSASE CA証明書:
* FortiSASE CA証明書は、エンドポイントと FortiSASEインフラストラクチャ間の信頼を確立す
るために不可欠です。

*エンドポイントがFortiSASEサービスと安全に通信し、SSLを検査できることを保証します。
/TLSトラフィック。
*プロキシ自動構成 (PAC)ファイル:
* PACファイルは、Webトラフィックを FortiSASEプロキシ経由で送信するようにエンドポイン
トを構成するために使用されます。

*トラフィックをルーティングする方法に関する指示を提供し、すべてのWeb要求が FortiSASE
によって適切に検査およびフィルタリングされるようにします。

参考文献:
FortiOS 7.2管理ガイド:エンドポイントのオンボーディングと SWGの構成の詳細。
FortiSASE 23.2ドキュメント:エンドポイントを FortiSASEと統合するために必要なコンポーネ
ントと、CA証明書および PACファイルを展開するプロセスについて説明します。

最新問題: 39
セキュアプライベートアクセス (SPA)のユースケースでは、FortiSASEのどの 2つの機能が企
業アプリケーションへのアクセスを容易にしますか (2つ選択してください)。
A. SD-WAN
B.ゼロトラストネットワークアクセス (ZTNA)
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C.細いエッジ
D.クラウドアクセスセキュリティブローカー (CASB)
Answer: A,B (メーッセージを残す)

最新問題: 40
エンドポイント検出および応答 (EDR)システムを SASEに統合すると、セキュリティ体制にどの
ように貢献しますか?
応答：

A.ネットワークをインターネットから分離します
B.エンドポイントでリアルタイムの脅威検出と対応を提供します
C.プライマリファイアウォールとして機能します
D.ユーザーインターフェースのデザインを強化します
Answer: B (メーッセージを残す)

最新問題: 41
現在、貴社ではサイバーセキュリティ対策としてFortiSASEを使用しています。最近、本社オフィ
スで勤務する契約社員を雇用しましたが、WebベースのPOSシステム導入のため、一時的なイン
ターネットアクセスが必要になりました。

請負業者にインターネットアクセスを提供するための推奨される方法は何ですか?
A.エンドポイントで FortiClientを使用してインターネットアクセスを管理します。
B.プロキシ自動構成 (PAC)ファイルを使用し、明示的なWebプロキシとしてセキュアWeb
ゲートウェイ (SWG)サービスを提供します。
C.ゼロトラストネットワークアクセス (ZTNA)を使用し、クライアントを管理対象外エンドポ
イントとしてタグ付けします。

D.インターネットへのアクセスを提供するために、FortiSASEで VPNポリシーを構成します。
Answer: C (メーッセージを残す)
請負業者に一時的なインターネットアクセスを提供する推奨方法は、ゼロトラストネットワーク

アクセス（ZTNA）を使用し、クライアントを管理対象外エンドポイントとしてタグ付けすること
です。ZTNAは、すべてのエンドポイントをデフォルトで信頼できないものとして扱いながら、承
認されたユーザーとデバイスのみが特定のリソースにアクセスできるようにします。請負業者の

デバイスを管理対象外エンドポイントとしてタグ付けすることで、厳格なアクセス制御を適用

し、請負業者が必要なリソース（例：WebベースのPOSシステム）のみにアクセスできるように制
限することで、社内ネットワークを不必要なリスクにさらすことなく、アクセスを制限できます。

他のオプションがあまり適していない理由は次のとおりです。

A.エンドポイントでFortiClientを使用してインターネットアクセスを管理します。FortiClientはエ
ンドポイントのセキュリティと管理機能を提供しますが、契約者のデバイスにインストールと設

定を行う必要があります。これは、一時的な契約者や管理対象外のデバイスでは実現できない可

能性があります。

B.プロキシ自動設定（PAC）ファイルを使用し、明示的なWebプロキシとしてセキュアWebゲート
ウェイ（SWG）サービスを提供する：このアプローチはWebトラフィックを制御できますが、ZTNA
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が提供するきめ細かなアクセス制御とセキュリティポスチャ検証は提供されません。さら

に、PACファイルの管理は煩雑で、ZTNAに比べて安全性が低くなる可能性があります。
D. FortiSASEでインターネットアクセスを提供するためのVPNポリシーを設定する：VPNポリ
シーを使用すると、ネットワークへのアクセス権が拡大するため、臨時契約社員には適していま

せん。社内リソースへの不正アクセスのリスクが高まり、最小権限の原則にも反します。

参照：

Fortinet FCSS FortiSASEドキュメント -ゼロトラストネットワークアクセス (ZTNA)のユース
ケース FortiSASE管理ガイド -管理対象外エンドポイントの管理

最新問題: 42
FortiSASEの FortiGuardフォレンジック分析機能について説明している記述はどれですか。
A.ユーザーからアプリケーションへのパフォーマンスの問題のトラブルシューティングに役立
ちます。

B.顧客がネットワークに対する潜在的なリスクを特定し、軽減するのに役立ちます。
C.エンドポイントリソースをリアルタイムで監視できます。
D. FortiSASE環境を 24時間 365日監視するサービスです。
Answer: B (メーッセージを残す)
FortiSASEのFortiGuardフォレンジック分析機能は、お客様がネットワークへの潜在的なリスクを
特定し、軽減できるよう設計されています。この機能は、FortiSASEによって検出された不審なア
クティビティ、脅威、異常に関する詳細な情報を提供します。ログ、トラフィックパターン、脅威イ

ンテリジェンスを分析することで、管理者はインシデントを調査し、根本原因を理解し、ネット

ワークを保護するためのプロアクティブな対策を講じることができます。

他のオプションが間違っている理由は次のとおりです。

* A.ユーザーからアプリケーションへのパフォーマンスの問題のトラブルシューティングに役立
ちます。パフォーマンスのトラブルシューティングは通常、フォレンジック分析ではなく、デジタ

ルエクスペリエンスモニタリング (DEM)やアプリケーションパフォーマンスモニタリング
ツールなどの機能によって処理されます。

* C.エンドポイントリソースをリアルタイムで監視できます。リアルタイムのエンドポイント監
視は、FortiGuardフォレンジック分析ではなく、FortiClientや FortiEDRなどのエンドポイントセ
キュリティソリューションの機能です。

* D. FortiSASE環境の24時間365日監視サービスです。フォーティネットは継続的な監視のための
マネージドサービスを提供していますが、FortiGuardフォレンジック分析は専用の監視サービス
ではありません。インシデント後の調査とリスク軽減に重点を置いています。

参考文献:
Fortinet FCSS FortiSASEドキュメント - FortiGuardフォレンジック分析
FortiSASE管理ガイド -脅威の検出と対応

最新問題: 43
FortiSASE管理者は、企業の FortiGateとエンドポイント情報を共有するために、Secure Private
Access (SPA)ソリューションを構成しています。
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このソリューションを実現するには、どの 3つの構成アクションを実行すればよいですか (3つ選
択してください)。
A. FortiSASEのセキュアプライベートアクセス構成に FortiGate IPアドレスを追加します。
B.企業のFortiGate上のFortiClient EMSクラウドコネクタを使用してFortiSASEに接続します。
C. FortiGateと FortiSASEを同じ FortiCloudアカウントに登録します。
D. FortiSASE上の企業 FortiGateを ZTNAアクセスプロキシとして承認します。
E.企業の FortiGateに FortiSASEゼロトラストネットワークアクセス (ZTNA)ライセンスを適
用します。

Answer: (解答を表示する)
参考文献:
FortiOS 7.2管理ガイド:セキュアプライベートアクセスの構成と FortiGateとの統合に関する詳
細を説明します。

FortiSASE 23.2ドキュメント: FortiSASEと企業の FortiGate間の接続を設定および管理する方
法について説明します。

最新問題: 44
個々のエンドポイント構成を最小限に抑えるセキュアインターネットアクセス (SIA)ユース
ケースはどれですか?
A.サイトベースのリモートユーザーインターネットアクセス
B.エージェントレスリモートユーザーインターネットアクセス
C. SSL VPNリモートユーザー用のSIA
D. ZTNAを使用した SIA
Answer: B (メーッセージを残す)
エージェントレスのリモートユーザーによるインターネットアクセスのユースケースは、個々の

エンドポイント設定を最小限に抑えるように設計されています。このシナリオでは、FortiSASEは
エンドポイントデバイスにエージェントをインストールすることなく、安全なインターネットア

クセスを提供します。このアプローチは、各エンドポイントで複雑な設定を行う必要がないため、

管理対象外のデバイスや一時的なユーザーが存在する環境に特に有効です。セキュリティポリ

シーはネットワークレベルで適用され、エンドポイント固有のソフトウェアに依存することな

く、一貫した保護を実現します。

最新問題: 45
セキュアプライベートアクセス (SPA)と SD-WANを使用する場合、スポーク間接続にはどのプ
ロトコルが使用されますか?
応答：

A. IPSEC
B. SSL
C.ゴー
D. eBGP
Answer: (解答を表示する)

https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html
https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html
https://www.jpnpdf.com/Fortinet.FCSS_SASE_AD-24.v2026-04-14.q51-mondaishu.html


最新問題: 46
デフォルト設定の FortiSASE展開で、FortiSASEから FortiClientに自動的にプッシュされる 2つ
の設定はどれですか (2つ選択してください)。
A. SSL VPNプロファイル
B. FortiSASE CA証明書
C.リアルタイム保護
D. ZTNAタグ
Answer: A,C (メーッセージを残す)

有効な FCSS_SASE_AD-24問題集は GoShiken.com が提供された合格しやすい
FCSS_SASE_AD-24試験問題集！ GoShiken.comが最新の FCSS_SASE_AD-24試験問題集
を提供しています。GoShiken.com FCSS_SASE_AD-24試験問題は最新で、解答が正確でござ
います。最新の GoShiken.com FCSS_SASE_AD-24問題集をゲットする人はこちら:
https://www.goshiken.com/Fortinet/FCSS_SASE_AD-24-mondaishu.html (5630%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
FortiSASEのセキュアインターネットアクセス (SIA)は、セキュリティポリシーの遵守にどの
ような利点をもたらしますか?
応答：

A.すべてのユーザーに対してセキュリティポリシーを一貫して適用する
B.すべてのネットワークデバイスの自動更新
C.リモートユーザーのネットワーク速度の向上
D.ユーザーセッションの集中管理
Answer: A (メーッセージを残す)

最新問題: 48
FortiSASEによって生成された日次サマリーレポートを閲覧した際、管理者はレポートにデータ
が非常に少ないことに気付きました。このほとんど空のレポートの原因は何でしょうか？

A.デジタルエクスペリエンスモニタリングが構成されていません。
B.すべてのポリシーで、許可されたトラフィックのログがセキュリティイベントに設定されてい
ます。

C.Webフィルタセキュリティプロファイルが監視に設定されていません
D.すべてのポリシーに適用されているセキュリティプロファイルグループはありません。
Answer: (解答を表示する)
FortiSASEによって生成される日次サマリーレポートにデータが非常に少ない場合、「許可された

トラフィックのログ」設定が、すべてのポリシーにおいて「セキュリティイベント」のみを記録する
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ように設定されていることが考えられます。この設定では、セキュリティイベントのみが記録さ

れ、通常の許可されたトラフィックは記録されないため、記録されるデータの量が制限されます。

許可されたトラフィックのログ設定:

「許可されたトラフィックをログに記録する」設定では、ログに記録されるトラフィックの種類を

決定します。

「セキュリティイベント」に設定すると、セキュリティイベント (脅威の検出やポリシー違反など)

をトリガーするトラフィックのみが記録されます。

レポートデータへの影響:
ログ設定で定期的に許可されるトラフィックを除外すると、キャプチャおよびレポートされる

データの量が大幅に削減されます。

これにより、セキュリティ関連のイベントのみが含まれるため、最小限のデータのレポートが作

成されます。

参照：

FortiOS 7.2管理ガイド:トラフィックポリシーのログ設定の構成に関する詳細を説明します。
FortiSASE 23.2ドキュメント:ログ記録構成がレポート生成とデータの可視性に与える影響を説
明します。

最新問題: 49
FortiGateを FortiSASE LAN拡張機能として設定するには、どの 3つの構成を実行する必要があ
りますか? (3つ選択してください。)
A. FortiSASEポータルでエッジ FortiGateデバイスを承認します。
B.アクセスコントローラのアドレスとして、FortiGate GUIに FortiSASEドメイン名を入力しま
す。

C. FortiSASEポータルでVXLAN-over-IPsecを設定する
D.エッジFortiGateにLAN拡張VDOMを作成する
E. FortiZTPを使用して FortiGateを FortiSASEに接続します。
Answer: A,B,D (メーッセージを残す)

最新問題: 50
FortiSASEを使用してリモートワーカーのセキュリティを確保する場合、何を優先すべきでしょ
うか?
（該当するものをすべて選択してください）

応答：

A.すべての通信の暗号化
B. MFA（多要素認証）の実装
C.ユーザーアクティビティの継続的な監視
D.専用ハードウェアファイアウォールの導入
Answer: A,B,C (メーッセージを残す)

最新問題: 51
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X社向けに新しいネットワークを設計していますが、新しいサイバーセキュリティポリシーの要
件の 1つとして、すべてのリモートユーザーのエンドポイントを常に接続して保護する必要があ
ることが挙げられます。この常時セキュリティ対策を容易にする FortiSASEコンポーネントはど
れですか。

A.サイトベースの展開
B.シンブランチSASE拡張
C.統合FortiClient
D.インラインCASB
Answer: C (メーッセージを残す)
FortiSASEの統合された FortiClientコンポーネントは、すべてのリモートユーザーエンドポイ
ントが常に接続され、保護されていることを保証するために必要な常時セキュリティ対策を容易

にします。

統合FortiClient:
FortiClientは、FortiSASEと統合してリモートユーザーのエンドポイントを継続的に保護する包
括的なエンドポイントセキュリティソリューションです。

これにより、ユーザーが企業ネットワークから離れている場合でも、エンドポイントが常に

FortiSASEインフラストラクチャに接続されるようになります。
常時セキュリティ:
統合された FortiClientは FortiSASEへの永続的な接続を維持し、セキュリティポリシーを適用
してエンドポイントを常に脅威から保護します。

これにより、リモートユーザーに対する継続的な接続と保護を要求するサイバーセキュリティポ

リシーへの準拠が保証されます。

参照：

FortiOS 7.2管理ガイド:エンドポイントセキュリティ用の FortiClientの構成と管理に関する情
報を提供します。

FortiSASE 23.2ドキュメント: FortiClientが FortiSASEと統合され、リモートエンドポイントに
常時セキュリティを提供する方法について説明します。
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