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最新問題: 1
FortiAnalyzerの動作モードに関する次の記述のうち、正しいものはどれですか? (2つ選択してく
ださい。)
A.コレクターモードで実行している場合、FortiAnalyzerはログを syslogサーバーに転送できま
す。

B. FortiAnalyzerは、HA用に設定されていない限り、デフォルトでコレクターモードで実行され
ます。

C. FortiAnalyzerがコレクターモードで実行されているときにレポートを作成および編集できま
す。

D. FortiAnalyzeerデバイスを両方のモードで実行するトポロジでは、パフォーマンスが向上しま
す。

Answer: B,D (メーッセージを残す)
FortiAnalyzerには、アナライザーモードとコレクターモードという 2つの主要な動作モードが
あります。各モードには特定の目的があり、異なる機能があります。

*オプション A -コレクターモードで Syslogサーバーにログを転送する:
*コレクターモードでは、FortiAnalyzerは Fortinetデバイスからログを収集しますが、ログを処
理または分析しません。代わりに、ログをアナライザーモードの他の FortiAnalyzerユニットまた
は特定の保存場所に転送します。ただし、ログを syslogサーバーに転送することは、コレクター
モードの機能ではありません。ログは通常、他の FortiAnalyzerデバイスに保存されるか、送信さ
れます。

*結論:誤り。
*オプション B - HA用に設定されていない限り、デフォルトモードはコレクターモードです。
* FortiAnalyzerを最初にセットアップすると、高可用性 (HA)セットアップの一部として構成され
ない限り、デフォルトでコレクターモードで実行されます。高可用性 (HA)セットアップの一部と
して構成されている場合は、アナライザーモードに設定されます。
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コレクターモードでは、分析よりもログの収集と保存を優先し、分析をネットワーク内の他のデ

バイスにオフロードします。

*結論:正解です。
*オプション C -コレクターモードでのレポートの作成と編集:
*コレクターモードでは、FortiAnalyzerにはレポートを作成または編集する機能がありません。
このモードはログの収集と転送のみに重点が置かれており、分析とレポートの生成はアナライ

ザーモードで動作する FortiAnalyzerユニットに任されています。
*結論:誤り。
*オプション D -トポロジの両方のモードでのパフォーマンスの向上:
* FortiAnalyzerデバイスをネットワークトポロジにコレクタモードとアナライザモードの両方
で導入すると、パフォーマンスが向上します。コレクタモードのデバイスはログ収集を処理する

ため、ログの処理、分析、レポート作成に重点を置くアナライザモードのデバイスの負荷が軽減さ

れます。このタスクの分離により、リソースの使用が最適化され、ログ管理の全体的な効率が向上

します。

*結論:正解です。
結論：

*正解:B. FortiAnalyzerは、HAおよび D用に設定されていない限り、デフォルトでコレクター
モードで実行されます。両方のモードで実行される FortiAnalyzerデバイスを含むトポロジによ
り、パフォーマンスが向上します。

*これらの回答は、FortiAnalyzerの動作モードの機能とデフォルト構成、および混合モードトポ
ロジによってパフォーマンスを向上させる方法を正しく説明しています。

参考文献:
* FortiAnalyzer 7.4.1の動作モード (コレクターとアナライザー)とそれぞれの機能に関するド
キュメント。

最新問題: 2
作成したプレイブックを実行する前に、なぜ数分間待たなければならないのでしょうか?
A. FortiAnalyzerでは、他のプレイブックが実行されていないことを確認するためにその時間が必
要です。

B. FortiAnalyzerは現在のプレイブックをバックアップするためにその時間を必要とします。
C. FortiAnalyzerは新しいプレイブックをデバッグするためにその時間を必要とします。
D. FortiAnalyzerは新しいプレイブックを解析するためにその時間を必要とします。
Answer: (解答を表示する)

最新問題: 3
ローカル以外の管理者が単一の LDAPグループ内の任意のユーザーアカウントを使用して
FortiAnalyzerに認証できるようにするには、FortiAnalyzerでどの 2つの設定を構成する必要があ
りますか? (2つ選択してください。)
A.リモートLDAPサーバー
B.ローカルワイルドカード管理者アカウント
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C. LDAPグループへのアクセスを制限する信頼されたホストプロファイル
D.管理者グループ
Answer: A,B (メーッセージを残す)

最新問題: 4
登録済みのログ記録デバイスを 1つの ADOMから新しい ADOMに移動した後、次の CLIコマン
ドを実行する目的は何ですか?
sql-local rebuild-adom <新しいADOM名>を実行します。
A.移動したデバイスの分析ログを新しいADOMに取り込み、レポートを実行できるようにする
B.デバイスの分析ログを古いデータベースから削除する
C.アーカイブログを新しいADOMに移行するには
D.ディスククォータの強制をデフォルトにリセットする
Answer: A (メーッセージを残す)

最新問題: 5
アナリストとしての役割の一環として、同じパラメータを使用してログビューを頻繁に検索して

いることがわかります。

検索フィルターを繰り返し定義する代わりに、時間を節約するにはどうすればよいでしょうか?
A.カスタムダッシュボードを構成します。
B.カスタムビューを構成します。
C.データセレクターを構成します。
D.マクロを設定し、デバイスグループに適用します。
Answer: B (メーッセージを残す)
FortiAnalyzerのログビューで同じ検索パラメータを頻繁に使用する場合は、再利用可能なフィル
タまたはビューを設定すると、かなりの時間を節約できます。各オプションの分析は次のとおり

です。

*オプション A -カスタムダッシュボードを構成する:
*カスタムダッシュボードは、ネットワークアクティビティ、パフォーマンス、脅威データに関す
るさまざまなウィジェットや概要を表示するのに便利ですが、ログビューの特定の検索フィル

ターを保存するようには設計されていません。

*結論:誤り。
*オプション B -カスタムビューを構成する:
* FortiAnalyzerのカスタムビューを使用すると、アナリストは特定の検索フィルターと構成を保
存できます。

カスタムビューを設定すると、頻繁に使用する検索パラメータを保持しておき、毎回フィルター

を再適用しなくてもすばやくアクセスできます。このオプションは、定期的なログ検索のプロセ

スを効率化するために特別に設計されています。

*結論:正解です。
*オプション C -データセレクターを構成する:
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*データセレクターは、FortiAnalyzerレポートおよびウィジェットの特定の種類のデータを定義
するために使用されます。

これらはレポートでは役立ちますが、ログビューでログ検索パラメータを保存して再利用するた

めのものではありません。

*結論:誤り。
*オプション D -マクロを構成してデバイスグループに適用する:
* FortiAnalyzerのマクロは通常、ログ検索フィルターの保存ではなく、自動化タスクに使用されま
す。

デバイスグループにマクロを適用しても、特定のログビュー検索パラメータを保存するという要

件は満たされません。

*結論:誤り。
結論：

*正解:B.カスタムビューを構成します。
*カスタムビューを使用すると、特定の検索フィルターを保存できるため、ログビューで頻繁に
使用されるパラメーターにすばやくアクセスできます。

参考文献:
*ログ検索用のカスタムビューの作成と使用に関する FortiAnalyzer 7.4.1ドキュメント。

最新問題: 6
どのログが Containedステータスのイベントを生成しますか?
A. action=passの IPSログ。
B. action=quarantineの AVログ。
C.WebFilterログは action=droppedになります。
D. action=blockedの AppControlログ。
Answer: B (メーッセージを残す)

最新問題: 7
FortiAnalyzerはどの機能を一元管理しますか? (3つ選択してください)
A.脆弱性評価
B.コンテンツのアーカイブ化/データマイニング
C.グラフィカルレポート
D.セキュリティログ分析/フォレンジック
E.ネットワーク分析
Answer: B,C,D (メーッセージを残す)

最新問題: 8
展示品をご覧ください。
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14:35のデータポイントは何を示していますか?
A. FortiAnalyzerは、ログの受信よりも速くログをインデックスしています。
B. sqlplugindデーモンは、インデックス作成で 1ログ先を行っています。
C. FortiAnalyzerはログをドロップしています。
D. FortiAnalyzerは、古いログをインデックス化できるように、一時的にログの受信を停止しまし
た。

Answer: (解答を表示する)

最新問題: 9
2つの FortiAnalyzerデバイスで構成された HAクラスタのファームウェアをアップグレードする
場合、正しい記述はどれですか。

A.最初にセカンダリデバイスをアップグレードし、次にプライマリデバイスをアップグレード
します。

B.両方の FortiAnalyzerデバイスが同時にアップグレードされます。
C.コンソール接続のみを使用してファームウェアのアップグレードを実行できます。
D.クラスタファームウェアのアップグレード中に通常の FortiAnalyzer操作が中断されないよう
に、uninterruptible-upgradeを有効にすることができます。
Answer: A (メーッセージを残す)

最新問題: 10
別添を参照:
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21:20のデータポイントは何を示していますか?
A. FortiAnalyzerは、ログの受信よりも速くログをインデックスしています。
B. fortilogdデーモンは 1ログ分インデックスを先行しています。
C.受信遅延が大きいため、SQLデータベースを再構築する必要があります。
D. FortiAnalyzerは受信したログを一時的にバッファリングして、古いログを最初にインデックス
化できるようにしています。

Answer: (解答を表示する)
この図には、受信レートと挿入レートという 2つのメトリックを時間の経過とともに追跡するグ
ラフが表示されています。これら 2つのレートは、FortiAnalyzerでのログ処理の動作を理解する
上で非常に重要です。

受信レートと挿入レートを理解する:
受信速度:これは、FortiAnalyzerが接続されたデバイスからログを受信する速度です。
挿入レート:これは、FortiAnalyzerが保存および分析のためにログをデータベースにインデック
ス (挿入)するレートです。
21:20のデータポイント:
21:20には、挿入レートラインが受信レートラインより上にあり、FortiAnalyzerがログを受信す
るよりも速い速度でデータベースにログを挿入していることを示しています。この状況

は、FortiAnalyzerが受信ログに対応できており、バックログまたは一時的に受信したログを新し
いログの受信よりも速く処理している可能性があることを示しています。

オプション分析:
オプション A - FortiAnalyzerがログの受信よりも速くログをインデックス化しています:これは、
挿入レートが受信レートを超えている 21:20のシナリオを正確に表しています。これ
は、FortiAnalyzerがその時点でログを効率的に処理しており、処理のバックログがないことを示
しています。

オプション B - fortilogdデーモンはインデックス作成で 1ログ先を行っています:データは
fortilogdデーモンのログ数に関する具体的な情報ではなく、レートのみを提供します。このオプ
ションは正しくありません。

オプション C - SQLデータベースの再構築が必要:受信ラグが大きいということは、受信ログと
インデックスログのバックログが発生していることを意味します。これは通常、受信レートが挿

入レートを大幅に上回っている場合に発生しますが、この場合は当てはまりません。

オプション D - FortiAnalyzerは、古いログを最初にインデックスするためにログを一時的にバッ
ファリングしています。このシナリオでは、バッファリングの兆候はありません。バッファリング

は通常、受信レートが挿入レートよりも高い場合に発生し、インデックス作成の遅れのために

FortiAnalyzerがログを一時的に保存していることを示します。
結論：

正解: A. FortiAnalyzerは、ログの受信よりも速くログをインデックス化しています。
21:20のグラフでは、受信レートよりも挿入レートが高く、FortiAnalyzerによるログ処理が効率的
であることがわかります。

参照：
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ログ処理メトリック、受信レート、挿入レートインジケーターに関する FortiAnalyzer 7.4.1ド
キュメント。

最新問題: 11
FortiAnalyzerで侵害されたホストを表示するために管理者が実行する必要がある 2つのアク
ションはどれですか?
（2つ選択してください。）
A. FortiAnalyzerデバイスに接続されている FortiGateデバイスのインターフェースでデバイス検
出を有効にします。

B. FortiAnalyzerを FortiGuardにサブスクライブして、ローカル脅威データベースを最新の状態
に保ちます。

C. FortiGateデバイスのファイアウォールポリシーでWebフィルタリングを有効にし、これら
のログが FortiAnalyzerに送信されることを確認します。
D.すべてのエンドポイントが FortiAnalyzerから到達可能であることを確認します。
Answer: B,C (メーッセージを残す)

最新問題: 12
FortiAnalyzerログ転送に関して正しい記述はどれですか? (2つ選択してください。)
A.集約モードでは、ログを syslogサーバーや CEFサーバーにも転送できます。
B.転送モードと集約モードの両方で、デバイス間のログの暗号化がサポートされます。
C.集約モードでは、ログとコンテンツファイルが保存され、スケジュールされた時間に別の
FortiAnalyzerデバイスにアップロードされます。
D.転送モードでは、ログは他の FortiAnalyzerデバイスにのみリアルタイムで転送されます。
Answer: B,C (メーッセージを残す)

最新問題: 13
ログビューでは、チャートビルダー機能を使用して、フィルターされた検索結果に基づいてデー

タセットとチャートを作成できます。同様に、FortiViewではどの機能を使用できますか?
A.レポートチャートにエクスポート
B.カスタムチャートにエクスポート
C. PDFにエクスポート
D.チャートビルダーにエクスポート
Answer: (解答を表示する)

最新問題: 14
ファブリックコネクタを使用する 2つの利点は何ですか? (2つ選択してください。)
A. FortiAnalyzerがパブリッククラウドアカウントにログをリアルタイムで送信できるようにな
ります。

B.ファブリックコネクタを使用すると冗長性を向上させることができます。
C.クラウドプラットフォームにログを送信するために追加のライセンスは必要ありません。
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D.ファブリックコネクタを使用する方が、APIを使用したサードパーティのポーリングを使用す
るよりも効率的です。

Answer: A,B (メーッセージを残す)

最新問題: 15
管理者が次の設定を構成しました:
設定システムグローバル

ログチェックサム md5-authを設定する
終わり

このコマンドを実行することの意味は何ですか?
A.このコマンドは、パスワードをログファイルに記録し、暗号化します。
B.このコマンドはFortiAnalyzerと他のデバイス間のログ転送を暗号化します
C.このコマンドは、ログファイルの MD5ハッシュ値と認証コードを記録します。
D.このコマンドは、ログファイルの MD5ハッシュ値を記録します。
Answer: C (メーッセージを残す)

最新問題: 16
展示する。

表示されたイベントに関するどの記述が正しいですか?
A.リスク源は分離されています。
B.セキュリティリスクはブロックまたはドロップされました。
C.セキュリティイベントのリスクは未解決であると見なされます。
D.このイベントからインシデントが作成されました。
Answer: B (メーッセージを残す)
FortiOSおよび FortiAnalyzerログシステムでは、イベントの [イベントステータス]列のステー
タスが「軽減済み」の場合、通常、システムが特定された脅威に対処するためのアクションを実行

したことを示します。この場合、Webフィルターは疑わしい宛先へのWeb要求をブロックし、イ
ベントステータス「軽減済み」は、セキュリティリスクを中和またはブロックするためのアクショ

ンが正常に実行されたことを確認します。

回答の選択肢を確認してみましょう。

*オプション A:リスク源は分離されています。
*これは正しくありません。「分離」は、FortiGateがソースデバイスがネットワークと通信するの

を防ぐためにさらに手順を実行したことを意味します。このイベントステータスには分離の兆候

はありません。

*オプション B:セキュリティリスクがブロックまたは削除されました。
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*これは正解です。Webフィルタイベントタイプとそれに付随する説明とともに、「軽減」ステー

タスは、FortiGateまたは FortiAnalyzerが疑わしいWeb要求を正常にブロックまたはドロップし
たことを意味しており、「軽減」という用語に該当します。

*オプション C:セキュリティイベントのリスクは未解決であると見なされます。
*これは誤りです。オープンステータスは、何のアクションも実行されていないか、脅威がまだ存
在していることを示します。「軽減済み」ステータスは、脅威が対処されたことを示します。

*オプション D:このイベントからインシデントが作成されました。
*このオプションは、表示されている内容から判断すると正しくないか明らかではありませ
ん。FortiAnalyzerまたは FortiGateは特定のイベントをインシデントにエスカレートできますが、
ここでは示されていません。

参考文献:
* FortiOS 7.4.1および FortiAnalyzer 7.4.1のドキュメントでは、ログ内の「軽減」ステータスは、特

にWebフィルタおよびセキュリティポリシーログで、特定された脅威が通常、イベントに関連
付けられたアクションをブロックまたはドロップすることによって処理されたことを意味すると

規定されています。

有効な FCP_FAZ_AN-7.4問題集は GoShiken.com が提供された合格しやすい
FCP_FAZ_AN-7.4試験問題集！ GoShiken.comが最新の FCP_FAZ_AN-7.4試験問題集を提
供しています。GoShiken.com FCP_FAZ_AN-7.4試験問題は最新で、解答が正確でございま
す。最新の GoShiken.com FCP_FAZ_AN-7.4問題集をゲットする人はこちら:
https://www.goshiken.com/Fortinet/FCP_FAZ_AN-7.4-mondaishu.html (5830%OFF問題集溶と

正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
別添を参照:

21:20のデータポイントは何を示していますか?

https://www.goshiken.com/Fortinet/FCP_FAZ_AN-7.4-mondaishu.html


A. FortiAnalyzerは、ログの受信よりも速くログをインデックスしています。
B. fortilogdデーモンは 1ログ分インデックスを先行しています。
C.受信遅延が大きいため、SQLデータベースを再構築する必要があります。
D. FortiAnalyzerは受信したログを一時的にバッファリングして、古いログを最初にインデックス
化できるようにしています。

Answer: A (メーッセージを残す)
この図には、受信レートと挿入レートという 2つのメトリックを時間の経過とともに追跡するグ
ラフが表示されています。これら 2つのレートは、FortiAnalyzerでのログ処理の動作を理解する
上で非常に重要です。

*受信レートと挿入レートを理解する:
*受信速度:これは、FortiAnalyzerが接続されたデバイスからログを受信する速度です。
*挿入レート:これは、FortiAnalyzerが保存および分析のためにログをデータベースにインデック
ス付け (挿入)するレートです。
* 21:20のデータポイント:
* 21:20に、挿入レートラインが受信レートラインを上回っています。これは、FortiAnalyzerがロ
グを受信するよりも速い速度でデータベースにログを挿入していることを示しています。この状

況は、FortiAnalyzerが受信ログに対応できており、バックログまたは一時的に受信したログを新
しいログの受信よりも速く処理している可能性があることを示しています。

*オプション分析:
*オプション A - FortiAnalyzerがログの受信よりも速くログをインデックス化している:これは、
挿入レートが受信レートを超えている 21:20のシナリオを正確に表しています。これ
は、FortiAnalyzerがその時点でログを効率的に処理しており、処理のバックログがないことを示
しています。

*オプション B - fortilogdデーモンは 1ログ分インデックス処理が先行しています:データは
fortilogdデーモンのログ数に関する具体的な情報ではなく、レートのみを提供します。このオプ
ションは正しくありません。

*オプション C - SQLデータベースの再構築が必要:受信ラグが大きい場合、受信ログとインデッ
クスログにバックログがあることを意味します。これは通常、受信レートが挿入レートを大幅に

上回っている場合に発生しますが、この場合は当てはまりません。

*オプション D - FortiAnalyzerは古いログを最初にインデックスするためにログを一時的にバッ
ファリングしています:このシナリオではバッファリングの兆候はありません。バッファリングは
通常、受信レートが挿入レートよりも高い場合に発生し、インデックス作成の遅れのために

FortiAnalyzerがログを一時的に保存していることを示します。
結論：

*正解:A. FortiAnalyzerは、ログの受信よりも速くログをインデックス化します。
* 21:20のグラフでは、受信レートよりも挿入レートが高く、FortiAnalyzerによるログ処理が効率
的であることがわかります。

参考文献:
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*ログ処理メトリック、受信レート、挿入レートインジケーターに関する FortiAnalyzer 7.4.1ド
キュメント。

最新問題: 18
展示する。

表示されたイベントに関するどの記述が正しいですか?
A.リスク源は分離されています。
B.セキュリティリスクはブロックまたはドロップされました。
C.セキュリティイベントのリスクは未解決であると見なされます。
D.このイベントからインシデントが作成されました。
Answer: B (メーッセージを残す)
FortiOSおよび FortiAnalyzerログシステムでは、イベントの [イベントステータス]列のステー
タスが「軽減」になっている場合、通常、システムが特定された脅威に対処するためのアクション

を実行したことを示します。この場合、Webフィルターは疑わしい宛先へのWeb要求をブロック
し、イベントステータス「軽減」は、セキュリティリスクを中和またはブロックするためのアク

ションが正常に実行されたことを確認します。

回答の選択肢を確認してみましょう。

オプション A:リスク源は分離されています。
これは正しくありません。「分離」は、FortiGateがソースデバイスがネットワークと通信するのを

防ぐためにさらに手順を実行したことを意味します。このイベントステータスには分離の兆候は

ありません。

オプション B:セキュリティリスクがブロックまたは削除されました。
これは正解です。Webフィルタイベントタイプとそれに付随する説明とともに、「軽減」ステータ

スは、FortiGateまたは FortiAnalyzerが疑わしいWeb要求を正常にブロックまたはドロップした
ことを意味しており、「軽減」という用語に該当します。オプション C:セキュリティイベントのリ

スクは未解決であると見なされます。

これは正しくありません。オープンステータスは、アクションが実行されなかったか、脅威がまだ

存在していることを示します。「軽減済み」ステータスは、脅威が対処されたことを示します。

オプション D:このイベントからインシデントが作成されました。
このオプションは、表示されている内容から判断すると正しくないか、明らかではありませ

ん。FortiAnalyzerまたは FortiGateは特定のイベントをインシデントにエスカレートできますが、
ここでは示されていません。

参照：

FortiOS 7.4.1および FortiAnalyzer 7.4.1のドキュメントでは、ログ内の「軽減」ステータスは、特

にWebフィルタおよびセキュリティポリシーログで、特定された脅威が通常、イベントに関連
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付けられたアクションをブロックまたはドロップすることによって処理されたことを意味すると

規定されています。

最新問題: 19
FortiAnalyzerで RAIDを使用する目的は何ですか?
A. ADOM間のデータ分離を提供する
B.ログをバックアップする
C.ログデータに冗長性を導入する
D.分析データとアーカイブデータを分離する
Answer: C (メーッセージを残す)

最新問題: 20
コマンド diagnose sql status sqlplugindを実行するのはなぜですか?
A.現在のhcacheサイズを表示する
B. SOLクエリ接続とhcacheステータスを表示します
C.データベースログの挿入ステータスを確認する
D.現在実行中のSQLプロセスを一覧表示する
Answer: (解答を表示する)

最新問題: 21
プレイブックには合計 5つのタスクが含まれています。管理者がプレイブックを実行すると、5つ
のタスクのうち 4つは正常に完了しましたが、1つのタスクは失敗しました。
プレイブックを実行した後のステータスはどうなりますか?
A.注意が必要
B.アップストリームが失敗しました
C.失敗
D.成功
Answer: (解答を表示する)
FortiAnalyzerでは、プレイブックが実行されると、各タスクのステータスがプレイブック全体の
ステータスに影響します。タスクの結果に基づいて次のことが起こります。

*すべてのタスクが成功したときのステータス:
*すべてのタスクが正常に完了すると、プレイブックのステータスは「成功」とマークされます。
*一部のタスクが失敗した場合のステータス:
*プレイブック内の 1つ以上のタスクが失敗し、他のタスクが成功した場合、プレイブックのス
テータスは通常、「注意が必要」に変わります。このステータスは、プレイブックの実行は完了した

が、1つ以上のタスクが失敗したため確認が必要であることを示します。
*これは、上流のタスクが依存していることが多い初期のタスクでの重大なエラーのためにプレ
イブックを続行できない場合に使用される completeFailedstatusとは異なります。
*オプション分析:
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* A.注意が必要:プレイブックは完了しましたが、部分的に成功しており、レビューが必要なタス
クがあるため、これは正解です。

* B. Upstream_failed:このステータスは、前提条件または「上流」タスクが失敗したためにタスク

を実行できない場合に使用されます。5つのタスクのうち 4つが完了したため、この場合は当ては
まりません。

* C.失敗:このステータスは、プレイブックが完全に失敗したことを意味し、5つのタスクのうち
1つだけが失敗したシナリオとは一致しません。
* D.成功:すべてのタスクが正常に完了した場合、このステータスが適用されますが、この場合は
当てはまりません。

結論：

*正解:A.注意が必要
*プレイブックのステータスは完了したことを表していますが、タスクの 1つでエラーが発生し
たため、管理者は失敗したタスクを確認するよう求められます。

参考文献:
*プレイブックの実行ステータスとタスクエラー処理に関する FortiAnalyzer 7.4.1のドキュメン
ト。

最新問題: 22
CLIコマンド # diagnose test application oftpd 3は、何を判断するのに役立ちますか?
A. FortiAnalyzerに届くログ（ある場合）
B.登録されているデバイスと登録されていないデバイス
C.有効化および設定されているADOM
D. FortiAnalyzerに接続しているデバイスとIPアドレス
Answer: (解答を表示する)

最新問題: 23
プレイブックの実行が失敗したとみなされるのはいつですか?
A.すべてのタスクが失敗した場合
B.プレイブックが別のADOMからインポートされた場合
C.少なくとも1つのタスクが失敗した場合
D.プレイブックが無効になっている場合
Answer: C (メーッセージを残す)

最新問題: 24
FortiAnalyzerでデータベースにクエリを実行する場合、どの SQLクエリが正しい順序ですか?
A. $logから devidを選択し、GROUP BY devid WHERE 'user',,' users1'を指定します。
B. $logから devid 'user',, USER1'を選択し、devidによってグループ化します。
C. SELECT devid WHERE 'user'-' USER1' FROM $log GROUP By devid
D. $logから devidを選択し、'user'=' GROUP BY devidを実行します。
Answer: D (メーッセージを残す)
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FortiAnalyzerの SQLクエリ構文では、データベースをクエリする一般的な順序は次の標準 SQL
形式に従います。

SELECT <列> FROM <テーブル> WHERE <条件> GROUP BY <列>
*オプション Dは、次の構造に正しく従います。
* SELECT devid FROM $log:これは、クエリが $logテーブルから devid列を選択することを指定
します。

* WHERE 'user' = ':クエリのこの部分は、ユーザー列に関連する条件に基づいて結果をフィル
ター処理することを目的としています。軽微な入力ミスがあるように見えますが (=の後のユー
ザー値が欠落している可能性があります)、構造的には正しい SQL順序に準拠しています。
* GROUP BY devid:クエリの最後に正しく配置されている devidごとに結果をグループ化しま
す。

他の選択肢がなぜ間違っているのか簡単に調べてみましょう。

*オプション A: SELECT devid FROM $log GROUP BY devid WHERE 'user', 'users1'
*これは誤りです。GROUP BY句がWHERE句の前に出現し、SQL構文の順序が正しくないため
です。

*オプション B: SELECT FROM $log WHERE devid 'user', USER1' GROUP BY devid
*これは、SELECTステートメントに列がなく、WHERE句の構文が不正であるため、正しくあり
ません。

*オプション C: SELECT DEVID WHERE 'user' - 'USER1' FROM $log GROUP BY DEVID
* SELECTキーワードが SELCTと誤って入力されており、WHERE条件の構文が無効であるた
め、これは誤りです。

参考資料: FortiAnalyzerの SQLクエリに関するドキュメントでは、FortiAnalyzerでログをクエリ
するときに標準の SQL順序に従う必要があることが示されています。クエリは SELECT ...
FROM ...という形式に従う必要があります。
オプション Dに示されているように、WHERE ... GROUP BY ...を使用します。

最新問題: 25
FortiAnalyzerは、どのような目的で SSL経由の最適化ファブリック転送プロトコル (OFTP)を使
用しますか?
A.ログをSFTPサーバーにアップロードする
B.デバイス間のログ通信を暗号化する
C.同一のログセットを2番目のログサーバーに送信する
D.バックアップ中にログが変更されないようにする
Answer: B (メーッセージを残す)

最新問題: 26
不正な管理者が許可なく FortiAnalyzerにアクセスしており、その不正な管理者が FortiAnalyzer
でどのようなアクティビティを実行したかを確認することが求められています。

これを実現するために FortiAnalyzerで何ができるでしょうか?
A. FortiViewをクリックして、その管理者のレポートを生成します。
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B.タスクモニターをクリックし、その管理者が実行したタスクを表示します。
C. [ログ表示]をクリックして、その管理者のレポートを生成します。
D. [ファブリックビュー]をクリックし、不正な管理者によって実行されたタスクを表示します。
Answer: (解答を表示する)

最新問題: 27
フィルタリングされた検索結果に基づいてデータセットとグラフを自動的に構築するために使用

できる FortiViewツールは何ですか?
A.データセットライブラリ
B.カスタムビュー
C.チャートビルダー
D.レポートチャートにエクスポート
Answer: D (メーッセージを残す)

最新問題: 28
FortiAnalyzerのオフラインログとは何ですか?
A. FortiAnalyzerを再起動すると、保存されているすべてのログはオフラインログと見なされま
す。

B.インデックスが作成され、SQLデータベースに保存されるログ。
C.圧縮ログ (アーカイブログとも呼ばれます)は、オフラインログと見なされます。
D.起動後にオフラインデバイスから収集されたログ。
Answer: (解答を表示する)

最新問題: 29
FortiAnalyzerのアーカイブログについて説明している文はどれですか。
A. FortiAnalyzer管理者がFortiViewでアクセスできるログ
B.ログは圧縮され、.gz拡張子のファイルに保存されます
C. SQLデータベースにインデックス付けされ保存されるログ
D.オフラインのデバイスから以前に収集されたログ
Answer: (解答を表示する)

最新問題: 30
FortiAnlyzerでインシデントを管理する場合、アナリストは何に注意する必要がありますか?
A.生成されたレポートを手動でインシデントに添付できます。
B.インシデントのステータスは常にアタッチイベントのステータスにリンクされます。
C.重大度レベルが「高」と評価されたインシデントの初期サービスレベルアグリーメント (SLA)

応答時間は 1時間です。
D.インシデントを分析する前に確認する必要があります。
Answer: A (メーッセージを残す)
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FortiAnalyzerのインシデント管理システムでは、アナリストは手動でインシデントを管理するオ
プションがあり、これには、さらなる調査と文書化のためにインシデントに関連レポートを添付

することが含まれます。この機能により、アナリストは疑わしいアクティビティに関する詳細な

レポートなどの情報をインシデントレコードに統合し、インシデント対応のための包括的な

ビューを提供できます。

他のオプションを確認して、なぜ間違っているのかを明らかにしましょう。

*オプションA:生成されたレポートを手動でインシデントに添付できます
*正解です。FortiAnalyzerを使用すると、アナリストは手動でレポートをインシデントに添付でき
ます。これは、インシデントに関連する追加のコンテキスト、証拠、または分析を提供するのに役

立ちます。この機能はインシデント管理プロセスの一部であり、追跡と解決のための情報を合理

化するのに役立ちます。

*オプションB:インシデントのステータスは常に添付イベントのステータスにリンクされます
*これは誤りです。FortiAnalyzer上のインシデントのステータスは、添付されたイベントのステー
タスとは独立して管理されます。インシデントには、それぞれステータスが異なる複数のイベン

トを含めることができますが、インシデント自体は個別に追跡されます。

*オプションC:重大度レベルが「高」と評価されたインシデントの初期サービスレベル契約 (SLA)

応答時間は 1時間です。
*これは誤りです。インシデントには重大度レベルがありますが、特定の SLA応答時間は通常、組
織のインシデント対応ポリシーに従って設定され、FortiAnalyzerは重大度の高いインシデントに
対して 1時間のデフォルトの SLA応答時間を課しません。
*オプションD:インシデントを分析する前に認識する必要がある
*これは誤りです。FortiAnalyzerのインシデントは、まだ確認されていない場合でも分析できま
す。インシデントを確認することは、アクティブに対処されているものとしてマークするための

ワークフローの一部であることがよくありますが、分析の前提条件ではありません。

参考資料: FortiAnalyzerのドキュメントによると、アナリストはインシデントにレポートを手動
で添付できるため、オプション Aが正解です。この機能により、FortiAnalyzerのインシデント管
理システム内での追跡と文書化が向上します。

最新問題: 31
2つの ADOM間でレポートを移動する必要があります。
正しい記述はどれですか? (2つ選択してください。)
A.レポートに関連付けられているすべてのグラフとデータセットが一緒にインポートされます。
B.最初にレポートをテンプレートに変換する必要があります。
C.競合を避けるために、データと時刻は元のレポート名に割り当てられます。
D. ADOMは互換性のある型である必要があります。
Answer: A,D (メーッセージを残す)
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有効な FCP_FAZ_AN-7.4問題集は GoShiken.com が提供された合格しやすい
FCP_FAZ_AN-7.4試験問題集！ GoShiken.comが最新の FCP_FAZ_AN-7.4試験問題集を提
供しています。GoShiken.com FCP_FAZ_AN-7.4試験問題は最新で、解答が正確でございま
す。最新の GoShiken.com FCP_FAZ_AN-7.4問題集をゲットする人はこちら:
https://www.goshiken.com/Fortinet/FCP_FAZ_AN-7.4-mondaishu.html (5830%OFF問題集溶と

正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
FortiAnalyzerの HAの初期ログ同期とログデータ同期に関係なく、正しい 2つのステートメント
はどれですか。

A.デフォルトでは、ログデータ同期はすべてのバックアップデバイスで無効になっています。
B.ログデータ同期がオンになっている場合、バックアップデバイスは再起動し、同期されたログ
を使用してログデータベースを再構築します。

C.ログデータ同期は、すべてのバックアップデバイスへのリアルタイムのログ同期を提供しま
す。

D.初期ログ同期では、ユニットを HAクラスターに追加すると、プライマリデバイスはログを
バックアップデバイスと同期します。

Answer: (解答を表示する)

最新問題: 33
展示品を参照してください。

12:20のデータポイントは何を示していますか?
A. sqlplugindサービスが新しいログに追いつきました。
B. FortiAnalyzerのパフォーマンスがベースラインを下回っています。
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C.ログ挿入の遅延時間が増加しています。
D. FortiAnalyzerはログの削除を回避するためにキャッシュを使用しています。
Answer: C (メーッセージを残す)

最新問題: 34
展示する。

Laptop1は、複数の管理者が FotiAnalyzerを管理するために使用します。管理者以外のユーザー
によって生成され、Laptop1から送信されるWebインターフェイスへのすべてのログイン試行に
一致する汎用テキストフィルターを構成する必要があります。

どのフィルターが望ましい結果を達成しますか?
A.操作 -ログイン、実行先 == ''GUI(10.1.1.100)'、ユーザー = admin
B.操作ログイン、実行先==''GU(10.1.1.120)'、ユーザー!=admin
C.操作ログイン、srcip== 10.1.1.100、dstip==10.1.1.1.210、user==admin
D.操作-ログイン、dstip==10.1.1.210、ユーザー!-admin
Answer: A (メーッセージを残す)
目的は、Laptop1 (IP 10.1.1.100)からの FortiAnalyzer Webインターフェイス (GUI)へのすべての
ログイン試行を識別し、管理者ユーザーを除外するフィルターを作成することです。このフィル

ターは、管理者以外のすべてのユーザーに一致する必要があります。

*フィルターコンポーネント分析:
* Operation-login:フィルターのこの部分はログインアクションを具体的にターゲットとし、ログ
イン試行のフィルター処理に適しています。

* performed_on==''GUI(10.1.1.100)':これは、ログイン試行が GUIインターフェイス上で行われ、
ラップトップ 1の IPアドレス (10.1.1.100)と一致する指定された IPから発信される必要がある
ことを示します。これにより、フィルターはこの特定のデバイスからの GUIログインのみに一致
するようになります。

* user!=admin:この部分では、管理者ユーザーによるログインが除外され、管理者以外のユーザー
のみをキャプチャするという要件が満たされます。

*オプション分析:
*オプション A: Operation-login、performed_on==''GUI(10.1.1.100)'、および user!=adminを正し
く指定します。この設定により、管理者ユーザーを除いて、Laptop1からの GUIへのログイン試行
が効果的にフィルタリングされます。
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*オプション B: performed_onフィルターで誤った IP 10.1.1.120を使用しますが、これは
Laptop1の IP (10.1.1.100)と一致しません。
*オプション C:このオプションには srcip==10.1.1.100と dstip==10.1.1.210が含まれます
が、user!=adminではなく user==adminが誤って指定されているため、管理者ユーザーを除外す
るという要件に一致しません。

*オプション D:このオプションでは、GUIに制限するために、performed_onfieldを指定せ
ず、srcipなしの dstip(宛先 IP)のみが含まれます。また、正しい構文 user!=adminの代わりに、
誤って user!-adminを使用します。
結論：

*正解:A.操作ログイン、実行先==''GUI(10.1.1.100)'、ユーザー!=admin
*このフィルターは、必要な条件（管理者以外のユーザーによるラップトップ 1から GUIイン
ターフェイスへのログイン試行）を正確にキャプチャします。

参考文献:
*ログフィルター、ログイン操作の構文、GUIログイン追跡に関する FortiAnalyzer 7.4.1のドキュ
メント。

最新問題: 35
FortiAnalyzerとそのすべての登録済みデバイスで NTPサーバーを使用する主な目的は何です
か?
A.リアルタイム転送
B.ログ相関
C.ホスト名解決
D.ログ収集
Answer: B (メーッセージを残す)

最新問題: 36
コマンド diagnose sql status sqlreportdを実行する目的は何ですか?
A.スケジュールされたレポートのリストを表示するには
B.現在実行中のSQLプロセスを一覧表示する
C. SQLクエリ接続とhcacheステータスを表示する
D.データベースログの挿入ステータスを識別する
Answer: (解答を表示する)
FortiAnalyzerでは、コマンド diagnose sql status sqlreportdを使用して、SQLレポートプロセス
とキャッシュステータスに関する特定の情報を取得します。このコマンドの実行内容と各オプ

ションの分析は次のとおりです。

コマンド機能:
sqlreportdは、SQLベースのレポートプロセスの管理を担当する FortiAnalyzerデーモンです。
diagnose sql status sqlreportdコマンドは、アクティブな SQLクエリ接続と hcache (履歴キャッ
シュ)ステータスに関する情報を提供します。これは、SQLレポート生成の監視とトラブルシュー
ティングに役立ちます。
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オプション分析:
オプション A -スケジュールされたレポートのリストを表示するには:
このオプションは、スケジュールされたレポートをリストしないため、正しくありません。代わり

に、SQLレポートプロセスとキャッシュの詳細に重点が置かれます。
オプション B -現在実行中の SQLプロセスを一覧表示するには:
このコマンドはアクティブな SQL接続を表示することがありますが、主な焦点はすべての SQL
プロセスの詳細なリストではなく、レポート用の接続とキャッシュステータスです。

オプション C - SQLクエリ接続と hcacheステータスを表示するには:
これは正解です。このコマンドは、レポートプロセス (sqlreportd)に関連する SQLクエリ接続に
関する情報を具体的に提供し、hcacheステータスを表示します。
オプション D -データベースログ挿入ステータスを識別するには:
これは正しくありません。このコマンドは、ログ挿入ステータスの詳細を提供しません。ログ挿入

ステータスは通常、データベースプロセスとログ処理に重点を置いたさまざまな診断コマンドを

通じて監視されます。

結論：

正解: C. SQLクエリ接続と hcacheステータスを表示します。このコマンドは、SQLレポートア
クティビティとキャッシュステータスを監視するために使用され、レポート生成パフォーマンス

と接続の健全性の分析に役立ちます。

参照：

FortiAnalyzer 7.4.1の SQL診断コマンドに関するドキュメント。特に、レポート (sqlreportd)と
キャッシュメカニズムに関連するコマンドです。

最新問題: 37
レポートの自動キャッシュ設定の目的はどれですか? (2つ選択してください。)
A.レポート生成時間を短縮します。
B.ログ挿入の遅延率を削減します。
C.新しいログが到着すると、hcacheが自動的に更新されます。
D.レポート生成時間に関する診断を提供します。
Answer: A,C (メーッセージを残す)

最新問題: 38
ログ取得を使用する場合、何を考慮する必要がありますか? (2つ選択してください。)
A.フェッチクライアントは、ローカルデバイスマネージャーに追加されていないデバイスから
ログを取得できます。

B.取得プロファイルには、Super_Userプロファイルを持つユーザーが含まれている必要があり
ます。

C.サーバーから取得されたアーカイブログは、クライアントのアーカイブログになります。
D.フィルターを使用して、単一のデバイスからのログのみを含めることができます。
Answer: A,D (メーッセージを残す)
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最新問題: 39
展示品を参照してください。

このプレイブックを実行した後に作成されたインシデントに追加されるイベントの数はいくつで

すか?
A. 5つのイベントが追加されます。
B.イベントが 10件追加されます。
C.イベントは追加されません。
D. 13個のイベントが追加されます。
Answer: (解答を表示する)

最新問題: 40
FortiAnalyzerと FortiGate間の「保存とアップロード」ログ転送オプションに関して正しい記述は

どれですか? (3つ選択してください。)
A.すべての FortiGateは、保存およびアップロードオプションを使用して FortiAnalyzerにログ
を送信できます。

B.ハードディスクを搭載した FortiGateモデルのみが、保存およびアップロードオプションを使
用して FortiAnalyzerにログを送信できます。
C. FortiGateでは、ディスクログ記録がデフォルトで有効になっています。
D.ディスクログは、FortiGateで CLI経由でのみ有効になります。
E.両方の安全な通信方法 (SSLと IPsec)で、保存およびアップロードオプションが許可されま
す。

Answer: B,D,E (メーッセージを残す)

最新問題: 41
展示する。
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表示された部分的な出力に基づいて、どのデバイスが FotiAnalyzer Fabricのメンバーになること
ができますか?
A. FortiAnalayzer1および FortiAnalyzer3
B. FortiAnalyzer1および FortiAnalyzer2
C. FortiAnalyzer2および FortiAnalyzer3
D.リストされているすべてのデバイスがメンバーになることができます。
Answer: D (メーッセージを残す)
FortiAnalyzer Fabricでは、デバイスが特定の互換性基準を満たしていれば、クラスターまたはグ
ループに参加できます。提供された出力に基づいて、これらの基準を評価してみましょう。

FortiAnalyzer1、FortiAnalyzer2、FortiAnalyzer3の 3つのデバイスはすべてバージョン v7.4.1-
build0238を実行しており、これは全体的に同じです。FortiAnalyzer Fabricでは、シームレスな通
信と管理のためにデバイスが互換性のあるファームウェアバージョンを実行する必要があるた

め、このバージョンの調整は非常に重要です。

プラットフォームの種類と構成:
3つのデバイスはすべて HAモードでスタンドアロンとして構成されており、独立して動作でき
ますが、FortiAnalyzerファブリックへの参加は制限されません。各デバイスは FAZVM64-KVMプ
ラットフォームタイプ上にあり、ハードウェアの互換性が確保されています。

グローバル設定:
adm-mode、adm-status、adom-modeなどの主要な設定はすべてのデバイス間で一貫しており
(adm-mode: normal、adm-status: enable、adom-mode: normal)、ファブリック統合とロール割り
当ての柔軟性の要件と一致しています。

各デバイスには、ファブリック環境内でログを転送するのに関連する log-forward-cache-size
セットもあります。
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上記の分析に基づくと、すべてのデバイス (FortiAnalyzer1、FortiAnalyzer2、および
FortiAnalyzer3)は、FortiAnalyzerファブリックの一部となるための要件を満たしています。

最新問題: 42
特定の期間に一致するアーカイブログを別の FortiAnalyzerデバイスから取得できる
FortiAnalyzer機能はどれですか。
A.ログ転送集約モード
B.ログアップロード
C.ログ取得
D.侵害の兆候
Answer: C (メーッセージを残す)

最新問題: 43
FortiAnalyzer VMのディスク領域を拡張するための推奨方法は何ですか?
A. VMホストマネージャから、既存の仮想ディスクのサイズを拡張します
B. VMホストマネージャから追加の仮想ディスクを追加し、#execute lvm extend <ディスク番号>
コマンドを使用してストレージを拡張します。

C. VMホストマネージャから、既存の仮想ディスクのサイズを拡張し、# execute format diskコマ
ンドを使用してディスクを再フォーマットします。

D. VMホストマネージャから、追加の仮想ディスクを追加し、RAIDアレイを再構築します。
Answer: B (メーッセージを残す)

最新問題: 44
展示品を参照してください。
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FortiAnalyzerで自動キャッシュを有効にすることに関して正しい記述はどれですか? (2つ選択し
てください。)
A. FortiAnalyzerのディスク領域を節約するためにレポートサイズが最適化されます。
B.自動キャッシュを有効にすると、データセットの組み立てに長い時間を要するレポートの生成
時間が短縮されます。

C.レポートはメモリにキャッシュされます。
D.この機能は、スケジュールされたレポートに対して自動的に有効になります。
Answer: (解答を表示する)

最新問題: 45
展示品を参照してください。

Laptop1は、FortiAnalyzerを管理するために複数の管理者によって使用されます。「admin」以外の

ユーザーによって生成され、Laptop1から送信されるWebインターフェイスへのすべてのログイ
ン試行に一致する汎用テキストフィルターを構成する必要があります。

どのフィルターが望ましい結果を達成しますか?
A.操作ログイン &実行先=="GUI(10.1.1.100)" &ユーザー!=admin
B.オペレーションログイン & srcip==10.1.1.100 & dstip==10.1.1.210 &ユーザー==admin
C.操作ログイン &実行先=="GUI(10.1.1.210)' &ユーザー!=admin
D.オペレーションログイン & dstip==10.1.1.210 &ユーザーl-admin
Answer: (解答を表示する)

最新問題: 46
FortiAnalyzerでデータベースをクエリする場合、どの SQLクエリが正しい順序ですか?
A. $logから devidを選択し、GROUP BY devidで 'user'='USER1'を指定します。
B. $logから devidを選択し、'user'='USER1'を GROUP BY devidでグループ化します。
C. $logから 'user'='USER1'を選択し、devidで GROUP BY devidを実行します。
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D. SELECT devid WHERE 'user'='USER1' FROM $log GROUP BY devid
Answer: B (メーッセージを残す)
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最新問題: 47
IPsecを使用して FortiAnalyzerと FortiGate間の通信を保護することに関して正しい記述はどれ
ですか? (2つ選択してください。)
A. IPsecは FortiAnalyzerの CLIを通じてのみ有効化されます。
B. SSLも有効になっている場合は、IPsecを有効にできません。
C. IPsecトンネル IDと事前共有キーを確立する必要があります。
D.トンネルの FortiAnalyzer側のみを設定する必要があります。FortiGate側は自動的にネゴシ
エートされます。

Answer: C,D (メーッセージを残す)

最新問題: 48
管理者が FortiAnalyzerデバイスに FortiClient EMSを登録できません。
この失敗の原因は何でしょうか?
A. FortiClient EMSデバイスを登録するには、ADOMモードを詳細に設定する必要があります。
B. FortiClient EMSデバイスを登録するには、FortiAnalyzerに別のライセンスが必要です。
C. FortiAnalyzerでは ADOMが有効になっていません。
D. FortiAnalyzerは HAクラスター内にあります。
Answer: C (メーッセージを残す)

最新問題: 49
FortiAnalyzerのローカルログをリモートサーバーにアップロードするのがベストプラクティス
です。

アップロードにサポートされているリモートサーバーは 3つありますか? (3つ選択してくださ
い。)
A. SFTP
B. FTP
C. SCP
D. TCP
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E. UDP
Answer: A,B,C (メーッセージを残す)

最新問題: 50
FortiAnalyzerはどのようにしてデータベースから特定のログデータを取得しますか?
A. SQL EXTRACTステートメント
B. SQL FROMステートメント
C. SQL GETステートメント
D. SQL SELECTステートメント
Answer: D (メーッセージを残す)

最新問題: 51
アナリストとしての役割の一環として、同じパラメータを使用してログビューを頻繁に検索して

いることがわかります。

検索フィルターを繰り返し定義する代わりに、時間を節約するにはどうすればよいでしょうか?
Answer:
B.カスタムビューを構成します。
カスタムビューを使用すると、特定の検索フィルターを保存して、ログビューで頻繁に使用する

パラメーターにすばやくアクセスできます。

参照：

ログ検索用のカスタムビューの作成と使用に関する FortiAnalyzer 7.4.1ドキュメント。

最新問題: 52
FortiAnalyzerファームウェアをアップグレードする必要があります。
FortiAnalyzerが一時的に利用できない間、FortiGateから FortiAnalyzerに送信されるログはどう
なりますか?
A. FortiGateはmiglogdプロセスを使用してログをキャッシュします
B.ログがドロップされます
C.ログファイルプロセスはオフラインモードでログを保存します
D. FortiAnalyzerはオンラインに戻ったときにログフェッチを使用してログを取得します
Answer: A (メーッセージを残す)

最新問題: 53
FortiAnalyzer管理者のログオンを検証するために設定できるリモート認証サーバーはどれです
か? (3つ選択してください)
A. LDAP
B.半径
C.ローカル
D. TACACS+
E. PKI
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Answer: (解答を表示する)
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