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最新問題: 1
アプリケーションで Strutsバリデーターを有効にするには、Strutsバリデーター構成ファイルで
どの構成設定を適用する必要がありますか?

A.有効なate-'true"
B.検証 = "有効"
C. lsNotvalidate="false"
D. lsNotvalidate="無効"
Answer: A (メーッセージを残す)

最新問題: 2
テストチームのセキュリティエンジニアであるジェイコブは、セキュリティの脆弱性を見つける

ためにソースコードを検査していました。

Jacobが現在実行しているセキュリティ評価アクティビティの種類は何ですか?
A.キャスト
B. SAST
C.キャスト
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D. ISCST
Answer: (解答を表示する)

最新問題: 3
独立したアプリケーションセキュリティ専門家である Johnは、セキュアコードレビュー中に、
次のスクリーンショットで強調表示されているように、開発者が Javaコードを使用しているこ
とを発見しました。開発者が犯したセキュリティ上の間違いを特定しますか?

A.ホワイトリスト入力検証を使用しようとしています
B.彼はパラメータ化されていない SQLクエリを使用しようとしています
C.彼はブラックリスト入力検証を使用しようとしています
D.彼はパラメータ化された SQLクエリを使用しようとしています
Answer: B (メーッセージを残す)

最新問題: 4
カスタム例外をステータスコードにマップするために使用されるのは次のうちどれですか?
A.@ResponseStatusCode
B.@ResponseStatus
C.@ResponseCode
D.@ScacusCode
Answer: B (メーッセージを残す)

最新問題: 5
開発者は、アプリケーション内のセッションを処理および維持するために次のコード行を作成し

ました。以下のシナリオで彼は何をしましたか?

A. uname変数に値を格納した隠し変数 userを作成することでセッションを維持しました。
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B. uname変数に値を格納した Cookieユーザーを作成することでセッションを維持しました。
C. uname変数に値を格納したセッション変数ユーザーを作成することでセッションを維持しま
した。

D. uname変数に値を格納した HTTP変数ユーザーを作成することでセッションを維持しまし
た。

Answer: C (メーッセージを残す)

最新問題: 6
サーバー管理者 (Tomcat)である Oliverは、次のスクリーンショットに示すように web.xmlファ
イルに構成を設定しました。彼は何を達成しようとしているのでしょうか?

A.リクエストパラメータデータのみを暗号化チャネル経由で転送したいと考えています
B.応答パラメータデータのみを暗号化チャネル経由で転送したいと考えています
C.セッション Cookieのみを暗号化チャネル経由で転送したいと考えています
D.データ全体を暗号化チャネル経由で転送したいと考えています
Answer: D (メーッセージを残す)

最新問題: 7
安全なロギングの実践に従って、プログラマはロギングプロセスが以下によって中断されないよ

うにする必要があります。

A.不正な例外をスローしています
B.不正な例外を再スローします
C.不正な例外をキャッチします
D.不正な例外の複数のキャッチ
Answer: A (メーッセージを残す)

最新問題: 8
次の状態管理方法のうち、動的に生成された一連のフォームに対してのみ機能するものはどれで

すか?
A.隠しフィールド
B.クッキー
C. URL書き換え
D.セッション
Answer: A (メーッセージを残す)
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最新問題: 9
アプリケーションを分解し、そのエントリポイントを攻撃者の観点からレビューする脅威モデリ

ングフェーズは、_______として知られています。
A.攻撃対象領域の評価
B.脅威の分類
C.影響分析
D.脅威の特定
Answer: A (メーッセージを残す)

最新問題: 10
次の図に示されている攻撃のタイプを特定します。

A.サービス拒否攻撃
B. SQLインジェクション攻撃
C.パラメータ改ざん攻撃
D.セッション固定攻撃
Answer: (解答を表示する)

最新問題: 11
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オリバーはWebサーバー管理者で、ウェルカムファイルがない場合にインデックスページを提
供しないように Tomcatサーバーを構成したいと考えています。web.xmlの
CATALINA_HOME/conf/にある次の設定のうちどれが問題を解決しますか?
A. <サーブレット > <サーブレット名 >デフォルト < /サーブレット名 > <サーブレットクラス
> org.apache.catalina.servlets.DefaultServlet < /サーブレットクラス > < init-param > <パラメー
タ名>デバッグ < /param-name > < param-value > 0 < /param-value > < /init-param > < init-
param > < param-name >リスト < /param-name > < param-value > false < /param-value >
< /init-param > <起動時ロード > 1 < /起動時ロード > <サーブレット >
B. <サーブレット > <サーブレット名 >デフォルト < /サーブレット名 > <サーブレットクラス
> org.apache.catalina.servlets.DefaultServlet < /サーブレットクラス > < init-param > <パラメー
タ名>デバッグ < /param-name>< param-value> 0 < /param value>< /init-param > < init-param >
< param-name>リスト < /param-name > < param-value >有効化 < /パラメータ値 > < /init-
param > <起動時のロード> 1 < /起動時のロード > < /servlet >
C. <サーブレット > <サーブレット名 >デフォルト <サーブレット名 > <サーブレットクラス
> org.apache.catalina.servlets.DefaultServlet < /servlet-class > < init-param > <パラメータ名 >デ
バッグ < /param-name> < param-value > 0 < /param-value > < /init-param > < init-param > <
param-name >リスト < /param-name > < param-value > true < /パラメータ値 > < /init-param > <
起動時ロード > l < /起動時ロード > < /servlet >
D. <サーブレット > <サーブレット名 >デフォルト < /サーブレット名 > <サーブレットクラス
> org.apache.catalina.servlets.DefaultServlet < /サーブレットクラス > < init-param > <パラメー
タ名>デバッグ < /param-name > < param-value > 0 < /param-value > < /init-param > < init-
param > < param-name >リスト < /param-name > < param-value > disable < /param-value>
< /init-param > <起動時ロード > 1 < /起動時ロード> < /servlet >
Answer: D (メーッセージを残す)

最新問題: 12
例外の処理中にキャッチすべきではないものを特定します。

A. EOF例外
B.セキュリティ例外
C. IllegalAccessException
D. NullPointerException
Answer: (解答を表示する)

最新問題: 13
脅威のモデリング中にリスクを計算するための式を特定します。

A.リスク =確率 "資産
B.アイリスク =確率 *脆弱性
C.リスク =確率 *損害の可能性
D.リスク =確率 "攻撃
Answer: (解答を表示する)
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最新問題: 14
Tedは、アプリケーションセキュリティエンジニアであり、プロジェクトのライフサイクル全体
を通じてアプリケーションセキュリティ活動が確実に実行されるようにします。ある日、彼は、開

始中のプロジェクトのユースケースに描かれているユーザーのさまざまなインタラクションを分

析していました。彼は、手元にあるユースケースに基づいて、攻撃者がアプリケーションを悪用す

る可能性があるシナリオを描き始めました。Tedが取り組んでいるアクティビティを特定できま
すか?
A. Tedは低レベルのユースケースを描写していました
B. Tedは抽象的なユースケースを描いていました
C.テッドは虐待事件を描いていました
D. Tedはセキュリティのユースケースを描いていました
Answer: C (メーッセージを残す)

最新問題: 15
米国に本拠を置く電子商取引会社は、製品をオンラインで販売するためにWebサイト www.ec-
sell.comを開発しました。このウェブサイトには、顧客が価格に基づいて製品を検索できる機能が
あります。最近、バグ報奨金により、Webサイトの検索ページにセキュリティ上の欠陥が発見さ
れました。Webサイトの URL http://www.ec-sell.com/products.jsp?を変更すると、データベース
テーブルからすべての製品が表示される可能性がありました。val=100から http://www.ec-
sell.com/products.jsp?val=200または '1'='1 -。product.jspページには次の脆弱性があります。
A.クロスサイトリクエストフォージェリ攻撃
B. SQLインジェクション攻撃
C.ブルートフォース攻撃
D.セッションハイジャック攻撃
Answer: B (メーッセージを残す)

最新問題: 16
Thomasは安全なコーディングのスキルがありません。彼は安全なコーディングのトレーニング
を受けておらず、安全でないコーディングの影響についても認識していません。ある日、彼は次の

スクリーンショットに示すようなコードを書きました。彼は setHttpOnly()メソッドに「false」パラ

メータを渡しましたが、これにより特定の種類の脆弱性が存在する可能性があります。上記の場

合の脆弱性を悪用する可能性のある攻撃を特定します。

A.サービス拒否攻撃
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B. SQLインジェクション攻撃
C.ディレクトリトラバーサル攻撃
D.クライアント側スクリプト攻撃
Answer: D (メーッセージを残す)
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