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最新問題: 1
Victorは、Windows XPオペレーティングシステムで実行されているコンピュータを使用して、
ワイヤレスゼロ構成 (WZC)を使用してワイヤレスネットワーク接続を確立したいと考えていま
す。彼のコンピュータに対する脅威として最も考えられるものは次のうちどれですか?
それぞれの正解は完全な解決策を表します。2つ選択してください。
A.暗号化および MACフィルタリングの設定は許可されません。ワイヤレスネットワーク上での
情報の送信は安全ではありません。

B.ネットワークのプローブ情報はワイヤレスアナライザを使用して表示でき、アクセスを取得す
るために使用される可能性があります。

C.WZCが使用されている場合、攻撃者は Ping Flood DoS攻撃を使用できます。
D.攻撃者は、高出力アンテナを備えた偽のワイヤレスネットワークを作成し、Victorのコン
ピュータを彼のネットワークに関連付けてアクセスを取得させます。

Answer: B,D (メーッセージを残す)

最新問題: 2
Andrewは、PassGuide Inc.の法医学調査員として働いています。同社にはWindowsベースの環
境があります。同社の従業員は、電子メールクライアントプログラムとして Microsoft Outlook
Expressを使用しています。ネットワーク上のウイルス攻撃により、一部の従業員の電子メールが
削除されました。したがって、アンドリューには、削除されたメールを回復するタスクが割り当て

られます。Andrewがタスクを達成するために使用できるツールは次のうちどれですか?
それぞれの正解は完全な解決策を表します。2つ選択してください。
A. Rメール
B. eMailTrackerPro
C. FINALeMAIL
D.イベントコームMT
Answer: A,C (メーッセージを残す)
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最新問題: 3
コンピュータセキュリティインシデントを扱う専門家グループに与えられた名前は次のうちど

れですか?
A. Zフォース
B. CSIRT
C.ソフトウェア開発チーム
D.コンピュータフォレンジックチーム
Answer: B (メーッセージを残す)

最新問題: 4
Advanced Encryption Standard (AES)で使用されているアルゴリズムは次のどれですか?
A.ラインダール
B.ツーフィッシュ
C. 3 DES
D.ふぐ
Answer: A (メーッセージを残す)

最新問題: 5
出典を明らかにせずに、他人の作品やアイデアを不正行為またはコピーする形態は次のうちどれ

ですか?
A.著作権
B.ターニチン
C.特許
D.盗作
Answer: D (メーッセージを残す)

最新問題: 6
次のインシデント処理プロセスのフェーズのうち、ルールの定義、従業員の連携、バックアップ計

画の作成、企業の計画のテストを担当するのはどれですか?
A.識別フェーズ
B.準備フェーズ
C.撲滅フェーズ
D.封じ込めフェーズ
E.回復フェーズ
Answer: (解答を表示する)

最新問題: 7
ミツバチ農場に関して正しいのは次のどれですか?
A.ハッカーを引き付けて識別するために使用されるコンピューターシステムです。
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B.ファイアウォールです。
C.ハニーポットの一元的なコレクションです。
D.セキュリティのないコンピュータシステムです。
Answer: (解答を表示する)

最新問題: 8
サービスがパスワードを確認せずにユーザーの IDを認証できるようにするプロトコルは次のど
れですか?
A. ICMP
B. SMTP
C.ケルベロス
D. TCP/IP
Answer: C (メーッセージを残す)

最新問題: 9
次のコマンドのうち、tracerouteがパケットへの応答を 5秒待機するために使用されるのはどれ
ですか?
A.トレースルート -T
B.トレースルート -w
C.トレースルート -q
D.トレースルート -r
Answer: B (メーッセージを残す)

最新問題: 10
Webページの取得に使用されるプロキシサーバーは次のうちどれですか?
A. NATプロキシサーバー
B. Socksプロキシサーバー
C. HTTPプロキシサーバー
D. FTPプロキシサーバー
Answer: C (メーッセージを残す)

最新問題: 11
OSIモデルの次の層のうち、否認防止サービスを提供するのはどれですか?
A.物理層
B.データリンク層
C.アプリケーション層
D.プレゼンテーション層
Answer: C (メーッセージを残す)

最新問題: 12
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Microsoft Windowsがトレースルートに使用するプロトコルは次のうちどれですか?
A. ICMP
B. SNMP
C. UDP
D. TCP
Answer: (解答を表示する)

最新問題: 13
ジョンはプロの倫理的ハッカーとして働いています。彼は、www.we-are-secure.comのセキュリ
ティをテストするプロジェクトを割り当てられました。彼は、We-are-secureサーバーが特殊なタ
イプの DoS攻撃に対して脆弱であることを観察し、この DoS攻撃からサーバーを保護するため
にセキュリティ当局に次の提案を行いました。この種の DoS攻撃に対する対策は次のとおりで
す。

l We-are-secureルーターでの IPダイレクトブロードキャストの無効化
IPブロードキャストアドレスに送信されるように構成された ICMPパケットに応答しないよう
にローカルコンピューターを構成する

JohnがWe-are-secureセキュリティネットワークの脆弱性として発見したのは、次の DoS攻撃
のうちどれですか?
A.フラグルアタック
B.スマーフの攻撃
C.ジョルト攻撃
D.ティアドロップ攻撃
Answer: (解答を表示する)

最新問題: 14
ジョンは、NetPerfect Inc.のネットワークセキュリティ管理者として働いています。会社のマ
ネージャーは、会社の電話料金が大幅に値上がりしたとジョンに告げました。ジョンは、会社の電

話システムが悪意のあるハッカーによってクラッキングされたのではないかと疑っています。悪

意のあるハッカーが電話システムをクラッキングするために使用する攻撃はどれですか?
A.中間者攻撃
B.シーケンス++攻撃
C.戦争ダイヤル
D.異常音
Answer: (解答を表示する)

最新問題: 15
イベントとインシデントが区別されるインシデント処理プロセスのフェーズは次のどれですか?
A.識別フェーズ
B.準備フェーズ
C.撲滅フェーズ
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D.位相差
Answer: (解答を表示する)

最新問題: 16
syskeyではどのレベルの暗号化が使用されますか?
A. 128ビット
B. 32ビット
C. 256ビット
D. 64ビット
Answer: (解答を表示する)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
コンピューターフォレンジックの専門家が証拠を扱うために使用するガイドラインの文書は次の

うちどれですか?
A.インシデント対応ポリシー
B.加工過程の管理
C.証拠の連鎖
D.証拠アクセスポリシー
Answer: B (メーッセージを残す)

最新問題: 18
Burp Suiteは、Webアプリケーションを攻撃するための Javaアプリケーションです。このツール
には、プロキシサーバー、スパイダー、侵入者、およびリピーターが含まれています。ストレステ

ストの実行に使用できるものは次のうちどれですか?
A.スパイダー
B.侵入者
C.プロキシサーバー
D.リピータ
Answer: (解答を表示する)

最新問題: 19
平文を暗号文に変換するために使用されるプロセスは次のどれですか?
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A.暗号化
B.ステガノグラフィー
C.復号化
D.カプセル化
Answer: (解答を表示する)

最新問題: 20
Victorは初心者の倫理的ハッカーです。彼はハッキングのプロセス、つまり悪意のあるハッカーが
ハッキングを実行するためにどのような手順を踏むかを学んでいます。次の手順のうち、ハッキ

ングプロセスに含まれないものはどれですか?
A.準備
B.アクセスの取得
C.偵察
D.スキャン中
Answer: (解答を表示する)

最新問題: 21
次のアクセス制御モデルのうち、ユーザーが適切なアクセス許可を持っていない限り、受信した

シークレットとしてマークされたオブジェクトのコピーを表示するアクセス許可を他のユーザー

に付与できないのはどれですか?
A.ロールベースのアクセス制御 (RBAC)
B.強制アクセス制御 (MAC)
C.アクセス制御リスト (ACL)
D.随意アクセス制御 (DAC)
Answer: (解答を表示する)

最新問題: 22
あなたは Tech Perfect Inc.のネットワーク管理者として働いています。この会社にはWindows
Server 2008のネットワーク環境があります。ネットワークは、Windows Active Directoryベース
の単一フォレストドメインベースのネットワークとして構成されます。同社は最近、営業チーム

のメンバーに 50台のラップトップを提供しました。ラップトップ用に 802.11ワイヤレスネット
ワークを構成する必要があります。営業チームのメンバーは、ケーブルネットワーク内のサー

バーに置かれたデータを使用できる必要があります。計画されたネットワークは、不正アクセス

や不正ユーザーによるデータ傍受の脅威に対処できる必要があります。また、営業チームのメン

バーが互いに直接通信できないようにする必要もあります。タスクを達成するために次のアク

ションのうちどれを実行しますか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.ワイヤレスネットワークに IEEE 802.1X認証を実装します。
B.グループポリシーを使用して、ワイヤレスコンピュータがアドホックネットワークにのみ接
続できるようにネットワークを構成します。
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C.ワイヤレスネットワーク経由で送信されるデータにWEP暗号化を使用するようにワイヤレ
スネットワークを構成します。

D.グループポリシーを使用して、ワイヤレスコンピュータがインフラストラクチャネットワー
クにのみ接続できるようにネットワークを構成します。

E.ワイヤレスネットワークにオープンシステム認証を実装します。
Answer: A,C,D (メーッセージを残す)

最新問題: 23
空白に適切な単語を入力してください。____はマルウェアのサブカテゴリに属するソフトウェア
であり、ユーザーのコンピュータ上で悪意のあるアクションを実行する望ましくないソフトウェ

アを指します。その例としては、トロイの木馬、アドウェア、スパイウェアなどがあります。

A.クライムウェア
Answer: A (メーッセージを残す)

最新問題: 24
Webブラウザに次の URLを入力します。
http://www.we-are-secure.com/scripts/..%co%af../..%co%
af../windows/system32/cmd.exe?/c+dir+c:\
どのような攻撃を行っていますか?
A.リプレイ
B.ディレクトリトラバーサル
C.セッションハイジャック
D. URL難読化
Answer: B (メーッセージを残す)

最新問題: 25
ジョンはプロの倫理的ハッカーとして働いています。彼は、www.we-are-secure.comのセキュリ
ティをテストするプロジェクトを割り当てられました。Johnは、We-are-secureネットワークが
使用している暗号アルゴリズムの鍵交換プロセスが参加者を認証しないため、中間者攻撃に対し

て脆弱であることに気づきました。We-are-secureサーバーで使用されている暗号アルゴリズム
は次のうちどれですか?
A.二匹の魚
B.ふぐ
C.ディフィー・ヘルマン
D. RSA
Answer: (解答を表示する)

最新問題: 26
コンピュータシステム上で不明な開いているポートを識別するために使用されるプログラムは

次のうちどれですか?
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A.エーテル
B. Fポート
C.キーロガー
D. TCPView
Answer: (解答を表示する)

最新問題: 27
あなたは、Tech Perfect Inc.のネットワーク管理者として働いています。この会社は、Windows
Active Directoryベースの単一ドメイン、単一フォレストネットワークを持っています。フォレス
トの機能レベルはWindows Server 2003です。同社は最近、営業チームのメンバーに 50台の
ラップトップを提供しました。ラップトップ用に 802.11ワイヤレスネットワークを構成する必
要があります。営業チームのメンバーは、ケーブルネットワーク内のサーバーに置かれたデータ

を使用できる必要があります。計画されたネットワークは、不正アクセスや不正ユーザーによる

データ傍受の脅威に対処できる必要があります。

また、営業チームのメンバーが互いに直接通信できないようにする必要もあります。タスクを達

成するために次のアクションのうちどれを実行しますか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.グループポリシーを使用して、ワイヤレスコンピュータがアドホックネットワークにのみ接
続できるようにネットワークを構成します。

B.ワイヤレスネットワーク経由で送信されるデータにWEP暗号化を使用するようにワイヤレ
スネットワークを設定します。

C.グループポリシーを使用して、ワイヤレスコンピュータがインフラストラクチャネットワー
クにのみ接続できるようにネットワークを構成します。

D.ワイヤレスネットワークにオープンシステム認証を実装します。
E.ワイヤレスネットワークに IEEE 802.1X認証を実装します。
Answer: B,C,E (メーッセージを残す)

最新問題: 28
攻撃者は有線イーサネットに対して攻撃を開始したいと考えています。彼は次のタスクを達成し

たいと考えています。

*ローカルエリアネットワーク上のデータフレームを傍受します。
*ネットワークトラフィックを変更します。
※ネットワークトラフィックを頻繁に停止してください。
攻撃者はタスクを達成するために次のどの手法を使用しますか?
A. IPスプーフィング
B. ARPスプーフィング
C.セッションハイジャック
D.盗聴
Answer: (解答を表示する)
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最新問題: 29
次のユーザー認証のうち、SSH-1プロトコルではサポートされているが、SSH-2プロトコルでは
サポートされていないものはどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A. Rhosts (rshスタイル)認証
B. TIS認証
C. Kerberos認証
D.パスワードによる認証
Answer: (解答を表示する)

最新問題: 30
次のタイプの攻撃のうち、技術的な対策だけでは防ぐことができないのはどれですか?
A.スマーフ DoS
B.ブルートフォース
C. Pingフラッド攻撃
D.ソーシャルエンジニアリング
Answer: (解答を表示する)

最新問題: 31
あなたは ABC Inc.のネットワーク管理者として働いています。この会社は安全なワイヤレス
ネットワークを使用しています。

ジョンは自分のコンピュータが正常に動作しないとあなたに訴えています。問題を解決するには

どのような種類のセキュリティ監査を実施する必要がありますか?
A.業務監査
B.非業務監査
C.依存する監査
D.独立した監査
Answer: (解答を表示する)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
EFIとは何の略ですか?
A.拡張可能なファイアウォールインターフェイス
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B.拡張ファイアウォールインターフェイス
C.拡張可能なファームウェアインターフェイス
D.拡張ファームウェアインターフェイス
Answer: C (メーッセージを残す)

最新問題: 33
PassGuide.comという名前のドメインで uCert1という名前のWindows Server 2008サーバーを
管理します。

uCert1にはWebサーバー (IIS)の役割がインストールされており、という名前のイントラネット
Webサイトをホストしています。
パスガイド内部。

Webサイトへのすべての認証トラフィックが SSLを使用せずに安全に暗号化されるようにした
いと考えています。匿名認証を無効にします。他に何をすべきですか?
A.基本認証とWindows認証を有効にします。
B.Windows認証とフォーム認証を有効にします。
C.Windows認証とダイジェスト認証を有効にします。
D.ダイジェスト認証とフォーム認証を有効にします。
Answer: C (メーッセージを残す)

最新問題: 34
Net Spy Proは、最新のネットワーク監視ソフトウェアです。このプログラムは、ユーザーが自分
のコンピュータで他の人が何をしているかを知るのに役立ちます。このプログラムの特徴は何で

すか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.アクティビティのフィルタリング
B.アクティビティ監視
C. PC管理
D.リモコン
Answer: A,B,C,D (メーッセージを残す)

最新問題: 35
コンピュータへのリモートアクセスを保護するために通常の認証をバイパスするために使用さ

れるプログラムは次のうちどれですか?
A.バックドア
B.ワーム
C.スパイウェア
D.アドウェア
Answer: A (メーッセージを残す)

最新問題: 36
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セッションハイジャックを防ぐために次のツールのうちどれを使用しますか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A. Rログイン
B. OpenSSH
C. Telnet
D. SSL
Answer: B,D (メーッセージを残す)

最新問題: 37
Johnは、SecureEnet Inc.でプロの倫理的ハッカーとして働いています。同社はWindowsベース
のネットワークを持っています。すべてのクライアントコンピュータはWindows XP上で実行さ
れます。Johnには、ネットワーク上のさまざまな悪意のある攻撃の原因となっているオープン
ポートを調査するプロジェクトが割り当てられています。Johnは、DOSコマンドラインユー
ティリティを使用して、開いているポートを見つけたいと考えています。Johnは次の DOSコマ
ンドのうちどれを使用してタスクを完了しますか?
A. nbtstat
B. netstat
C.トレーサートとパスピング
D. nslookup
Answer: B (メーッセージを残す)

最新問題: 38
Mariaは PassGuide Inc.の最高セキュリティ責任者として働いています。彼女は、会社の CEOに
秘密のメッセージを送信したいと考えています。これらのメッセージを保護するために、彼女は

通常のメッセージの中に秘密のメッセージを隠す手法を使用しています。この技術は「隠蔽による

セキュリティ」を提供します。マリアはどんな技を使っているのでしょうか？

A.公開鍵暗号方式
B.暗号化
C. RSAアルゴリズム
D.ステガノグラフィー
Answer: D (メーッセージを残す)

最新問題: 39
Adamは、Umbrella Inc.のセキュリティアナリストとして働いています。彼は、Apacheログファ
イル、IISログ、ストリーミングサーバー、一部の FTPサーバーなどのさまざまなリソースから大
量のログデータを取得しています。彼は取得したログを分析するのが困難に直面しています。こ

の問題を解決するために、Adamは AWStatsアプリケーションを使用することにしまし
た。AWStatsについて正しいのは次のどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.高度なWeb、ストリーミング、メールサーバー統計をグラフィカルに生成します。
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B. CGIとしてのみ動作し、ログに含まれるすべての情報を表示します。
C. Apacheログファイル、WebStar、IISおよびその他のWeb、プロキシ、一部の FTPサーバーな
どのログファイルサーバーツールを分析できます。

D. Perl、CGI、およびログアクセスを許可するすべてのWebホスティングプロバイダーと連携
できます。

Answer: A,C,D (メーッセージを残す)

最新問題: 40
ラップトップを IEEE 802.11 WLAN経由でオフィスネットワークに接続するときに、データを
安全に保つために実装するセキュリティポリシーは次のうちどれですか?
それぞれの正解は完全な解決策を表します。2つ選択してください。
A.ラップトップでパーソナルファイアウォールソフトウェアを使用しています。
B.ネットワーク内で nmapなどのポートスキャナを使用します。
C.ラップトップでプロトコルアナライザーを使用してリスクを監視します。
D.リモート接続に IPSec対応 VPNを使用します。
Answer: A,D (メーッセージを残す)

最新問題: 41
次の悪意のあるソフトウェアのうち、任意のオペレーティングシステムのカーネルレベルで実装

され、検出および削除が困難なものはどれですか?
A.アドウェア
B.スパイウェア
C.ワーム
D.ルートキット
Answer: D (メーッセージを残す)

最新問題: 42
空白にコマンドを入力して、以下のステートメントを完成させます。コマンドのフルパスを入力

しないでください

___コマンドは、安全な接続を使用して印刷のためにキューに入れられた印刷ジョブを削除する
ために使用されます。

A. lprm -E
Answer: A (メーッセージを残す)

最新問題: 43
攻撃者がWebブラウザの設定を変更するために使用するトロイの木馬は次のうちどれですか?
A.Win32/FlyStudio
B.WMA/TrojanDownloader.GetCodec
C. Trojan.Lodear
D.Win32/Pacex.Gen
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Answer: A (メーッセージを残す)

最新問題: 44
chkrootkitは、Linuxオペレーティングシステムにルートキットがインストールされているかどう
かを確認するツールキットです。chkrootkitに含まれているツールは次のうちどれですか?
A. chkproc.c
B. ifpromisc.c
C. chklastlog.c
D. chkdsk
E. chkwtmp.c
Answer: (解答を表示する)

最新問題: 45
あなたは Maverick Inc.のネットワーク管理者として働いています。この会社は Linuxベースの
ネットワークを持っています。

あなたは Linuxコンピューターで作業しています。コンピュータに設定されている環境変数を確
認したいとします。次のコマンドのうちどれを使用しますか?
A. $shellをエコーする
B.環境
C. ls
D. rm
Answer: B (メーッセージを残す)

最新問題: 46
次のパスワードクラッキング攻撃のうち、電子メールパスワードをクラッキングするためのソフ

トウェアを使用しないものはどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.ショルダーサーフィン
B.辞書攻撃
C.ブルートフォース攻撃
D.ソーシャルエンジニアリング
Answer: A,D (メーッセージを残す)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
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ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
ローカルエリアネットワークのワイヤレスアクセスを定義する標準は次のどれですか?
A. IEEE802.11
B. IEEE802.10
C. IEEE802.9
D. IEEE802.8
Answer: A (メーッセージを残す)

最新問題: 48
マークは、会社のワイヤレスネットワークを構成するプロジェクトを割り当てられています。

ネットワークには、Windows 2003サーバーと 30台のWindows XPクライアントコンピュータ
が含まれている必要があります。マークは、すべてのクライアントコンピュータとサーバー間で

共有する必要がある 1つの専用インターネット接続を持っています。構成は、サーバーがクライア
ントコンピューターのプロキシサーバーとして機能するように行う必要があります。Markがこ
の要件を満たすために使用できるプログラムは次のうちどれですか?
A. Microsoftインターネットセキュリティ &アクセラレーションサーバー (ISA)
B.靴下
C.スニッファー
D.ウィンゲート
Answer: (解答を表示する)

最新問題: 49
あなたは Infonet Inc.のネットワーク管理者として働いています。会社のオフィスにはワイヤレス
ネットワークがあります。ネットワーク上のワイヤレスアクセスポイントは、ルーターおよび

DHCPサーバーとして機能します。ラップトップをワイヤレスネットワークに接続するように構
成したいと考えています。このタスクを達成するには、ラップトップで何を構成しますか?
A.インターネットサービスプロバイダーのDNSサーバーアドレス
B. I/Oアドレス
C.サービスセット識別子
D.非武装地帯
Answer: (解答を表示する)

最新問題: 50
ネットワークプロトコルの構成に使用される DOSコマンドは次のうちどれですか?
A. ipconfig
B. netsvc
C.ネットッシュ
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D.ネット統計
Answer: C (メーッセージを残す)

最新問題: 51
トランスポート層の回線レベルのプロキシサーバーは次のうちどれですか?
A.靴下
B. UDPプロキシ
C.要塞ホスト
D.強制プロキシ
Answer: A (メーッセージを残す)

最新問題: 52
あなたはネットワークセキュリティアナライザーとして働いています。フォレンジックプロ

ジェクトに取り組んでいるときに、不審なメールを受け取りました。ここで、さまざまなツールや

リソースを使用して、電子メール送信者の実際の場所、ドメイン情報、使用されているオペレー

ティングシステム、連絡先情報などのさまざまな情報を分析できるように、送信者の IPアドレス
を知りたいとします。。また、このメールが偽物か本物かどうかも確認したいと考えています。こ

のような場合、電子メールヘッダーの分析が良い出発点であることはご存知でしょう。不審な

メールのメールヘッダーは以下のとおりです。

このメールの送信者の IPアドレスは何ですか?
A. 172.16.10.90
B. 216.168.54.25
C. 209.191.91.180
D. 141.1.1.1
Answer: B (メーッセージを残す)
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最新問題: 53
司法省によれば、不審なメールを受信した際に従う必要があるパラメータは次のうちどれですか?
それぞれの正解は、解決策の一部を表します。該当するものをすべて選択してください。

A.見てください
B.電話をかける
C.停止
D.識別する
Answer: (解答を表示する)

最新問題: 54
ファイアウォーキングは、ファイアウォールで保護されたリモートネットワークに関する情報を

収集するために使用できる技術です。この技術は、情報収集攻撃を実行するために効果的に使用

できます。この手法では、攻撃者は、ファイアウォールを 1ホップ越えた時点で期限切れになるよ
うに設定された TTL値を含む細工されたパケットを送信します。攻撃者がファイアウォークを実
行するための前提条件は次のうちどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.攻撃者は、ファイアウォールの背後にあるホストの IPアドレスを知っている必要があります。
B.ネットワーク上にバックドアがインストールされているはずです。
C.ネットワークから出る ICMPパケットは許可される必要があります。
D.攻撃者は、ファイアウォールの前にある最後の既知のゲートウェイの IPアドレスを知っている
必要があります。

Answer: A,C,D (メーッセージを残す)

最新問題: 55
研究グループが旅行中に安全な VPNアクセスを実現するために使用すべき 2つのテクノロジー
はどれですか?
(ツールバーの「展示」ボタンをクリックすると、ケーススタディが表示されます。)

それぞれの正解は完全な解決策を表します。2つ選択してください。
A.暗号化ファイルシステム (EFS)
B. PPTP
C. SSL
D.スマートカード
E. Kerberos認証
Answer: (解答を表示する)

最新問題: 56
セッションハイジャックを実行するために使用できるものは次のうちどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.セッション固定
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B. ARPスプーフィング
C.セッションサイドジャック
D.クロスサイトスクリプティング
Answer: (解答を表示する)

最新問題: 57
悪意のあるハッカーである Peterは、投稿、ブログ、DNSリスト、およびWebページから電子
メールアドレスを収集して取得します。その後、これらのアドレスに大量の迷惑商用電子メール

(UCE)メッセージを送信します。ピーターが犯している電子メール犯罪は次のうちどれですか?
A.メールストーム
B.なりすましメール
C.メール爆撃
D.スパムメール
Answer: D (メーッセージを残す)

最新問題: 58
Markは、Umbrella Inc.のネットワークセキュリティ管理者として働いています。同社は
Windowsドメインベースのネットワークを持っています。ネットワークにセキュリティを提供す
るために、Markは IDSを構成する予定です。彼は、攻撃者がシステムファイルを変更または削除
できないようにしたいと考えています。このような攻撃を判断するには、IDSがシステムのファイ
ル構造を監視できる必要があります。このタスクを達成するために使用できる侵入検知テクノロ

ジーは次のうちどれですか?
A.システム整合性検証者 (SIV)
B.ホストベースの IDS
C.ネットワークID
D.ログファイルモニター (LFM)
Answer: A (メーッセージを残す)

最新問題: 59
インシデント対応チームの次の代表者のうち、インシデントの焦点となっているシステムのフォ

レンジックバックアップを作成しているのは誰ですか?
A.主任研究者
B.技術担当者
C.情報セキュリティ担当者
D.法定代理人
Answer: B (メーッセージを残す)

最新問題: 60
クラス Bネットワークの有効な IPアドレスは次のうちどれですか?
A. 172.157.88.3
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B. 80.33.5.7
C. 225.128.98.7
D. 212.136.45.8
Answer: A (メーッセージを残す)

最新問題: 61
ローカルまたはインターネットまたはイントラネットを介して、コンピュータシステムに不正に

アクセスして操作しようとする試みを検出するために使用されるテクノロジは次のうちどれです

か?
A.ファイアウォール
B.侵入検知システム (IDS)
C.非武装地帯 (DMZ)
D.パケットフィルタリング
Answer: (解答を表示する)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
次のツールのうち、tracerouteプログラムと pingプログラムの機能を 1つのネットワーク診断
ツールに組み合わせたものはどれですか?
A.サボテン
B. MTR
C. Nトップ
D.コンキー
Answer: B (メーッセージを残す)

最新問題: 63
デジタル調査の標準作業手順 (SOP)の正しい順序は次のうちどれですか?
A.初期分析、サービスのリクエスト、データ収集、データレポート、データ分析
B.サービスのリクエスト、初期分析、データ収集、データレポート、データ分析
C.初期分析、サービス要求、データ収集、データ分析、データ報告
D.サービスのリクエスト、初期分析、データ収集、データ分析、データ報告
Answer: D (メーッセージを残す)
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最新問題: 64
ソフォスのセキュリティ脅威レポート 2009によると、Web上でのマルウェアのホスティングが
最も多い国は次のうちどこですか?
A.中国
B.アメリカ
C.ロシア
D.ドイツ
Answer: (解答を表示する)

最新問題: 65
Andrewは NetPerfect Inc.のシステム管理者として働いています。ネットワーク上のすべてのク
ライアントコンピュータは Mac OS Xで実行されます。
会社の営業マネージャーは、MacBookが起動できないと訴えています。アンドリューは起動プロ
セスを確認したいと考えています。彼は、Mac OS Xのブートローダーにエラーが残っているので
はないかと疑っています。

問題を解決するために使用すべき Mac OS Xのデフォルトのブートローダーは次のうちどれです
か?
A.リロ
B. BootX
C. NTローダー
D. GRUB
Answer: (解答を表示する)

最新問題: 66
悪意のあるハッカーであるサムは、アンブレラ社の送電網を標的にし、電子制御システムにアク

セスします。サムが実行したサイバー犯罪の種類は次のうちどれですか?
A.サイバー盗難
B.サイバー名誉毀損
C.サイバーテロ
D.サイバー侵入
Answer: C (メーッセージを残す)

最新問題: 67
公開キー暗号化に関して正しいのは次のどれですか?
それぞれの正解は完全な解決策を表します。2つ選択してください。
A.公開キーと秘密キーの暗号化で使用される特徴的な技術は、対称キーアルゴリズムの使用で
す。

B.秘密鍵で暗号化されたデータは、別の秘密鍵でのみ復号化できます。
C.秘密キーはメッセージを暗号化でき、公開キーを持っている人は誰でもメッセージを復号化で
きます。
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D.公開鍵で暗号化されたデータは秘密鍵でのみ復号化できます。
Answer: (解答を表示する)

最新問題: 68
次のソフトウェアのうち、スパイウェアやその他の望ましくないソフトウェアによるポップアッ

プ、パフォーマンスの低下、セキュリティの脅威からコンピュータを保護するのに役立つのはど

れですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.ビットディフェンダー
B. THCヒドラ
C.Windows Defender
D.ジョン・ザ・リッパー

Answer: (解答を表示する)

最新問題: 69
次のタイプのファイアウォールは、クライアントとファイアウォールの間、およびファイア

ウォールとエンドサーバーの間の 2つの異なる通信を作成することによって機能しますか?
A.ステートフルファイアウォール
B.パケットフィルターファイアウォール
C.プロキシベースのファイアウォール
D.エンディアンファイアウォール
Answer: (解答を表示する)

最新問題: 70
サイバー犯罪者のジェイソンは、インターネット上で違法な商品を販売しています。ジェイソン

が参加している活動は次のうちどれですか?
A.サイバー侵入
B.インターネット薬局
C.サイバーストーキング
D.サイバーテロ
Answer: B (メーッセージを残す)

最新問題: 71
空白に攻撃の適切な名前を入力します。

________は既存の認証された接続を最大限に活用します
A.セッションハイジャック
Answer: (解答を表示する)

最新問題: 72
非常に多くのWebブラウザウィンドウを開くトロイの木馬は次のうちどれですか?
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A.Wmpscfgs.exe
B. JS.WindowsBomb
C.バックオリフィス
D.バックドア・ザガバン

Answer: B (メーッセージを残す)

最新問題: 73
製品を識別するための名前、シンボル、またはスローガンは次のうちどれですか?
A.著作権
B.営業秘密
C.特許
D.商標
Answer: D (メーッセージを残す)

最新問題: 74
次の環境変数のうち、最後の子プロセスの PID値を表すものはどれですか?
A. $?
B. $!
C. $!!
D. $$
Answer: B (メーッセージを残す)

最新問題: 75
ジョンはプロの倫理的ハッカーとして働いています。彼は、www.we-are-secure.comのセキュリ
ティをテストするプロジェクトを割り当てられました。彼は、Wearesecure, Inc.に関する情報を
収集するためにゴミ箱飛び込みを使用しています。ゴミ箱飛び込みは、悪意のあるハッキングの

次のどの段階に該当しますか?
A.スキャン中
B.アクセスの維持
C.アクセスを取得しています
D.偵察
Answer: (解答を表示する)

最新問題: 76
セッションハイジャックに関して正しいのは次のどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A. TCPセッションハイジャックとは、ハッカーが 2台のマシン間の TCPセッションを乗っ取る
ことです。

B.有効なコンピュータセッションを悪用して、コンピュータシステム内の情報やサービスに不
正にアクセスすることです。
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C.被害者のネットワークリソースの動作を遅くするために使用されます。
D.セッションキーとして長い乱数または文字列を使用すると、セッションハイジャックが減少
します。

Answer: A,B,D (メーッセージを残す)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 77
ファイル fooの名前をファイル barに変更し、ファイル barを /tmpフォルダーに移動したいとし
ます。タスクを完了するには次のコマンドのうちどれを使用しますか?
A.レンバー /tml/foo
B. mv bar /temp/foo
C. ren foo /tmp/bar
D. mv foo /tmp/bar
Answer: (解答を表示する)

最新問題: 78
ネットワークインフラストラクチャ上のシステムまたはデバイスを保護するプロセスに使用さ

れる用語は次のどれですか?
A.認証
B.硬化
C.除菌
D.暗号化
Answer: B (メーッセージを残す)

最新問題: 79
企業のセキュリティ防御の認識および対応能力を監査およびテストするための優れたソリュー

ションを提供するツールは次のどれですか?
A.エフセキュア
B.トラフィック IQプロフェッショナル
C. IPセントリー
D.げっぷスイート
Answer: B (メーッセージを残す)
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最新問題: 80
空白に攻撃の適切な名前を入力します。

____________は既存の認証された接続を最大限に活用します
A.セッションハイジャック
Answer: (解答を表示する)

最新問題: 81
グループポリシーオブジェクト (GPO)設定を確認するために使用されるツールは次のどれです
か?
A. psinfo
B.輝かしいレジストラ
C.プリスト
D. Fポート
Answer: B (メーッセージを残す)

最新問題: 82
あなたは、大企業のワイヤレスネットワークを構成する仕事を割り当てられました。これらの

ネットワークのセキュリティは非常に重要です。セキュリティを適用するために使用できるツー

ルの 1つは、Wireless Transport Layer Security (WTLS)です。このツールを使用する目的は何で
すか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A. 2つのエンドポイント間の認証を提供するため
B.データの可用性を提供するため
C.データの整合性を確保するため
D. 2人のエンドユーザーにプライバシーを提供するため
Answer: (解答を表示する)

最新問題: 83
攻撃者がリモートアクセスシステムを通じて企業の内部ネットワークにアクセスするために使

用される攻撃は次のうちどれですか?
A.戦争ダイヤラ
B.トロイの木馬
C.サービス拒否 (DoS)攻撃
D.陸上攻撃
Answer: (解答を表示する)

最新問題: 84
デジタルフォレンジック調査プロセスに関連する最も重要なリソースは次のうちどれですか?
A.フォレンジックソフトウェア
B.フォレンジックツール
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C.人間の経験
D.人間の才能
Answer: D (メーッセージを残す)

最新問題: 85
ジョンはプロの倫理的ハッカーとして働いています。彼は、www.we-are-secure.comのセキュリ
ティをテストするプロジェクトを割り当てられました。彼は、サーバーのセキュリティをテスト

しながら、次の攻撃前の段階を正常に完了しました。

フットプリント

走査

次に、彼は列挙フェーズを実行したいと考えています。Johnがそれを実行するために使用できる
ツールは次のうちどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A. Psファイル
B.WinSSLMiM
C. PsPasswd
D.ユーザー情報
Answer: A,C,D (メーッセージを残す)

最新問題: 86
ネットワーク層でのデータ転送を安全にするために使用されるトンネリングプロトコルは次の

うちどれですか?
A. IPSec
B. L2TP
C. L2F
D. PPTP
Answer: A (メーッセージを残す)

最新問題: 87
マスターブートレコード (MBR)のサイズはどれくらいですか?
A. 2KB
B. 1KB
C. 512バイト
D. 256バイト
Answer: C (メーッセージを残す)

最新問題: 88
特定のトピックに関する最も関連性の高い情報の批判的評価は何と呼ばれますか?
A.ケーススタディ
B.実現可能性レポート
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C.調査報告書
D.インシデントレポート
Answer: (解答を表示する)

最新問題: 89
Fimbry Hardware Inc.のネットワーク管理者である Rickは、インターネットアクセスの初期テ
ストモデルを設計したいと考えています。彼は次の目標を達成したいと考えています。

*外部トラフィックがネットワークに入るのを許可してはなりません。
※管理者は内部ユーザーがアクセスできるWebサイトを制限できる必要があります。
上記の目標を達成するには、次のテクノロジーのうちどれを使用する必要がありますか?
(ツールバーの「展示」ボタンをクリックすると、ケーススタディが表示されます。)

A.ネットワークアドレストランスレーター (NAT)
B.ファイアウォール
C.インターネット接続共有 (ICS)
D.ルーティングおよびリモートアクセスサービス (RRAS)
E.プロキシサーバー
Answer: E (メーッセージを残す)

最新問題: 90
ウイルス対策ソフトウェアは、コンピュータウイルス、ワーム、トロイの木馬などのマルウェアを

防止、検出し、システムから削除するために使用されます。ウイルス対策ソフトウェアを提供して

いる会社は次のうちどれですか?
それぞれの正解は完全な解決策を表します。該当するものをすべて選択してください。

A.カスペルスキー
B. AVGテクノロジーズ
C.シマンテック株式会社
D.エフセキュア株式会社
E.マカフィー株式会社
Answer: A,B,C,D,E (メーッセージを残す)

最新問題: 91
この事例によると、デパートは配送センターのコンピュータにダイヤルインして注文状況を問い

合わせることができます。最高レベルのセキュリティを提供するにはどのプロトコルを使用する

必要がありますか?
(ツールバーの「展示」ボタンをクリックすると、ケーススタディが表示されます。)

A.パップ
B.ベーシック認証
C. EAP
D. MS-CHAP
E. MS-CHAPバージョン 2
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Answer: C (メーッセージを残す)

有効な ECSS問題集は GoShiken.com が提供された合格しやすい ECSS試験問題集！
GoShiken.comが最新の ECSS試験問題集を提供しています。GoShiken.com ECSS試験問題
は最新で、解答が正確でございます。最新の GoShiken.com ECSS問題集をゲットする人はこ
ちら: https://www.goshiken.com/EC-COUNCIL/ECSS-mondaishu.html (10030%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 92
Mac OS Xで Open Firmwareを終了し、起動プロセスを続行するために使用されるコマンドは次
のどれですか?
A. mac-load
B.ブート
C.ロード
D.マックブート
Answer: (解答を表示する)

最新問題: 93
通信回線、ステーション、またはシステムにおけるコンピュータ犯罪活動に対処する米国連邦法

は次のうちどれですか?
A. 18 USC 1029
B. 18 USC 2701
C. 18 USC 2510
D. 18 US 1030
E. 18 USC 1362
Answer: E (メーッセージを残す)

最新問題: 94
ビットストリームイメージの認証に使用されるデジタル署名を生成するアルゴリズムは次のど

れですか?
A. MD6
B.ハッシュクラッシュ
C. MD5
D.ボイニック
Answer: (解答を表示する)

最新問題: 95
ワームとトロイの木馬の大きな違いは何ですか?
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A.トロイの木馬は悪意のあるプログラムであり、ワームはウイルス対策ソフトウェアです。
B.ワームは自己複製しますが、トロイの木馬は自己複製しません。
C.ワームは電子メールを介して広がりますが、トロイの木馬は広がりません。
D.ワームは悪意のあるプログラムの一種ですが、トロイの木馬はユーティリティです。
Answer: B (メーッセージを残す)

Valid ECSS Dumps shared by GoShiken.com for Helping Passing ECSS Exam!
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questions have been updated and answers have been corrected get the newest
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