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最新問題: 1
悪意のある内部アクターまたは侵害されたアクターを検出するために使用される一般的な

ツールは次のうちどれですか?
A. SOC2準拠レポート
B.ユーザー行動分析
C.ログ転送
D. Syslog設定
Answer: B (メーッセージを残す)

最新問題: 2
多くの業界や教育機関で利用できる、無料のオープンソースの TCP/IPプロトコルアナラ
イザー、スニファー、パケットキャプチャユーティリティ標準は、次のように知られてい

ます。

A.鼻を鳴らす
B.Wireshark
C. nmap
D.カインとアベル
Answer: (解答を表示する)

最新問題: 3
ホストは、脆弱なサービスを通じて伝播するワームに感染します。ワームの存在の兆候に

は次のようなものがあります。

A.ネットワーク使用量の減少
B.上記すべて
C.システムが不安定になるかクラッシュする
D.脆弱なサービスを対象とした確立された接続試行
Answer: (解答を表示する)
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最新問題: 4
オープンソースの TCP/IPネットワーク侵入防御および検出システム (IDS/IPS)は、ルール
駆動型の

言語を使用してリアルタイムのトラフィック分析を実行し、パケットロギングは次のよう

に知られています。

A.鼻息
B.Wireshark
C.ネッスス
D.聖人
Answer: A (メーッセージを残す)
説明

最新問題: 5
フレデリックは、担当している事件の 1つで撲滅プロセスを進めています。
根絶プロセスではないものは次のうちどれですか?
A.クラウドプロバイダーインターフェイスのセキュリティモデルを分析します。
B.脆弱性スキャンと構成監査を実施します。
C. CCは、クラウドを安全に使用できるように数人の従業員をトレーニングする必要があ
ります。

D.クライアントのトラフィックを監視して、悪意のあるアクティビティがないか確認しま
す。

Answer: C (メーッセージを残す)

最新問題: 6
内部関係者は企業のビジネス機能を理解しています。によって実行されるアクティビティ

の正しい順序は何ですか?
内部関係者による会社資産への損害:
A.特権アクセスを取得し、マルウェアをインストールしてアクティブ化します
B.マルウェアをアクティブ化し、特権アクセスを取得してからマルウェアをインストール
します

C.特権アクセスを取得し、マルウェアをアクティブ化してインストールします
D.マルウェアをインストールし、特権アクセスを取得してアクティブ化します
Answer: (解答を表示する)

最新問題: 7
インシデント発生後にコンピュータシステムを回復する手順は次のとおりです。

A.システムの検証、復旧、運用および監視
B.システムの監視、検証、操作、および復元
C.システムの復元、検証、運用および監視
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D.システムの復元、運用、検証、監視
Answer: C (メーッセージを残す)

最新問題: 8
チャンドラーは、Technoteと呼ばれる組織をターゲットとするプロのハッカーです。彼
は、異なる階層間で送信される重要な組織情報を入手したいと考えています。その過程で、

ネットワークを介して送信されたデータパケットを傍受し、それらを分析して、ネット

ワーク、ポート、プロトコル、デバイス、ネットワーク送信の問題、その他のネットワーク仕

様などのパケットの詳細を収集します。

チャンドラーがパケット分析を実行するために使用できるツールは次のうちどれですか?
A. BeEf
B. IDAプロ
C.オムニピーク
D.シャープ
Answer: D (メーッセージを残す)

最新問題: 9
リスク管理は、リスク評価、リスク軽減、評価の 3つのプロセスから構成されます。リスク
評価では、SDLCを通じて ITシステムに関連する潜在的な脅威とリスクの範囲を決定しま
す。NISTのリスク評価方法論には、主なステップがいくつ含まれていますか?
A. 9
B. 12
C. 4
D. 6
Answer: A (メーッセージを残す)

最新問題: 10
インシデント管理チームは、脅威または攻撃の影響を受ける組織内のすべてのユーザーに

サポートを提供します。組織の内部監査人はインシデント対応チームの一員です。インシ

デント対応チームの一員としての内部監査人の責任の 1つを特定します。
A.情報セキュリティ担当者とインシデント封じ込め活動を調整します。
B.セキュリティの抜け穴を特定し、必要な措置を講じるため管理者に報告します。
C.情報セキュリティ管理の構成
D.侵入者と思われる者からのネットワークトラフィックをブロックするために必要なア
クションを実行します。

Answer: B (メーッセージを残す)

最新問題: 11
組織リソースの保護と追跡のための制御を推奨するポリシーは次のとおりです。

A.アクセス制御ポリシー
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B.管理セキュリティポリシー
C.利用規約
D.資産管理ポリシー
Answer: (解答を表示する)
説明/参照:

最新問題: 12
商業的価値があり、著作権と商標を含む知的成果物は次のように呼ばれます。

A.ロゴ
B.営業秘密
C.特許
D.知的財産
Answer: D (メーッセージを残す)

最新問題: 13
Jamesはプロのハッカーで、クラウドサービスを悪用するために組織に雇われています。
これを達成するために、Jamesはクラウドサービスへの匿名アクセスを作成し、パスワー
ドやキーのクラッキング、悪意のあるデータのホスト、DDoS攻撃などのさまざまな攻撃を
実行しました。

彼がクラウドプラットフォームに与えている脅威は次のうちどれですか?
A.デューデリジェンスが不十分です
B.クラウドサービスの悪用および不正使用
C.データ侵害/損失
D.安全でないインターフェースと API
Answer: (解答を表示する)

最新問題: 14
アリスは不満を持った従業員です。彼女は、経済的利益を得るために、組織から重要な情報

を入手することにしました。

これを達成するために、アリスは被害者の仮想マシンと同じ物理ホスト上で仮想マシンの

実行を開始し、共有物理リソース (プロセッサキャッシュ)を利用して被害者マシンから
データ (暗号キー/平文の秘密)を盗みました。上記のシナリオでアリスが実行している攻撃
の種類を特定します。

A.サイドチャネル攻撃
B.クラウド内マン攻撃
C. SQLインジェクション攻撃
D.サービスハイジャック
Answer: A (メーッセージを残す)

最新問題: 15
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適切なテクノロジーを適用し、インシデントの根絶と回復を試みる役割は、次のように呼

ばれます。

A.インシデントマネージャー
B.インシデント分析者
C.インシデントコーディネーター
D.インシデントハンドラー
Answer: B (メーッセージを残す)

最新問題: 16
ユーザーが正しくログアウトできなかったときにブラウザーがセッションを期限切れにし

ない場合、次の OWASPトップ 10 Web脆弱性のどれが原因ですか?
A. A2:認証が失敗しました
B. A3:機密データの漏洩
C. A5:アクセス制御が壊れています
D. A7:クロスサイトスクリプティング
Answer: (解答を表示する)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 17
デジタルフォレンジック分析ツールではないものは次のうちどれですか:
A.アクセスデータ FTK
B. EAR/ピラール
C.らせん
D.ガイダンスソフトウェア EnCase Forensic
Answer: B (メーッセージを残す)

最新問題: 18
非常によく知られた無料のオープンソースポート、OS、サービススキャナー、およびネッ
トワーク検出ユーティリティは次のように呼ばれます。

A.聖人
B.Wireshark
C.鼻息
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D. Nmap (ネットワークマッパー)
Answer: D (メーッセージを残す)

最新問題: 19
コンピュータフォレンジックのタイプではないものは次のうちどれですか:
A.画像フォレンジック
B. USBフォレンジック
C.電子メールフォレンジック
D.法医学考古学
Answer: D (メーッセージを残す)

最新問題: 20
コンピュータファイルに感染し、ファイル内のデータを破損または削除し、ホストファイ

ルを必要とするマルウェアコード。

伝播は次のように呼ばれます。

A.ワーム
B.トロイの木馬
C.ルートキット
D.ウイルス
Answer: D (メーッセージを残す)

最新問題: 21
電子メールを使用した悪意のあるコード攻撃は次のようにみなされます。

A.不適切な使用事件
B.複数コンポーネント攻撃
C.マルウェアベースの攻撃
D.電子メール攻撃
Answer: (解答を表示する)

最新問題: 22
IDSおよび IPSを回避するために使用されたものは次のうちどれですか?
A. TNP
B. SNMP
C.断片化
D. HTTP
Answer: C (メーッセージを残す)

最新問題: 23
IDSおよび IPSシステムログは、典型的なネットワークトラフィックフローからの異常
な逸脱を示します。これは次のように呼ばれます:
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A.プロアクティブ
B.前駆体
C.リアクティブ
D.指示
Answer: (解答を表示する)

最新問題: 24
ライアンは、ファイルを分析しているときに、攻撃者が画像ファイル内に隠しメッセージ

を埋め込むというアンチフォレンジック手法を使用していることを発見しました。

これはどのような種類の方法ですか?
A.パスワード保護
B.ステガノグラフィー
C.ゴールデンチケット
D.プログラムパッカー
Answer: (解答を表示する)

最新問題: 25
インサイダーリスクマトリックスは、技術リテラシーとビジネスプロセスの知識ベクト

ルで構成されます。マトリックスを考慮すると、次のように結論付けることができます。

A.内部関係者の技術リテラシーが低く、プロセスに関する知識が高い場合、脅威によって
もたらされるリスクはわずかです。

B.内部関係者の技術リテラシーとプロセス知識が高い場合、脅威によってもたらされるリ
スクはわずかです。

C.内部関係者の技術リテラシーが高く、プロセスの知識が低い場合、脅威によってもたら
されるリスクは高くなります。

D.内部関係者の技術リテラシーとプロセス知識が高い場合、脅威によってもたらされるリ
スクは高くなります。

Answer: D (メーッセージを残す)

最新問題: 26
同僚は、小規模な組織に所属しているため、セキュリティに関する責任を最小限に抑えた

いと考えています。彼らは、さまざまな形で提供される新しいアプリケーションを評価し

ています。

どのような形で同僚に対する責任が最も少なくなるでしょうか?
A.オンプレミスのインストール
B. SaaS
C. PaaS
D. laaS
Answer: B (メーッセージを残す)
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最新問題: 27
アダムは、10,000ドル相当のデータを保護するための制御の総コストを 20,000ドルと計
算しました。アダムに何をするようにアドバイスしますか?
A.コントロールを適用します
B.代わりに半定性的なリスク評価を使用します
C.コントロールを適用しない
D.定性的リスク評価を使用する
Answer: C (メーッセージを残す)

最新問題: 28
証拠袋に含まれる詳細は次のうちどれですか?
A.機密ディレクトリ、個人および組織の電子メールアドレス
B.ソフトウェアのバージョン情報とWebアプリケーションのソースコード
C.機密情報を含むエラーメッセージとパスワードを含むファイル
D.押収日時、証拠番号、事件対応者の名前
Answer: D (メーッセージを残す)

最新問題: 29
データ、アプリケーション、その他のリソースをパブリッククラウドまたは専用サービス

プロバイダーに復元することを目的とした戦略とサービスの組み合わせを表す用語は次の

うちどれですか?
A.クラウド回復
B.軽減策
C.分析
D.根絶
Answer: A (メーッセージを残す)

最新問題: 30
オーティスは、デルモントの組織で働くインシデントハンドラーです。最近、この組織は事

業でいくつかの挫折に直面しており、それにより収益が減少しています。オーティスは責

任をとってこの問題を調査するよう頼まれた。企業のセキュリティを監査しているとき

に、企業ネットワークから機密情報が盗まれ、競合他社に渡された攻撃の痕跡を発見しま

した。

デルモントの組織が直面した情報セキュリティインシデントは次のうちどれですか?
A.ネットワークとリソースの不正使用
B.電子メールベースの不正行為
C.不正アクセス
D.スパイ活動
Answer: D (メーッセージを残す)
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最新問題: 31
マルウェアがシステムから削除され、クリーンなスキャンが返された後、影響を受けるデ

バイスに対して次のどの手順を実行する必要がありますか?
A.箱に密封し、90日間保管する必要があります。
B.再イメージ化する必要があります
C.運用環境に配置する前に、マルウェアが確実に削除されるように、レビューのために監
視環境に配置する必要があります。

D.更新された情報を取得するには、イーサネット経由でドメインコントローラーに接続す
る必要があります

Answer: C (メーッセージを残す)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 32
最近の電子メール攻撃の後、ハリーは重要な情報を入手するために事件を分析していま

す。彼は事件を調査する際に、送信者の身元、メールサーバー、送信者の IPアドレス、場所
などの情報を抽出しようとしています。

ハリーがこのタスクを実行するには、次のツールのうちどれを使用する必要がありますか?
A.クラムウィン
B.シャープ
C.ログリー
D.はい、わかります
Answer: D (メーッセージを残す)

最新問題: 33
オーティスはデルモントという組織で働くインシデントハンドラーです。最近、この組織

は事業面でいくつかの挫折に直面し、それにより収益が減少しています。オーティスは責

任をとってこの問題を調査するよう頼まれた。企業のセキュリティを監査しているとき

に、彼は企業ネットワークから機密情報が盗まれ、競合他社に渡される攻撃の痕跡を発見

しました。

デルモントが直面した情報セキュリティ関連の事件は次のうちどれですか?
A.スパイ活動
B.電子メールベースの不正行為
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C.不正アクセス
D.ネットワークとリソースの不正使用
Answer: A (メーッセージを残す)

最新問題: 34
NISTのリスク評価手法の統制分析段階では、技術的管理手法と非技術的管理手法が 2つ
のカテゴリに分類されます。これら 2つのコントロールカテゴリとは何ですか?
A.予防および予測制御
B.探偵および偽装コントロール
C.予測および検出コントロール
D.予防および検出制御
Answer: D (メーッセージを残す)

最新問題: 35
地域社会で緊急事態に対応できるよう人々を訓練するプログラムは、次のように知られて

います。

A.インシデント対応チーム (IRT)
B.セキュリティインシデント対応チーム (SIRT)
C.上記すべて
D.コミュニティ緊急対応チーム (CERT)
Answer: (解答を表示する)

最新問題: 36
現在の従業員の専門知識が非常に低い場合、インシデント対応チームに最適な人員配置モ

デルは何ですか?
A.上記すべて
B.完全に内製化
C.完全にアウトソーシング
D.部分的に外部委託
Answer: (解答を表示する)

最新問題: 37
静的データ収集プロセスの一部ではないものは次のうちどれですか?
A.証拠の取得
B.パスワード保護
C.システムの保存
D.証拠調べ
Answer: B (メーッセージを残す)

最新問題: 38

https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html


Tibs onは、シンガポールに拠点を置く多国籍企業のインシデント対応者として働いていま
す。彼は、会社が最近直面したWebアプリケーションのセキュリティインシデントを調査
しています。この攻撃は、同社がホストする MSSQLサーバー上で実行されます。検出およ
び分析フェーズでは、正規表現を使用して、SQLインジェクション攻撃につながる SQLメ
タキャラクターを分析および検出しました。MSSQLサーバーに対する SQLインジェク
ション攻撃を検出するために Tibsによって使用される正規表現を特定します。
A. ((\AW)(\.AV))
B. ((\.1%2E)\.1%2E)(V%2FN|%5C))
C. ((\%3C) <) (\%2F) /) *(スクリプト) (\%3E) >)
D. /exec(\s|\+) +(s|x) p\w+/ix
Answer: (解答を表示する)

最新問題: 39
脆弱性評価フェーズでは、インシデント対応者は次のようなさまざまな手順を実行しま

す。

1.ツールを使用して脆弱性スキャンを実行する
2.脆弱性を特定して優先順位を付ける
3.物理的セキュリティの調査と評価
4. OSINT情報収集を実行して脆弱性を検証します。
5.ビジネスおよびテクノロジーのコンテキストをスキャナーの結果に適用する
6.設定ミスや人的エラーがないか確認する
7.脆弱性スキャンレポートを作成する
インシデント対応者が実行する脆弱性評価手順の正しい順序を特定します。

A. 1-->3-->2->4->5->6-->7
B. 2-->1-->4->7->5->6-->3
C. 4-->1-->2->3->6->5-->7
D. 3-->6-->1->2->5->4-->7
Answer: D (メーッセージを残す)

最新問題: 40
ジェイソンはコンピューターフォレンジックラボを立ち上げており、次の手順を実行する

必要があります。

1.物理的な位置と構造設計の考慮事項。
2.計画と予算編成。
3.作業エリアに関する考慮事項。
4.物理的セキュリティに関する推奨事項。
5.法医学研究所のライセンス;
6.人的資源の考慮事項。
これらのステップを実行順序に並べてください。

A. 5->2->1->3->4->6
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B. 2->1->3->6->4->5
C. 3->2->1->4->6->5
D. 2->3->1->4->6->5
Answer: B (メーッセージを残す)

最新問題: 41
インシデント対応プロセス中に、インシデント対応担当者がファイルシステムの表示、削

除されたデータの取得、タイムライン分析、Webアートの事実などを実行するのに役立つ
ツールは次のどれですか?
A. netstat
B.プロセスエクスプローラー
C. nbtstat
D.解剖
Answer: D (メーッセージを残す)

最新問題: 42
あなたの会社は SaaSを販売しており、会社自体はクラウドでホストされています (PaaS
として使用)。
顧客のデータベースでマルウェアインシデントが発生した場合、悪意のあるソフトウェア

を根絶する責任は誰にありますか?
A.顧客
B.ビル管理
C. PaaSプロバイダー
D.あなたの会社
Answer: (解答を表示する)

最新問題: 43
受信した、緊急のアクションが必要で、受信者に特定のファイルを削除するか、他のファイ

ルに転送するように促すメッセージは、次のように呼ばれます。

A.スピアフィッシング
B.メール爆弾
C.アドウェア
D.ウイルスのデマ
Answer: D (メーッセージを残す)

最新問題: 44
コンピュータメディアのバイナリコピーを作成するため、および入力として rawディス
クデバイスが与えられた場合にディスクイメージングツールとして使用される Linuxコ
マンドは次のとおりです。

A.「検索」コマンド

https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html


B.「netstat」コマンド
C.「nslookup」コマンド
D.「dd」コマンド

Answer: D (メーッセージを残す)

最新問題: 45
スミス氏は、オーストラリアにいくつかの支店を持つ小規模金融企業の主任インシデント

対応担当者です。最近、同社は大規模な攻撃を受け、銀行間システムを通じて 500万ドルの
損失を被りました。詳細な調査の結果、攻撃者が 6か月前に軽微な脆弱性を介してネット
ワークに侵入し、アクセスを維持したために事件が発生したことが判明しました。任意の

ユーザーによって検出されます。次に、彼らはユーザーの指紋を削除しようとし、銀行間シ

ステムで特権を持つ人物のコンピュータへの横移動を実行しました。攻撃者は最終的にア

クセスを獲得し、不正な取引を実行しました。

上記のシナリオで、攻撃の種類を最も正確に説明しているものは次のうちどれですか?
A.サービス拒否攻撃
B.ランサムウェア攻撃
C.フィッシング
D. APT攻撃
Answer: D (メーッセージを残す)

最新問題: 46
コンピュータに感染し、コンピュータ上のデータを破壊または削除する悪意のあるソフト

ウェアプログラムは次のうちどれですか?
A.スパイウェア
B.ウイルス
C.トロイの木馬
D.ワーム
Answer: B (メーッセージを残す)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 47
インシデントの優先順位付けは、以下に基づいて行う必要があります。
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A.潜在的な影響
B.影響を受けるシステムの重要度
C.現在のダメージ
D.上記すべて
Answer: (解答を表示する)

最新問題: 48
NISTのリスク評価/方法論において。ITシステムの境界を特定するプロセス。
システムを構成するリソースと情報は次のように呼ばれます。

A.資産評価
B.資産の識別
C.システム分類
D.システムの特性評価
Answer: (解答を表示する)

最新問題: 49
デジタル証拠は、サイバー犯罪者の訴追において重要な役割を果たします。ジョンはサイ

バー犯罪捜査官で、児童ポルノ事件の捜査を依頼されました。問題の犯人のパソコンは郡

警察によって押収された。次の証拠のうちどれがジョンの捜査を導くものでしょうか?
A.Webブラウザの履歴
B.Webサーバーのログ
C.ルーティングテーブルのリスト
D. SAMファイル
Answer: A (メーッセージを残す)

最新問題: 50
スミス氏は、オーストラリアにいくつかの支店を持つ小規模金融企業の主任インシデント

対応担当者です。最近、同社は銀行間システムを通じて大規模な攻撃を受け、500万ドルを
失いました。

詳細な調査の結果、このインシデントは、6か月前に攻撃者が軽微な脆弱性を介してネット
ワークに侵入し、ユーザーが気づかないうちにアクセスを維持したために発生したことが

判明しました。次に、彼らはユーザーの指紋を削除しようとし、銀行間システムで特権を持

つ人物のコンピュータへの横移動を実行しました。攻撃者は最終的にアクセスを取得し、

不正な取引を実行しました。

上記のシナリオに基づいて、最も正確な攻撃の種類を特定します。

A.フィッシング
B. APT攻撃
C.サービス拒否攻撃
D.ランサムウェア攻撃
Answer: B (メーッセージを残す)
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最新問題: 51
ネットワークフォレンジックツールではないものは次のうちどれですか?
A.ワイヤーシャーク
B. Tcpdump
C.高度な NTFSジャーナリングパーサー
D.ネットワークアナライザを制限します
Answer: C (メーッセージを残す)

最新問題: 52
プログラムの実行中に広告バナーが表示され、以下の内容を提供するソフトウェアアプリ

ケーション。

コンピュータ画面またはブラウザ上に表示されるポップアップウィンドウまたはバーを

表示する広告は、次のように呼ばれます。

A.ワーム
B.トロイの木馬
C.ルートキット
D.ウイルス
E.アドウェア (すべて小文字で綴られます)
Answer: E (メーッセージを残す)

最新問題: 53
コンピューターファイルに感染し、ファイル内のデータを破損または削除し、伝播するに

はホストファイルを必要とするマルウェアコードは次のように呼ばれます。

A.トロイの木馬
B.ルートキット
C.ワーム
D.ウイルス
Answer: (解答を表示する)

最新問題: 54
Roseはインシデントハンドラーであり、悪意のある攻撃者によるネットワーク上のあら
ゆる種類のスキャンの試みを検出して排除する責任があります。ローズはWire sharkを使
用してネットワークを盗聴し、進行中の悪意のあるアクティビティを検出します。

次のWiresharkフィルタのうち、攻撃者による TCPクリスマススキャンの試みを検出す
るために使用できるものはどれですか?
A. tcp.dstport== 7
B. tcp.flags.reset== 1
C. tcp.flags==0X 000
D. tcp.flags==0X 029
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Answer: D (メーッセージを残す)

最新問題: 55
セキュリティインシデントを効果的に説明するには、共通の用語セットを採用し、インシ

デントを分類する必要があります。

ECIHの文書によると、疑わしいユーザーまたは未知のユーザーによる違法なファイルの
ダウンロードに関わるインシデントはどのカテゴリに分類されますか?
A.高レベル
B.超高レベル
C.低レベル
D.中レベル
Answer: A (メーッセージを残す)

最新問題: 56
インシデント対応の目標は、被害を最小限に抑え、復旧時間とコストを削減する方法でイ

ンシデントに対処することです。インシデント対応の目標を構成しないものは次のうちど

れですか?
A.インシデント処理中に収集した情報を使用して、将来のインシデントをより適切に処理
するための準備をし、システムとデータをより強力に保護します。

B.個人がセキュリティインシデントから迅速かつ効率的に回復できるように支援し、紛失
や盗難、サービスの中断を最小限に抑えます。

C.事件中に発生する可能性のある法的問題に適切に対処します。
D.人事部門および従業員のさまざまな対立行動に対処します。
Answer: (解答を表示する)

最新問題: 57
Darwinは組織内の攻撃者であり、システムをプロミスキャスモードで実行してネット
ワークスニッフィングを実行しています。彼は、組織内で送信されるすべてのネットワー

クパケットをキャプチャして表示しています。エドウィンは同じ組織のインシデントハン

ドラーです。

上記の状況で、プロミスキャスモードで実行されている Darwinのシステムを検出するた
めに Edwinが使用する必要がある Nmapコマンドは次のうちどれですか?
A. nmap --script=sniffer-detect [ターゲット IPアドレス/IPアドレスの範囲]
B. nmap -sU -p 500
C. nmap --scriptホストマップ
D. nmap -sV -T4 -O -F -version-light
Answer: A (メーッセージを残す)

最新問題: 58
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プロのハッカーであるクラークは、フォームとパラメータ値を改ざんすることで、ター

ゲット組織のWebアプリケーションを悪用することに成功しました。その結果、クラーク
は組織の情報資産にアクセスできるようになりました。

攻撃者によって悪用されたWebアプリケーションの脆弱性は次のうちどれですか?
A.壊れたアクセス制御
B.機密データの漏洩
C.セキュリティの構成ミス
D. SQLインジェクション
Answer: D (メーッセージを残す)

最新問題: 59
アリスはインシデントハンドラーであり、インシデント対応プロセス中にデータが破損し

た場合に回復できるように、影響を受けるシステム上のデータをバックアップする必要が

あると彼女のリーダーから知らされました。また、システムのバックアップは事件のさら

なる調査にも使用できるとも言われました。

インシデント処理および対応 (IH&R)プロセスの次のどの段階で、Aliceは感染したシステ
ムの完全なバックアップを行う必要がありますか?
A.根絶
B.封じ込め
C.事件の記録
D.インシデントのトリアージ
Answer: C (メーッセージを残す)

最新問題: 60
本物の無害なプログラムとして隠蔽され、攻撃者にユーザー情報とシステムへの無制限の

アクセスを与える悪意のあるプログラムを特定します。これらのプログラムは、無防備な

ユーザーのディスクを消去し、被害者のクレジットカード番号とパスワードを見知らぬ人

に送信する危険なプログラムを実行する可能性があります。

A.ウイルス
B.ワーム
C.アドウェア
D.トロイの木馬
Answer: D (メーッセージを残す)

最新問題: 61
インシデント対応に関する最新の NIST標準は何ですか?
A. 800-53r3
B. 800-171r2
C. 800-61r2
D. 800-61r3
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Answer: (解答を表示する)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 62
複数コンポーネントのインシデントは、システム内の 2つ以上の攻撃の組み合わせで構成
されます。

次のうち、複数の要素が関係するインシデントではないものはどれですか?
A.悪意のあるコードを含む電子メールを使用して内部ワークステーションに感染する攻
撃者

B.攻撃者がマシンに感染して DDoS攻撃を開始する
C.攻撃者はユーザーを悪意のあるWebサイトにリダイレクトし、ユーザーのシステムを
トロイの木馬に感染させます。

D.内部関係者がワークステーションからファイルを意図的に削除
Answer: D (メーッセージを残す)

最新問題: 63
マットは、マルウェアの影響を受けた最大手のソーシャルネットワーク会社の 1つで働く
インシデントハンドラーです。同社の報告期間ガイドラインによれば、マルウェアインシ

デントは社内に拡散した後、発見/検出から 1時間以内に報告する必要があります。
この事件はどのカテゴリーに属しますか?
A.カテゴリー 2
B.カテゴリー 1
C.カテゴリー 4
D.カテゴリー 3
Answer: D (メーッセージを残す)

最新問題: 64
複数コンポーネントのインシデントは、システム内の 2つ以上の攻撃の組み合わせで構成
されます。次のうち、複数の要素が関係するインシデントではないものはどれですか?
A.攻撃者がマシンに感染して DDoS攻撃を開始する
B.攻撃者はユーザーを悪意のあるWebサイトにリダイレクトし、ユーザーのシステムを
トロイの木馬に感染させます。
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C.悪意のあるコードを含む電子メールを使用して内部ワークステーションに感染する攻
撃者

D.内部関係者がワークステーションからファイルを意図的に削除
Answer: D (メーッセージを残す)

最新問題: 65
インシデント対応における各段階の流れの正しい順序は次のうちどれですか:
A.根絶 -封じ込め -特定 -準備 -回収 -フォローアップ
B.封じ込め -特定 -準備 -回収 -フォローアップ -根絶
C.特定 -準備 -封じ込め -回収 -追跡調査 -根絶
D.準備 -特定 -封じ込め -根絶 -回収 -追跡調査
Answer: D (メーッセージを残す)

最新問題: 66
多国籍企業の従業員である ADAMは、会社のアカウントを使用して、なりすましたメール
アドレスを使用して第三者に電子メールを送信します。このタイプのアカウントをどのよ

うに分類できますか?
A.ネットワーク侵入インシデント
B.不正アクセス事件
C.サービス拒否インシデント
D.不適切な使用事件
Answer: (解答を表示する)

最新問題: 67
PGP Desktop Emailが提供する主な機能は次のとおりです。
A.インシデント時の電子メールサービス
B.上記のどれでもない
C.エンドツーエンドの安全な電子メールサービス
D.エンドツーエンドの電子メール通信
Answer: C (メーッセージを残す)

最新問題: 68
インシデント管理プロセスの正しい順序は次のとおりです。

A.準備、保護、トリアージ、検出、対応
B.準備、検出、保護、優先順位付け、対応
C.準備、保護、検出、優先順位付け、対応
D.準備、保護、検出、対応、優先順位付け
Answer: C (メーッセージを残す)

最新問題: 69
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Sam Morson Inc.という組織は、メンテナンスのコストを削減するためにクラウドベース
のサービスを使用することにしました。彼らはまず、クラウドサービスの導入と重要なビ

ジネスデータのサードパーティシステムへの移行に関連するさまざまなリスクと脅威を

特定しました。そこで組織は、今後の脅威を防ぐためにクラウドベースのセキュリティ

ツールを導入することにしました。

組織がクラウドリソースとサービスを保護するのに役立つツールは次のうちどれですか?
A.ワイヤーシャーク
B. Nmap
C.げっぷスイート
D.アラートロジック
Answer: D (メーッセージを残す)

最新問題: 70
コンピューティング機器、さまざまな記憶装置、デジタルメディアから証拠を収集し、一貫

した意味のある形式で法廷に提出するための系統的な一連の技術と手順は、次のように呼

ばれます。

A.フォレンジック分析
B.フォレンジック対応
C.コンピューターフォレンジック
D.ステガナリシス
Answer: C (メーッセージを残す)

最新問題: 71
ブランは、組織のネットワークを評価しているインシデント処理担当者です。彼は、Wire
sharkを使用してネットワーク上の pingスイープの試行を検出したいと考えています。
Branがこのタスクを達成するために使用するのは、次のW re sharkフィルターのうちど
れですか?
A. icmp.seq
B. icmp.ident
C. icmp.type== 8
D. icmp.redir_gw
Answer: (解答を表示する)

最新問題: 72
ジョンソンはインシデントハンドラーであり、彼の組織が最近直面したWebアプリケー
ション攻撃に取り組んでいます。このプロセスの一環として、彼は水飲み場攻撃を分析し

て検出するためにデータの前処理を実行しました。Johnsonは、ファイアウォールとプロ
キシサーバーから収集した送信ネットワークトラフィックデータを前処理しました。次

に、特定の期間内のユーザーアクティビティの分析を開始し、時系列のドメインシーケン
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スを作成し、連続パターンについてさらに分析を実行しました。Johnsonによって実行さ
れたデータ前処理ステップを特定します。

A.無効なホスト名のフィルタリング
B.ホスト名の正規化
C.ユーザー固有のセッション化
D.人気のないドメインの特定
Answer: C (メーッセージを残す)

最新問題: 73
次のプロセスのうち、組織内で発生したセキュリティインシデントに対応するためのアプ

ローチと呼ばれるものはどれですか?
A.脅威の評価
B.脆弱性管理
C.インシデント対応オーケストレーション
D.リスク評価
Answer: C (メーッセージを残す)

最新問題: 74
コンピューターフォレンジックは、あらゆるコンピューターまたはデジタルメディアデバ

イスから法的証拠を発見する法医学の一分野です。次のうち、取得した証拠を調査し、有用

な証拠を分離する責任は誰にありますか?
A.証拠調査官/捜査官
B.証拠監督者
C.証拠マネージャー
D.証拠書類作成者
Answer: A (メーッセージを残す)

最新問題: 75
2001年米国愛国者法の修正第 4条による。検索がプライバシーに対する個人の「合理的」
または「正当な」期待に違反しない場合、検索は次のようにみなされます。

A.合憲/合法
B.上記のどれでもない
C.非倫理的
D.違法/違法
Answer: A (メーッセージを残す)

最新問題: 76
事業継続性は、壊滅的な災害が発生した後でも組織が機能し続ける能力として定義されま

す。
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イベントは、冗長ハードウェアとソフトウェアの導入、フォールトトレラントの使用を通

じて実現されます。

システムだけでなく、確実なバックアップとリカバリ戦略も必要です。必須の部分である

計画を特定する

事業継続計画？

A.事業回復計画
B.フォレンジック手順計画
C.販売およびマーケティング計画
D.新規事業戦略計画
Answer: (解答を表示する)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 77
ドルフィン投資会社のジャコビさん社員。彼は勤務中に、自分のコンピュータがいくつか

の問題に直面していることに気づき、その問題を組織内の各当局に伝えたいと考えていま

した。

しかし現在、この組織にはそのような種類の問題に対処する発券システムがありません。

上記のシナリオでは、ドルフィン投資会社が次の発券システムのどれを使用すれば、ジェ

イコブが問題を提起してそれぞれのチームにインシデントについて伝えることができるで

しょうか?
A. IBM XForce Exchange
B. ManageEngine ServiceDesk Plus
C. ThreatConnect
D. MISP
Answer: (解答を表示する)

最新問題: 78
電子メール経由で配信されるウイルスに感染したホスト上に悪意のあるコードが存在する

兆候が見られる場合、

なれ：

A.送受信メール数の増加
B.ウイルス対策ソフトウェアが感染ファイルを検出しました

https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html
https://www.goshiken.com/EC-COUNCIL/212-89-mondaishu.html
https://www.goshiken.com/EC-COUNCIL/212-89-mondaishu.html
https://www.jpnpdf.com/EC-COUNCIL.212-89.v2024-05-16.q153-mondaishu.html


C.システムファイルにアクセスできなくなります
D.上記すべて
Answer: D (メーッセージを残す)

最新問題: 79
悲惨な出来事が起こった後でも機能を継続できる政府機関の能力。

冗長ハードウェアとソフトウェアの導入、フォールトトレラントシステムの使用、および

確実なバックアップ

回復戦略は次のように知られています。

A.ビジネスの継続性
B.災害計画
C.緊急時対応計画
D.事業継続計画
Answer: A (メーッセージを残す)

最新問題: 80
キーロガー対策スキャナーに関する誤った記述はどれですか:
A.ソフトウェアツール
B.ステルスモードで実行し、被害者のオンラインアクティビティを記録します。
C.被害者のマシンにすでにインストールされているキーロガーを検出します
Answer: (解答を表示する)

最新問題: 81
内部関係者の脅威に対する次のテクニックのうち、不審なアクティビティに関連するイベ

ントを特定するものはどれですか?
A.パターンの検出
B.異常検出
C.相関関係
D.正規化
Answer: B (メーッセージを残す)

最新問題: 82
Khaiは、Linux電子メールサーバーからのログを調査する任務を負っていました。サー
バーは Sendmailを使用してコマンドを実行して電子メールを送信し、Syslogを使用して
ログを維持します。

電子メールヘッダー内のデータを検証するには、Khaiは次のどのディレクトリで送信元と
宛先の IPアドレス、日付、タイムスタンプなどの情報を確認する必要がありますか?
A. /var/log/mailog
B. /var/log/sendmail
C. /var/log/sendmail/mailog
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D. /var/log/mailog
Answer: A (メーッセージを残す)

最新問題: 83
SWA Cloud Servicesは、クラウドセキュリティコントロールの 1つとして PKを追加し
ました。

PKIとは何の略ですか?
A.公開鍵インフラストラクチャ
B.公開鍵情報
C.秘密鍵インフラストラクチャ
D.秘密鍵情報
Answer: (解答を表示する)

最新問題: 84
リスクは、インシデントが発生する確率として定義されます。リスクの定式化は一般に、イ

ベントの発生の可能性、それが引き起こす可能性のある危害から始まり、通常、リスク =
∑(イベント)X(発生確率)X?として表されます。
A.結果
B.大きさ
C.確率
D.重要性
Answer: B (メーッセージを残す)

最新問題: 85
攻撃者は攻撃を実行した後、フォレンジック調査を回避するためにアーティファクト消去

技術を使用して証拠を消去することを決定しました。彼はデジタルメディアデバイスに磁

場を適用し、その結果、デバイスから以前に保存されていたデータが完全に消去されまし

た。

攻撃者が使用したアーティファクト消去手法を特定します。

A.ファイルワイプユーティリティ
B.ディスククリーニングユーティリティ
C. Syscallプロキシ
D.ディスクの消磁/破壊
Answer: D (メーッセージを残す)

最新問題: 86
内部関係者による脅威は、上司や同僚との衝突、パフォーマンスの低下、遅刻や原因不明の

欠勤など、内部関係者が示す行動を観察することで検出できます。内部関係者の脅威の検

出に役立つ手法を選択してください。

A.機密性とアクセス権に従って情報を分類します。
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B.疑わしい動作と悪意のある動作の既知のパターンを相関させる
C.従業員は非開示契約に署名することが義務付けられています
D.適切な制御を実装してコンピュータシステムを保護する
Answer: B (メーッセージを残す)

最新問題: 87
重要なイベントをキャプチャして確認するために、どのイベントセットをログに記録する

必要があるかを定義するポリシー。

タイムリーなデータは次のように知られています。

A.監査証跡ポリシー
B.ロギングポリシー
C.証拠収集ポリシー
D.文書化ポリシー
Answer: (解答を表示する)

最新問題: 88
企業情報資産を悪用し、資産の機密性、完全性、可用性に直接影響を与える、特権アクセス

を持つ許可されたユーザーは、次のように呼ばれます。

A.ゾンビ
B.ソーシャルエンジニア
C.内部関係者の脅威
D.外部からの脅威
Answer: (解答を表示する)

最新問題: 89
給与システムには、現在のテクノロジーでは悪用できない脆弱性があります。このシナリ

オについて正しいのは次のうちどれですか。

A.リスクを早急に軽減する必要があります
B.リスクは直ちに移転される必要があります
C.リスクは受け入れられます
D.現時点ではリスクは存在しません
Answer: D (メーッセージを残す)

最新問題: 90
悪意のあるオフィス文書が操作されることによって引き起こされる悪意のあるダウンロー

ドは、次のどれによって引き起こされますか?
A.クリックジャッキング
B.マクロの不正使用
C.なりすまし
D.レジストリキーの操作
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Answer: B (メーッセージを残す)

最新問題: 91
曖昧な言語を使用してメッセージを理解しにくくするために攻撃者が使用するテクニック

は次のうちどれですか?
A.難読化
B.暗号化
C.ステガノグラフィー
D.スプーフィング
Answer: A (メーッセージを残す)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 92
次のリスク軽減戦略には、リスク要因を低減して許容レベルにするための制御の実行が含

まれますか、または潜在的なリスクを受け入れて ITシステムの運用を継続する必要があり
ますか?
A.リスク計画
B.リスク移転
C.リスク回避
D.リスクの想定
Answer: (解答を表示する)

最新問題: 93
著名な IT組織である Zaimasoftが、ハードウェアを直接標的とした加害者による攻撃を受
け、ハードウェアに回復不能な損害を与えました。結果的に、ハードウェアを交換または再

インストールすることが唯一の解決策でした。Zaimasoftに対して実行されたサービス拒
否攻撃の種類を特定します。

A. DDoS
B. DoS
C. DRDoS
D. PDoS
Answer: D (メーッセージを残す)
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最新問題: 94
次のタイプの内部関係者の脅威には、潜在的なセキュリティの脅威について教育を受けて

いない内部関係者が関与しているもの、または職場の効率性を満たすために一般的なセ

キュリティ手順を単に回避しているものはどれですか?
A.専門の内部関係者
B.悪意のある内部関係者
C.過失のある内部関係者
D.侵害された内部関係者
Answer: C (メーッセージを残す)

最新問題: 95
最も一般的な知的財産の種類は次のとおりです。

A.著作権と商標
B.特許
C.工業意匠権および営業秘密
D.上記すべて
Answer: D (メーッセージを残す)
説明/参照:

最新問題: 96
デジタル証拠のビットストリームイメージコピーは、次の目的で実行する必要がありま

す。

A.上記すべて
B.スラックスペースを含むすべてのディスクセクターをコピーします
C. FATテーブルをコピーします
D.元のディスクへの変更を禁止します
Answer: (解答を表示する)

最新問題: 97
患者の電子的に保護された医療情報の完全性、機密性、可用性を確保することは、次のよう

に知られています。

A.医療保険の相互運用性およびプライバシー法
B.グラム・リーチ・ブライリー法

C.社会保障法
D.サーベンス・オクスリー法

Answer: (解答を表示する)

最新問題: 98
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リスク軽減戦略は、リスクを最小限に抑えて克服するために行動をとるべき状況を決定し

ます。システム内の脆弱性と適切な制御を検索することで、リスクと損失の可能性を最小

限に抑えることに重点を置いたリスク軽減戦略を特定します。

A.研究と承認
B.リスク吸収
C.リスク想定
D.リスク制限
Answer: A (メーッセージを残す)

最新問題: 99
ネットワークに対する攻撃は、次のどれを使用してブロックするのが最も効果的ですか?
A.Webプロキシ
B.ヒップ
C. IPSデバイスインライン
D.ロードバランサ
Answer: C (メーッセージを残す)

最新問題: 100
コンピューター犯罪中にデジタル形式で保存または送信される証拠価値のある情報は、次

のように呼ばれます。

A.デジタル調査
B.コンピュータメール
C.デジタルフォレンジック検査官
D.デジタル証拠
Answer: D (メーッセージを残す)

最新問題: 101
既存のネットワークリソースをすべて消費する大量のトラフィックでネットワークをフ

ラッディングすることにより、意図したユーザーまたは許可されたユーザーがシステム、

ネットワーク、またはアプリケーションを使用できなくなるネットワークセキュリティイ

ンシデントを特定します。

A.サービス拒否攻撃
B. XSS攻撃
C. SQLインジェクション
D. URL操作
Answer: (解答を表示する)

最新問題: 102
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デジタルフォレンジック検査者は、被害者のコンピュータ上のすべての IPアドレスとそ
れに関連する MACアドレスのリストを表示し、通信していたコンピュータを特定するた
めに使用するコマンドは次のとおりです。

A.「netstat -an」コマンド
B.「dd」コマンド
C.「arp」コマンド
D.「ifconfig」コマンド

Answer: (解答を表示する)

最新問題: 103
監査証跡ポリシーは、オペレーティングシステムに関するコンピュータイベントの一連の

記録など、すべての監査証跡を収集します。

システム、アプリケーション、またはユーザーのアクティビティ。監査証跡ポリシーに当て

はまらないのは次のどれですか:
A.問題が発生した後にイベントを再構築するのに役立ちます。
B.さまざまな規制法、規則、ガイドラインへの準拠に役立ちます
C.インシデントによる組織への無形の損失の計算に役立ちます
D.個々のアクションの追跡に役立ち、ユーザーが自分のアクションに対して個人的に責任
を持つことができます。

Answer: C (メーッセージを残す)

最新問題: 104
次の CERTのうち、オランダの高等教育機関やその他のさまざまな研究機関へのインター
ネットプロバイダーであり、顧客が被害者または容疑者として関与するコンピューターセ

キュリティインシデントに関連するすべての事件を扱っているのはどれですか?
A. DFN-CERT
B. NET-CERT
C. Funet CERT
D. SURFnet-CERT
Answer: D (メーッセージを残す)

最新問題: 105
Jamesは、インシデント処理および対応 (IH&R)チームのリーダーに任命され、社内で
IH&R計画と彼自身のチームを構築するよう割り当てられました。Jamesが現在取り組ん
でいる IH&Rプロセスステップを特定します。
A.準備
B.根絶
C.通知
D.回復
Answer: A (メーッセージを残す)
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最新問題: 106
インシデント後に予想される損失の推定は、組織が優先順位を付けて策定するのに役立ち

ます。

インシデント対応。インシデントのコストは、有形コストと無形コストに分類できます。特

定する

ウイルスの発生に伴う具体的なコストは?
A.のれんの喪失
B.精神的ダメージ
C.企業の評判への損害
D.生産性の損失によるダメージ
Answer: D (メーッセージを残す)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 107
US-CERTによると;政府機関が DOS攻撃を軽減できなかった場合は、以下の範囲内で報
告する必要があります。

A.成功した攻撃がまだ進行中の場合、1時間の検出/検出
B.成功した攻撃がまだ進行中の場合、4時間の発見/検出
C.成功した攻撃がまだ進行中の場合、発見/検出に 2時間かかります
D.成功した攻撃がまだ進行中の場合、3時間の発見/検出
Answer: (解答を表示する)

最新問題: 108
サムは、電子メール監視ツールを通じて、会社がフィッシング攻撃の標的になったことを

示すアラートを受け取りました。事件を分析した後、サムは攻撃のターゲットのほとんど

が会社の高名な幹部であることを特定しました。

これはどのような種類のフィッシング攻撃ですか?
A.捕鯨
B.スピアフィッシング
C.パドルフィッシング
D.ファーミング
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Answer: (解答を表示する)

最新問題: 109
Linuxコマンドは、コンピュータメディアのバイナリコピーを作成するために使用され、
生のファイルが与えられた場合はディスクイメージングツールとして使用されます。

入力としてのディスクデバイスは次のとおりです。

A.「dd」コマンド
B.「netstat」コマンド
C.「nslookup」コマンド

D.「検索」コマンド

Answer: A (メーッセージを残す)
説明/参照:

最新問題: 110
システムまたはサイトの情報保証 (IA)およびセキュリティ体制を維持するシステムを認証
および認定するための、一連の活動、一般的なタスク、および管理構造を確立する標準的な

国内プロセスを特定します。

A. NIACAP
B.ニアサップ
C. NIPACP
D. NIAAAP
Answer: A (メーッセージを残す)

最新問題: 111
悲惨な出来事が発生した後でも政府機関が機能を継続できることは、冗長ハードウェアと

ソフトウェアの導入、フォールトトレラントシステムの使用、堅固なバックアップと回復

戦略によって実現されます。これは次のように知られています。

A.ビジネスの継続性
B.緊急時対応計画
C.事業継続計画
D.災害計画
Answer: A (メーッセージを残す)

最新問題: 112
ジェームスは、Cyber Sol Inc.でインシデント対応者として働いています。経営陣は、最近
社内で発生したサイバーセキュリティインシデントに対処するようジェームスに指示し

ました。調査プロセスの一環として、JamesはWindowsオペレーティングシステムで実
行されているシステムから揮発性情報の収集を開始しました。

Jamesがプロセスを実行するためのすべての実行可能ファイルを判断するのに役立つコマ
ンドは次のうちどれですか?
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A. dosキー/履歴
B.日付/t&時刻/t
C. netstat-ab
D.トップ
Answer: (解答を表示する)

最新問題: 113
Smithは、さまざまなマルウェア検出技術を採用して、ネットワークとそのシステムに疑わ
しい悪意のあるマルウェアファイルがないか徹底的に検査します。

すべての技術の中で、メモリダンプまたはマルウェアの痕跡のバイナリコードを分析する

技術はどれですか?
A.侵入分析
B.動的分析
C.ライブシステム
D.静的解析
Answer: (解答を表示する)

最新問題: 114
Ravenは IH&Rチームの一員であり、マネージャーから、インシデントの根本原因を処理
および除去し、将来の同様のインシデントを防ぐためにすべての攻撃ベクトルを遮断する

よう指示を受けました。Ravenは、影響を受けるリソースをサービスプロバイダーと開発
者に通知します。

インシデントの根本原因を取り除くために、Ravenが実装する必要があるインシデント処
理および対応プロセスの次のステップはどれですか?
A.根絶
B.インシデントのトリアージ
C.証拠の収集とフォレンジック分析
D.封じ込め
Answer: A (メーッセージを残す)

最新問題: 115
既存のネットワークリソースをすべて消費する大量のトラフィックでネットワークをフ

ラッディングすることにより、意図した許可されたユーザーがシステム、ネットワーク、ま

たはアプリケーションを使用できなくなるネットワークセキュリティインシデントを特

定します。

A. XSS攻撃
B.サービス拒否攻撃
C. URL操作
D. SQLインジェクション
Answer: (解答を表示する)
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最新問題: 116
ネットワーク境界は、すべての送受信トラフィックを拒否するように構成する必要があり

ます。

必要のないサービス。以下のサービスがブロックされている場合、サービス拒否の防止に

役立つのはどれですか

攻撃？

A. SAMサービス
B.エコーサービス
C. SMTPサービス
D. POP3サービス
Answer: B (メーッセージを残す)

最新問題: 117
US-CERTおよび連邦民間機関は、連邦機関の報告分類における報告期間基準を使用しま
す。CAT 4連邦政府機関カテゴリに基づいてインシデントを報告するにはどのくらいの時
間がかかりますか?
A.成功した攻撃がまだ進行中であり、政府機関が活動をうまく緩和できない場合は、発見/
検出から 4時間以内
B.毎週
C.毎月
D.発見/検出から 2時間以内
Answer: (解答を表示する)

最新問題: 118
学内ネットワークに接続された端末に悪意のあるプログラム（トロイの木馬、メール爆弾、

ウイルスなど）を導入することを何というのでしょうか？

A.アクセスを許可する
B.不適切な使用法
C.ネットワークアクセス
D.アクセスを許可しない
Answer: C (メーッセージを残す)

最新問題: 119
DDoS攻撃に対応するため。次の戦略のいずれかを使用できます。
A.追加の容量を使用して攻撃を吸収します
B.重要ではないサービスを特定し、それらを停止します
C.攻撃が収まるまで一部のサービスをシャットダウンします。
D.上記すべて
Answer: D (メーッセージを残す)
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最新問題: 120
組織の顧客は、ネットワーク通信が遅くなったり、サービスが利用できなくなったりして

います。さらに、ネットワーク管理者は、IDS/IPSやファイアウォールなどのセキュリティ
ツールから、DoS/DDoS攻撃の可能性に関する警告を受信しています。その結果、組織はイ
ンシデント処理および対応 (IH&R)チームにインシデントのさらなる調査を要求しま
す。IH&Rチームは、手動手法を使用して DoS/DDoS攻撃を検出することにしました。
IH&Rチームが DoS/DDoS攻撃を手動で検出するのに役立つコマンドは次のうちどれです
か?
A. nbtstat /c
B. netstat -an
C. nbtstat /S
D. netstat -r
Answer: B (メーッセージを残す)

最新問題: 121
内部関係者は企業のビジネス機能を理解しています。企業資産に損害を与えるために内部

関係者が実行する活動の正しい順序は次のとおりです。

A.マルウェアをアクティブ化し、特権アクセスを取得してからマルウェアをインストール
します

B.特権アクセスを取得し、マルウェアをインストールしてアクティブ化します
C.マルウェアをインストールし、特権アクセスを取得してアクティブ化します
D.特権アクセスを取得し、マルウェアをアクティブ化してインストールします
Answer: B (メーッセージを残す)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 122
クラウド環境では、認定されたセキュリティ専門家が、認定されたユーティリティを使用

して認定された衛生手順を実行し、クラウド内の汚染された情報システムやアプリケー

ションから流出したデータを永久に削除します。

これは次のどれの一例ですか?
A.クラウド監査人
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B.クラウドコンピューティング
C.クラウドブローカー
D.クラウドの撲滅
Answer: A (メーッセージを残す)

最新問題: 123
情報セキュリティ管理システム (ISMS)を開始、実装、または維持する組織に情報セキュリ
ティ管理を実装するための推奨事項を提供する標準フレームワークは次のうちどれです

か?
A. RFC 2196
B. ISO/IEC27035
C. PCI DSS
D. ISO/IEC27002
Answer: (解答を表示する)

最新問題: 124
OBC組織でインシデント対応者として働いているエリザベスは、組織のセキュリティが直
面しているリスクを評価しています。評価プロセス中に、彼女は脅威源が既存のシステム

の脆弱性を悪用する確率を計算します。

エリザベスが現在行っているリスク評価ステップを特定します。

A.影響分析
B.システムの特性評価
C.尤度分析
D.脆弱性の特定
Answer: (解答を表示する)

最新問題: 125
インシデントの影響を受けたコンピュータシステムを再構築し、通常の動作状態に復元す

るプロセス

すべてのプロセス、ポリシー、ツールを含むステージは次のように知られています。

A.インシデント管理
B.インシデント対応
C.インシデントの回復
D.インシデント処理
Answer: C (メーッセージを残す)
説明/参照:

最新問題: 126
特定の脅威源に対して実行される可能性のある脆弱性がない場合、脅威源はリスクを示し

ません。さまざまな脅威ソースが定義されているステップを特定します。
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A.制御分析
B.脅威の特定
C.識別の脆弱性
D.システムの特性評価
Answer: B (メーッセージを残す)

最新問題: 127
パスワードクラッキングツールのインストール、ポルノコンテンツのダウンロード、同僚

への電子メールの送信。

会社のコンピュータ上で無許可のWebサイトをホスティングすることは、次のような理
由で彼らを苛立たせると考えられます。

A.不正アクセス攻撃
B.マルウェア攻撃
C.ネットワークベースの攻撃
D.不適切な使用事件
Answer: D (メーッセージを残す)

最新問題: 128
クアルテックソリューションズは、大手セキュリティサービス企業です。ディクソンはこ

の会社でインシデント対応者として働いています。彼は、エンタープライズネットワーク

に存在するホスト、サービス、および脆弱性を特定する自動ツールを使用して、ネットワー

ク内のセキュリティ問題を特定するために脆弱性評価を実行しています。

上記のシナリオに基づいて、Dicksonが実行する脆弱性評価の種類を特定します。
A.内部評価
B.外部評価
C.受動的評価
D.アクティブな評価
Answer: A (メーッセージを残す)

最新問題: 129
ホストは、脆弱なサービスを通じて伝播するワームに感染します。の存在の兆候

ワームには次のものが含まれます。

A.上記すべて
B.脆弱なサービスを対象とした確立された接続試行
C.ネットワーク使用量の減少
D.システムが不安定になるかクラッシュする
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Answer: (解答を表示する)

最新問題: 130
次の技術のうち、インシデント処理プロセスを妨げたり誤解を与えたり、フォレンジック

調査プロセスの収集、保存、特定段階にも影響を与える可能性があるものはどれですか?
A.フットプリント
B.列挙型
C.スキャン中
D.アンチフォレンジック
Answer: (解答を表示する)

最新問題: 131
デジタル証拠は次のことを行う必要があります。

A.本物、完全、信頼できるものであること
B.揮発性であること
C.証拠の信頼性と真実性に疑問を投げかける
D.攻撃者の行動を証明しない
Answer: (解答を表示する)

最新問題: 132
インシデント処理担当者である Shall yは、フロリダに拠点を置く Texas Pvt.Ltd.という会
社で働いています。彼女はインシデント対応計画に取り組むよう依頼されました。計画の

一環として、彼女は企業のセキュリティインフラストラクチャを強化および改善すること

を決定しました。彼女は、セキュリティ専門家が情報システム全体で複数の保護層を使用

できるようにするセキュリティ戦略を組み込みました。このセキュリティ戦略は、複数層

の保護により、1つの層を突破しても攻撃者を次の層に誘導するだけなので、組織の情報シ
ステムに対する直接攻撃を防ぐのに役立ちます。

次のセキュリティ戦略のうち、インシデント対応計画に組み込んだものはどれですか?
A.多層防御
B.秘密チャネル
C.指数バックオフアルゴリズム
D.スリーウェイハンドシェイク
Answer: A (メーッセージを残す)

最新問題: 133
攻撃者は、標的となる個人が頻繁にスリングを訪問していたWebサイトを発見しました。
次に、攻撃者はこれらの特定のWebサイトをテストして、潜在的な脆弱性を特定しまし
た。Webサイト内の脆弱性を検出した後、攻撃者は、Webページをリダイレクトしてマル
ウェアを被害者のマシンにダウンロードする悪意のあるスクリプト/コードをWebアプリ
ケーションに挿入し始めました。脆弱なWebアプリケーションに感染した後、攻撃者は被
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害者が感染したWebアプリケーションにアクセスするのを待ちました。攻撃者が実行し
た攻撃の種類を特定します。

A. Cookie/セッションポイズニング
B.水飲み場
C.ディレクトリトラバーサル
D.難読化アプリケーション
Answer: A (メーッセージを残す)

最新問題: 134
インシデントの処理と対応の手順は、インシデントの検出、特定、対応、管理に役立ちます。

どれ

次の手順は、インシデントの範囲と範囲を制限することに重点を置いていますか?
A.データ収集
B.封じ込め
C.根絶
D.識別
Answer: B (メーッセージを残す)

最新問題: 135
ロッシさんは組織のインシデントマネージャー (IM)であり、彼のチームは組織内のすべ
てのユーザーにサポートを提供しています。

脅威や攻撃の影響を受ける組織。組織の内部監査人であるデイビッドは、ロスのインシデ

ント対応チームの一員でもあります。

デビッドの責任は次のうちどれですか?
A.侵入者と思われる者からのネットワークトラフィックをブロックするために必要なア
クションを実行します。

B.情報セキュリティ責任者 (ISO)とインシデント封じ込め活動を調整します。
C.セキュリティの抜け穴を特定し、必要な措置を講じるため管理者に報告します。
D.情報セキュリティ制御を構成します。
Answer: (解答を表示する)

最新問題: 136
オープンソースの TCP/IPネットワーク侵入防止および検出システム (IDS/IPS)は、ルー
ル駆動型言語を使用し、リアルタイムのトラフィック分析とパケットログを実行し、次の

ように呼ばれます。

A.ネッスス
B.鼻息
C.聖人
D.Wireshark
Answer: B (メーッセージを残す)
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有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 137
緊急時対応計画により、組織は緊急事態に対処するための効果的な方法を開発および維持

できます。すべての組織には、計画で対処する必要がある独自の要件があります。IT緊急時
対応計画には、サポート情報、通知のアクティブ化、復旧と再構成、および計画の付録とい

う 5つの主要なコンポーネントがあります。再建計画の主な目的は何ですか?
A.通知手順、損害評価を定義し、計画のアクティブ化を提案するため
B.元のサイトを復元するには、インシデントを防ぐためにシステムをテストし、運用を終
了します。

C.回復手順を利用して一連の回復アクティビティを提供します。
D.緊急時対応計画の概要と詳細な概念を提供します。
Answer: B (メーッセージを残す)

最新問題: 138
マネージャーはあなたにいくつかのデジタル証拠を渡し、変動性の高い順に調査するよう

に求めます。

最も不安定なものは次のうちどれですか?
A.電子メール
B.キャッシュ
C.ディスク
D.一時ファイル
Answer: B (メーッセージを残す)

最新問題: 139
インシデント処理担当者である Shall yは、フロリダに拠点を置く Texas Pvt.Ltd.という会
社で働いています。彼女はインシデント対応計画に取り組むよう依頼されました。計画の

一環として、彼女は企業のセキュリティインフラストラクチャを強化および改善すること

を決定しました。彼女は、セキュリティ専門家が情報システム全体にわたって複数の保護

層を使用できるようにするセキュリティ戦略を組み込みました。このセキュリティ戦略

は、複数層の保護により、1つの層を突破しても攻撃者を次の層に誘導するだけであるた
め、組織の情報システムに対する直接攻撃の防止に役立ちます。
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インシデント対応計画に組み込んだセキュリティ戦略を特定します。

A.スリーウェイハンドシェイク
B.多層防御
C.指数バックオフアルゴリズム
D.秘密チャネル
Answer: B (メーッセージを残す)

最新問題: 140
インシデント処理および対応 (IH&R)プロセスの段階の流れとして正しいのは次のうちど
れですか?
A.封じ込めインシデントの記録インシデントのトリアージ準備回復根絶インシデント
後の活動

B.インシデントの追跡根絶の封じ込めインシデントの記録準備回復インシデント後の
活動

C.準備インシデントの記録インシデントのトリアージ封じ込め根絶回復インシデント
後の活動

D.インシデントの記録準備封じ込めインシデントのトリアージ回復根絶インシデント
後の活動

Answer: C (メーッセージを残す)

最新問題: 141
次のフォレンジック調査フェーズのうちどれを最初に実行する必要がありますか?
A.予備証拠を収集します。
B.証拠を法医学研究所に輸送します。
C.証拠の 2つのビットストリームのコピーを作成します。
D.ファーストレスポンダ手順を実行します。
Answer: D (メーッセージを残す)

最新問題: 142
あらゆるユーザー、企業、政府機関、または組織に年中無休のコンピューターセキュリティ

インシデント対応サービスを提供するサービス組織は、次のように知られています。

A.セキュリティオペレーションセンター SOC
B.コンピュータセキュリティインシデント対応チーム CSIRT
C.デジタルフォレンジック検査官
D.脆弱性評価者
Answer: B (メーッセージを残す)

最新問題: 143
政府機関が情報セキュリティインシデントを報告しない理由は次のとおりです。

A.上記すべて
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B.悪評が怖い
C.内部で攻撃を処理する方法について十分な知識を持っている
D.インシデントの報告に追加コストを支払いたくない
Answer: B (メーッセージを残す)

最新問題: 144
いくつかの統計に基づいて、典型的なナンバーワンの事件は何ですか?
A.ポリシー違反
B.不正アクセス
C.マルウェア
D.フィッシング
Answer: D (メーッセージを残す)

最新問題: 145
異常なログイン、職務上使用されていない機密情報へのアクセス、会社資産での個人用外

部ストレージドライブの使用はすべて、次のどれに該当する兆候ですか?
A.セキュリティ侵害
B.インサイダーの脅威
C.働きすぎ
D.ジョブローテーションの欠如
Answer: B (メーッセージを残す)

最新問題: 146
OBC組織でインシデント対応者として働いているエリザベスは、組織のセキュリティに対
するリスクを評価しています。評価プロセスの一環として、彼女は脅威源が既存のシステ

ムの脆弱性を悪用する確率を計算しています。

エリザベスは現在、次のリスク評価ステップのうちどれを行っていますか?
A.脆弱性の特定
B.影響分析
C.尤度分析
D.システムの特性評価
Answer: (解答を表示する)

最新問題: 147
不適切な使用事件は次のうちどれですか?
A.偵察攻撃
B.アクセス制御攻撃
C.内部関係者の脅威
D.サービス拒否攻撃
Answer: C (メーッセージを残す)
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最新問題: 148
定性的リスク分析では、リスクは次の観点から計算されます。

A. (攻撃成功 +クリティカル) -(対策)
B. (対策 +影響の大きさ) - (事前のリスク評価からのレポート)
C.資産の重要性評価 - (リスクおよび関連するリスクレベル)
D.損失の確率 X損失
Answer: D (メーッセージを残す)

最新問題: 149
コンピューターフォレンジックは、コンピューティングから証拠を収集するための体系的

な一連の技術と手順です

一貫した法律の授業で提示できる機器、さまざまな記憶装置、デジタルメディア

そして意味のある形式。コンピュータフォレンジックの手順の流れとして適切なのは次の

うちどれですか。

プロセス：

A.準備 >分析 >収集 >検査 >報告
B.検査 >分析 >準備 >収集 >報告
C.準備 >収集 >検査 >分析 >レポート
D.分析 >準備 >収集 >報告 >検査
Answer: (解答を表示する)

最新問題: 150
リチャードは企業ネットワークを分析しています。ネットワークの IPSでアラートが発生
した後、すべてのサーバーがWebサイト abc.xyzに大量のトラフィックを送信しているこ
とを特定しました。

どのような種類の情報セキュリティ攻撃ベクトルがネットワークに影響を与えています

か?
A. IoTの脅威
B.ランサムウェア
C.高度で持続的な脅威
D.ボットネット
Answer: (解答を表示する)

最新問題: 151
ネットワークリソースを使い果たし、アプリケーションに不正なリクエストを送信するこ

とで、許可されたユーザーがネットワーク、システム、またはアプリケーションにアクセス

することを妨げるタイプの攻撃は、次のように知られています。

A.セッションハイジャック攻撃
B.中間者攻撃
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C.サービス拒否攻撃
D. SQLインジェクション攻撃
Answer: (解答を表示する)

有効な 212-89問題集は GoShiken.com が提供された合格しやすい 212-89試験問題
集！ GoShiken.comが最新の 212-89試験問題集を提供しています。GoShiken.com
212-89試験問題は最新で、解答が正確でございます。最新の GoShiken.com 212-89問
題集をゲットする人はこちら: https://www.goshiken.com/EC-COUNCIL/212-89-
mondaishu.html (30530%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 152
分散型サービス拒否 (DDoS)攻撃は、より一般的な種類の DoS攻撃であり、単一のシステ
ムが

インターネット上の多数の感染したマシンの標的となります。DDoS攻撃では、攻撃者はま
ず感染します。

として知られる複数のシステム:
A.スパイウェア
B.トロイの木馬
C.ワーム
D.ゾンビ
Answer: D (メーッセージを残す)

最新問題: 153
ケースを処理するときに CSIRTが使用する一般的な正しいアクティビティの順序は次の
とおりです。

A.情報の記録、通知、リリース、連絡先の維持、フォローアップと報告
B.記録、連絡先の維持、情報のリリース、通知、フォローアップ、および報告
C.記録、通知、連絡先の維持、情報のリリース、フォローアップとレポート
D.記録、連絡先の維持、通知、情報のリリース、フォローアップと報告
Answer: C (メーッセージを残す)
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