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最新問題: 1
TACACS +の2つの特徴はどれですか？（2つ選択してください）
A.認証機能と認証機能を組み合わせたものです。
B. TCPポート49を使用します。
C. UDPポート49を使用します。
D.パスワードのみを暗号化します。
E.認証機能と認証機能を分離します。
Answer: B,E (メーッセージを残す)

最新問題: 2
管理者は、TACACS+を使用してネットワークデバイスにログインするユーザを認証するように cisco ISEを設定しています。管理者は、TACACS+ライブログで認証を確認していません。
ユーザーがネットワークデバイスに確実にログインできるようにするアクションはどれですか?
A.管理ペルソナでデバイス管理サービスを有効にします
B.管理ペルソナでセッションサービスを有効にする
C. PSNペルソナでサービスセッションを有効にします。
D. PSNペルソナでデバイス管理サービスを有効にします。
Answer: D (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ISE_admin_guide_24/m_ise_tacacs_device_admin.html

最新問題: 3
Cisco ISEの導入を計画する場合、組織のセキュリティポリシーでは、RADIUSを介したネットワークアクセス認証を使用する必要があります。また、展開により、ネットワーク上のホストに適
切な量のセキュリティと可視性が提供されることも示されています。この状況でエンジニアがMABを構成する必要があるのはなぜですか？
A.ネットワーク内のデバイスにサプリカントがありません。
B. MABは、利用可能な最も強力な形式の認証を提供します。
C. MABはユーザー認証を提供します。
D. CiscoスイッチはMABのみをサポートします。
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Answer: A (メーッセージを残す)

最新問題: 4
従業員がマイデバイスポータルにログオンし、現在搭載されているデバイスを「紛失」としてマークします。

このアクションの結果、Cisco ISE内で発生する 2つのアクションはどれですか? (2つ選んでください)
A.デバイスにプロビジョニングされた証明書は取り消されません
B. BYOD登録ステータスが [いいえ]に更新されます
C.デバイスへのアクセスが拒否されました
D. BYOD登録ステータスが不明に更新されます。
E.デバイスのステータスが Stolenに更新されます
Answer: A,B (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01111.html

最新問題: 5
組織が会議を主催しており、出席している講演者の何人かに対してゲストアカウントを作成する必要があります。会議は2日前に終了しましたが、ゲストアカウントは引き続きネットワークへ
のアクセスに使用されています。これを修正するには何を構成する必要がありますか？

A.スポンサーポータルに移動し、ゲストアカウントを一時停止します。
B.スポンサー付きゲストアクセスを拒否する承認ルールを作成します。
C.ゲストアクセスを拒否する承認ルールを作成します。
D.ゲストポータルに移動し、ゲストアカウントを削除します。
Answer: A (メーッセージを残す)

最新問題: 6
Cisco ISEでポスチャを設定するときに、CiscoISEとクライアントの間で開いている必要がある2つのポートはどれですか。
（2つ選択してください）。
A. TCP 8906
B. TCP 80
C. TCP 443
D. TCP 8443
E. TCP 8905
Answer: (解答を表示する)

最新問題: 7
エンジニアは、シスコ以外のネットワークデバイスで使用するためにCiscoISE内でTACACS+を 設定しています。ユーザーに適切なアクセス権が与えられるように、Access-Accept応答で特別
な属性を送信する必要があります。これを達成するために何を構成する必要がありますか？

A.さまざまな役割を定義するためのカスタムアクセス条件
B.適切なアクセスを提供するためのTACACS+コ マンドセット

C.さまざまな役割を定義するカスタム属性を持つシェルプロファイル
D.ユーザーにさまざまなアクセスポリシーを適用するためのdACL
Answer: (解答を表示する)

https://www.jpnpdf.com/Cisco.300-715J.v2023-04-14.q118-mondaishu.html
https://www.jpnpdf.com/Cisco.300-715J.v2023-04-14.q118-mondaishu.html
https://www.jpnpdf.com/Cisco.300-715J.v2023-04-14.q118-mondaishu.html
https://www.jpnpdf.com/Cisco.300-715J.v2023-04-14.q118-mondaishu.html
https://www.jpnpdf.com/Cisco.300-715J.v2023-04-14.q118-mondaishu.html


最新問題: 8
TACACS +機能を有効にするためにCiscoISEで使用する必要がある2つの機能はどれですか。（2つ選択してください）
A.デバイス管理サービス
B.デバイス管理ライセンス
C.コマンドセット
D.サーバーシーケンス
E.外部TACACSサーバー
Answer: A,B (メーッセージを残す)

最新問題: 9
管理者は、ユーザーがTACACS +を使用してネットワークデバイスにログインするときに、ネットワークデバイスに同じレベルのアクセスを許可する必要があります。ただし、管理者は、異な
るコマンドを必要とする3つのユーザーロールのいずれかに基づいて特定のコマンドを制限する必要があります。Cisco ISEを使用していますか？
A. 1つのシェルプロファイルと複数のコマンドセットを作成します。
B.複数のシェルプロファイルと複数のコマンドセットを作成します。
C. 1つのシェルプロファイルと1つのコマンドセットを作成します。
D.複数のシェルプロファイルと1つのコマンドセットを作成します
Answer: A (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_0100010.html
https://www.youtube.com/watch?v=IlZwB71Szog&ab_channel=JasonMaynard

最新問題: 10
Cisco ISEは、Windowsラップトップのネイティブサプリカントプロビジョニングにどのポートを使用しますか。
A. UDP 1812
B. TCP 8909
C. TCP 8905
D. TCP 443
Answer: C (メーッセージを残す)

最新問題: 11
エンジニアがネットワーク上のMABから802.1Xにユーザーを移行しています。これは、ユーザーへの影響を最小限に抑えて、通常の営業時間内に実行する必要があります。どのCoAメソッド
を使用する必要がありますか？

A.ポートバウンス
B.ポートのシャットダウン
C.セッションの再認証
D.セッションの終了
Answer: C (メーッセージを残す)

最新問題: 12
Active Directoryグループを設定するとき、あいまいなグループ名を解決するためにCisco ISEは何を使用しますか？
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A. MIB
B. TGT
C. SID
D. OMAB
Answer: (解答を表示する)

最新問題: 13
スイッチでのip http serverコマンドの目的は何ですか？
A.スイッチでdot1x認証を有効にします。
B.スイッチがユーザーをWeb認証にリダイレクトできるようにします。
C.スイッチでMAB認証を有効にします
D.Web認証のためにユーザーのhttpsサーバーを有効にします
Answer: B (メーッセージを残す)

最新問題: 14
展示を参照してください

各ポートで 1つの音声エンドポイントと 1つのデータエンドポイントのみを許可するスイッチ構成の変更はどれですか?
A.マルチ認証からマルチドメインへ
B. Mab to dot1x
C.オートからマニュアル
D.マルチ認証からシングル認証へ
Answer: A (メーッセージを残す)
https://community.cisco.com/t5/network-access-control/cisco-ise-multi-auth-or-multi-host/m-p/3750907

最新問題: 15
顧客は、Kerberosを使用しながら、スポンサーポータルを設定し、認証フローをサードパーティに委任してセキュリティを強化したいと考えています。この目標を達成するには、どのデータ
ベースを使用する必要がありますか？

A. RSAトークンサーバー
B. Active Directory
C.ローカルデータベース
D. LDAP
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01111.html#concept_srz_bkb_4db

最新問題: 16
BYODデバイスがBYODポータルにアクセスするには、どのプロトコルを許可する必要がありますか？
A. HTTP
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B. HTTPS
C. SSH
D. SMTP
Answer: (解答を表示する)

有効な 300-715J問題集は GoShiken.com が提供された合格しやすい 300-715J試験問題集！ GoShiken.comが最新の 300-715J試験問題集を提供しています。GoShiken.com 300-715J
試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-715J問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-715J-mondaishu.html (30130%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
展示を参照してください。エンジニアが新しいTACACS *コマンドセットを作成しており、このコマンドセット認証を使用してデバイスにログインした後、showコマンドを使用できません。
この問題の原因となっている構成はどれですか。

A.コマンドセットのワイルドカードとして疑問符を使用することはできません。
B.リストされているワイルドカードコマンドの形式が間違っています
C.コマンドセットは、コマンドリストにないすべてのコマンドを許可しています
D.コマンドセットはACLのように機能し、すべてのコマンドを拒否します。
Answer: A (メーッセージを残す)

最新問題: 18
ネットワークに接続しているデバイスのタイプを識別するために、Cisco ISEノードでどのサービスを有効にできますか？
A.姿勢
B.プロファイリング
C.中央Web認証
D. MAB
Answer: B (メーッセージを残す)

最新問題: 19
BYODフロー内でネイティブサプリカントプロファイルを作成するために必要な2つのコンポーネントはどれですか？（2つ選択してください）
A.Windowsの設定
B.接続タイプ
C. iOS設定
D. ACLをリダイレクトする
E.オペレーティングシステム
Answer: B,E (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_010101.html#reference_21024A3B2B27427EAC78495E56962729

最新問題: 20
許可プロファイルで設定されているリダイレクトACLをCisco WLCに送り返すものは何ですか。
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A.状態属性
B.イベント
C.クラス属性
D. Cisco-av-pair
Answer: D (メーッセージを残す)

最新問題: 21
エンジニアは、802.1X機能を持たないデバイスの MABをサポートするように Cisco ISEポリシーを設定しています。エンジニアは、AuthZポリシーで使用される条件として新しいエンドポ
イント IDグループを設定していますが、エンドポイントが正しいポリシーにヒットしていないことに気付きました。デバイスに適切なポリシーを適用するには、何をする必要がありますか?
A.デバイスの MACアドレスをコンテキスト可視性データベースのエンドポイント IDグループに手動で追加します。
B. 802.1Xがサポートされていないデバイスタイプを特定し、それらがプロファイリングするためのカスタムプロファイルを作成します。
C. IDポリシーを追加して、デバイスの IPアドレスをエンドポイント IDグループに動的に追加します。
D. AuthZポリシーを作成して、不明なデバイスを識別し、プロファイリングの前に部分的なネットワークアクセスを提供します。
Answer: B (メーッセージを残す)

最新問題: 22
エンジニアは、ネットワークデバイス管理用にISEを設定しており、両方のプロトコルをサポートするデバイスを持っています。これらのデバイスにRADUよりもTACACS+を 選択することの2
つの利点は何ですか？（2つ選択してください。）
A. TACACS +はネットワークアクセス制御用に設計されていますが、RADIUSは役割ベースのアクセス用に設計されています。
B. TACACS +は安全なEAP-TLSを使用しますが、RADIUSは使用しません。
C. TACACS +は送信されるペイロード全体を暗号化しますが、RADIUSはパスワードのみを暗号化します。
D. TACACS +はFIPSに準拠していますが、RADIUSは準拠していません
E. TACACS +は特定のコマンドを許可する機能を提供しますが、RADIUSは許可しません
Answer: C,E (メーッセージを残す)

最新問題: 23
ユーザがCWAを使用して正常にログインした後、CiscoISEサーバはCoAをNADに送信します。CoAはどのアクションを実行しますか。
A.クライアントセッションを終了します
B. CoAで提供されるダウンロード可能なACLを適用します
C. CoAで提供された新しいアクセス許可をクライアントセッションに適用します。
D. NADをトリガーしてクライアントを再認証します
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html

最新問題: 24
ユーザーが、RADIUSアカウンティングパケットがCisco ISEサーバーで見られないことを報告します。
ユーザーがスイッチの構成で欠落しているコマンドはどれですか？

A. AAAアカウンティングリソースのデフォルトの開始-停止グループの半径
B. AAAアカウンティングネットワークのデフォルトのスタート/ストップグループの半径
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C. AAAアカウンティングexecデフォルトのスタート/ストップグループ無線
D. radius-server vsa send accounting
Answer: D (メーッセージを残す)

最新問題: 25
管理者は、プロファイラフィードにないプリンタタイプに対してCisco ISEで新しいプロファイリングポリシーを設定しています。論理プロファイルプリンタを許可ルールで使用し、ルールを
適用する必要があります。この構成を確実に成功させるために何をしなければならないか^
A.新しいプリンタポリシーの新しい論理プロファイルを作成します
B.プロファイラー条件を変更して、正しい論理プロファイルに入るようにします
C.承認ポリシーでEndPoints：EndPointPolicy条件を有効にします。
D.新しいプロファイリングポリシーを論理プロファイルPrintersに追加します。
Answer: C (メーッセージを残す)

最新問題: 26
CiscoISEサーバデバイス管理者がデバイスにログインしたときに発生する2つのアクションはどれですか。（2つ選択してください）
A.デバイスがCiscoISE許可サーバにクエリを実行します
B. CiscoISEサーバが内部IDストアにクエリを実行します
C.デバイスは内部IDストアにクエリを実行します
D. CiscoISEサーバが外部IDストアにクエリを実行します。
E.デバイスは外部IDストアにクエリを実行します
Answer: C,D (メーッセージを残す)

最新問題: 27
展示を参照してください。

エンジニアがクライアントを設定していますが、Cisco ISEを認証できません。トラブルシューティング中に、各ポートの認証ステータスを表示するために show authentication sessionsコマ
ンドが発行されました。認証の問題を特定するのに役立つ追加情報を提供するコマンドはどれですか?
A.認証セッションインターフェイス Gi1/0/1の詳細を表示
B.認証セッションの出力を表示
C.認証セッションを表示
D.認証セッションを表示インターフェイス Gil/0/1出力
Answer: A (メーッセージを残す)

最新問題: 28
エンジニアは、最新の暗号化ソフトウェアがすべてのエンドポイントの Cドライブで実行されるように、Cisco ISEでコンプライアンスポリシーを設定する必要があります。このタスクを実
行するには、設定手順を左側から右側のシーケンスにドラッグアンドドロップします。
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Answer:

最新問題: 29
Cisco ISEポスチャを設定するときのポスチャ要件の2つのコンポーネントは何ですか？（2つ選択してください）
A.クライアントプロビジョニングポータル
B.更新
C.条件
D.アクセスポリシー
E.修復アクション
Answer: C,E (メーッセージを残す)

最新問題: 30
管理者は、802 1Xで使用するためにスイッチポートを構成しています。ポートが音声および複数のデータエンドポイントを許可するために何をする必要がありますか？
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A.ポートでコマンドauthenticationhost-modemulti-domainを使用します
B.ハブをスイッチポートに接続して、認証後に複数のデバイスがアクセスできるようにします
C. authenticationhost-modemulti-authコマンドを使用してポートを設定します
D.データデバイスをポートに接続し、その背後に電話を接続します。
Answer: (解答を表示する)

最新問題: 31
RADIUSと比較した TACACS+の 2つの違いは何ですか?（2つ選んでください。）
A. TACACS+はパスワードのみを暗号化しますが、RADIUSはパケットペイロード全体を暗号化します。
B. TACACS+はコネクションレストランスポートプロトコルを使用しますが、RADIUSはコネクション型トランスポートプロトコルを使用します。
C. TACACS+はコネクション型トランスポートプロトコルを使用しますが、RADIUSはコネクションレス型トランスポートプロトコルを使用します。
D. TACACS+はユーザーごとに複数のセッションをサポートしますが、RADIUSはユーザーごとに 1つのセッションをサポートします。
E. TACACS+はパケットペイロード全体を暗号化しますが、RADIUSはパスワードのみを暗号化します。
Answer: C,E (メーッセージを残す)

有効な 300-715J問題集は GoShiken.com が提供された合格しやすい 300-715J試験問題集！ GoShiken.comが最新の 300-715J試験問題集を提供しています。GoShiken.com 300-715J
試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-715J問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-715J-mondaishu.html (30130%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
UDPプロトコルの特徴は何ですか？
A. UDPはサーバーのダウンを検出できます。
B. UDPはベストエフォート型の配信を提供します
C.サーバーが遅いときにUDPが検出できる
D. UDPは存在しないサーバーに関する情報を提供します
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/support/docs/security-vpn/remote-authentication-dial-user-service-radius/13838-10.html

最新問題: 33
エンドポイントを正常に認証するには、Cisco ISEとネットワークアクセスデバイスの間で何を一致させる必要がありますか？
A. SNMPバージョン
B.共有秘密
C.証明書
D.プロファイル
Answer: B (メーッセージを残す)
https://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_man_network_devices.html

最新問題: 34
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エンジニアはCiscoISEを設定しており、ネットワークエンドポイントを動的に識別し、エンドポイントアクセスが保護されていることを確認する必要があります。このタスクを実行するに
は、どのサービスを使用する必要がありますか？

A. Guest access
B. Profiling
C. Client provisioning
D. Posture
Answer: B (メーッセージを残す)

最新問題: 35
内部ユーザが認証用に外部IDストアで設定されているが、エンジニアがCisco ISE管理ポータルを使用して内部IDストアをIDソースとして選択するとどうなりますか？
A.認証が許可されます。
B.認証は内部IDソースにリダイレクトされます。
C.認証は外部IDソースにリダイレクトされます。
D.認証に失敗しました。
Answer: (解答を表示する)

最新問題: 36
ネットワーク管理者は、Cisco ISEの展開をパイロットから本番に変更し、JVMのメモリ使用率が大幅に増加したことに気づきました。管理者は、これがノード間のレプリケーションによるも
のであると考えています。パフォーマンスの低下を最小限に抑えるために何を構成する必要がありますか？

A.設定ミスがないかプロファイリングポリシーを確認します
B.エンドポイント属性フィルターを有効にする
C.再認証間隔を変更します。
D. CiscoISEが最新のプロファイラフィードアップデートで更新されていることを確認します
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_010111.html

最新問題: 37
ネットワークエンジニアは、ネットワーク設計を再設計することなく、特別なタグを使用してアクセス制御を実施する必要があります。

これをスケーラブルな方法で実現するには、どの機能を構成する必要がありますか？

A. dACL
B. SGT
C. RBAC
D. VLAN
Answer: (解答を表示する)

最新問題: 38
ユーザーがエンドポイントのIPアドレスとMACアドレスを確実にバインドできるように、ARPキャッシュをCisco ISEプロファイルサービスで機能させるには、どの2つのプローブを有効にす
る必要がありますか？（2つ選択してください。）
A. NetFlow
B. SNMP
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C. HTTP
D. DHCP
E. RADIUS
Answer: D,E (メーッセージを残す)
Cisco ISE implements an ARP cache in the profiling service, so that you can reliably map the IP addresses and the MAC addresses of endpoints. For the ARP cache to function, you must
enable either the DHCP probe or the RADIUS probe. The DHCP and RADIUS probes carry the IP addresses and the MAC addresses of endpoints in the payload data. The dhcp-requested
address attribute in the DHCP probe and the Framed-IP-address attribute in the RADIUS probe carry the IP addresses of endpoints, along with their MAC addresses, which can be mapped
and stored in the ARP cache.
https://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_010100.html

最新問題: 39
管理者は、8021XをバイパスしてMABを使用することになっているエンドポイントのトラブルシューティングを行っています。エンドポイントは802.1Xをバイパスし、MABを使用してネット
ワークアクセスを正常に取得しています。ただし、エンドポイントはIPアドレスを取得できないため、通信できません。何が問題ですか？
A. 802.1Xタイムアウト期間が長すぎます。
B.ポートのACIがHTTPトラフィックをブロックしています
C. CiscoISEのDHCPプローブが期待どおりに機能していません。
D.エンドポイントがCiscoISEで認証するために間違ったプロトコルを使用しています。
Answer: A (メーッセージを残す)

最新問題: 40
CiscoISE分散環境内の管理者が担う2つの役割はどれですか。（2つ選択してください。）
A.スタンバイ
B.アクティブ
C.セカンダリ
D.バックアップ
E.プライマリ
Answer: C,E (メーッセージを残す)

最新問題: 41
TACACSを有効にするには、CiscoISEでどの2つの機能を使用する必要がありますか。特徴？（2つ選択してください）
A.サーバーシーケンス
B.デバイス管理ライセンス
C.外部TACACSサーバー
D.コマンドセット
E.デバイス管理サービスを有効にする
Answer: (解答を表示する)

最新問題: 42
承認ポリシーを構成する場合、管理者は、ポリシー条件として使用されるドメインに存在する特定のActiveDirectoryグループを確認できません。ただし、同じドメインにある他のグループが表
示されますこの問題の原因は何ですか？
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A. Cisco ISEは、組み込みグループのみを認識し、ユーザが作成したグループは認識しません。
B.グループは存在しますが、条件として手動で入力する必要があります
C. CiscoISEのADジョインポイントへの接続に失敗しています
D.グループはADジョインポイントの下のCiscoISEに追加されません
Answer: (解答を表示する)
https://www.youtube.com/watch?v=0kuEZEo564s&ab_channel=CiscoISE-IdentityServicesEngine

最新問題: 43
管理者が新しいノードをプライマリ Cisco ISEノードに参加させようとしていますが、「ノードに到達できません」というエラーメッセージが表示されます。このエラーの原因は何ですか?

A. 2番目のノードは PANノードです。
B. 2番目のノードで使用できる管理証明書はありません。
C. 2番目のノードはスタンドアロンモードです。
D. 2番目のノードでは管理者権限を使用できません。
Answer: B (メーッセージを残す)
https://www.ciscopress.com/articles/article.asp?p=2812072

最新問題: 44
どの2つのエンドポイントコンプライアンスステータスが可能ですか？（2つ選択してください。）
A.既知
B.不明
C.有効
D.無効
E.準拠
Answer: (解答を表示する)

最新問題: 45
Cisco ISEに脆弱性のエンドポイントをスキャンするオプションを提供するものは何ですか？
A.認証ポリシー
B.許可ポリシー
C.認可プロファイル
D.認証プロファイル
Answer: B (メーッセージを残す)

最新問題: 46
管理者は、ネットワークデバイス管理を構成したいと考えており、TACACS*と RADIUSのどちらを使用するかを決定しようとしています。コマンド認証を確認できる信頼できるプロトコル
を使用する必要があります。どのプロトコルがこれらの要件を満たしていますか?またその理由は?
A. TCP上で実行されるため、TACACS+
B. UDP上で実行されるため、TACACS+
C. UDP上で実行されるため、RADIUS
D. TCP上で実行されるため、RADIUS。
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Answer: A (メーッセージを残す)

有効な 300-715J問題集は GoShiken.com が提供された合格しやすい 300-715J試験問題集！ GoShiken.comが最新の 300-715J試験問題集を提供しています。GoShiken.com 300-715J
試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-715J問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-715J-mondaishu.html (30130%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
TrustSec用にユーザーとエンドポイントを分類できる2つの方法はどれですか。（2つ選択してください。）
A. SGACL
B.動的
C. QoS
D. SXP
E. VLAN
Answer: A,E (メーッセージを残す)

最新問題: 48
ネットワーク管理者は、Cisco ISEを使用して、エンドポイントに正しいバージョンのアンチウイルスがインストールされているかどうかを確認する必要があります。この機能を許可するに
は、どのアクションを実行する必要がありますか。

A.ウイルス対策バージョンの確認に使用するネイティブサプリカントプロファイルを構成します
B.ウイルス対策バージョンを確認するためにHostScanパッケージをエンドポイントにプッシュするようにCiscoISEを設定します。
C.エンドポイントのアンチウイルス情報をCisco ISEに送信するために、CiscoAnyConnectネットワーク可視性モジュールコンフィギュレーションプロファイルを作成します。
D.コンプライアンスモジュールおよび関連する設定ファイル用にCiscoISE内にCiscoAnyConnect設定を作成します
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_client_prov.html About Anyconnect Network Visibility Module
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect45/administration/guide/b_AnyConnect_Administrator_Guide_4-5/nvm.html

最新問題: 49
ISE管理者は、IP電話に接続されたスイッチポートがデバイスからのパケットを 30分間検出しない場合は常に、MABエンドポイントの非アクティブタイマーを変更して認証セッションを
終了する必要があります。このタスクを達成するには、どのアクションを実行する必要がありますか?
A. Cisco ISEでセッションタイムアウトを 3600秒に設定します。
B. Radiusサーバーのアイドルタイムアウトを IP Phoneエンドポイントの 3600秒に変更します。
C. authentication timer inactivity 3600コマンドをスイッチポートに追加します。
D.認証タイマー再認証サーバーコマンドをスイッチポートに追加します。
Answer: C (メーッセージを残す)

最新問題: 50
エンジニアは、ネイティブサプリカントをサポートしないデバイス用にCisco ISEを利用してBYOD環境を設計しています。このタスクを実行するには、セキュリティエンジニアがどのポータ
ルを設定する必要がありますか。
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A. MDM
B.クライアントプロビジョニング
C.私のデバイス
D. BYOD
Answer: C (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01111.html

最新問題: 51
選択して配置

Answer:
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最新問題: 52
dot1x system-auth-controlコマンドは何をしますか？
A.ネットワークアクセススイッチが802.1xセッションを追跡しないようにします
B. 802.1xをグローバルに有効にします
C.ネットワークアクセスデバイスインターフェイスで802.1xを有効にします
D.ネットワークアクセススイッチに802.1xセッションを追跡させます。
Answer: B (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/XE3-8-0E/15-24E/configuration/guide/xe-380-configuration/dot1x.html

最新問題: 53
エンジニアがWeb認証を構成しており、DNSトラフィックを許可するために特定のプロトコルを許可する必要があります。
この設定にはどのタイプのアクセスリストを使用する必要がありますか？

A.標準ACL
B.拡張ACL
C.再帰ACL
D.番号付きACL
Answer: B (メーッセージを残す)

最新問題: 54
左側の説明を右側の802.1Xのコンポーネントにドラッグします。

Answer:

最新問題: 55
組織は Cisco ISEポスチャサービスを実装しており、ネットワークへのアクセスを試行するすべてのWindowsおよび Macコンピュータにホストベースのファイアウォールが配置されてい
ることを確認する必要があります。複数のベンダーのデバイス用ファイアウォールアプリケーションがあるため、ポリシーを作成するエンジニアは、このタイプのポスチャチェックを有効に

するには、どうすればよいですか?
A.ファイルレジストリ条件を使用して、ファイアウォールが適切にインストールされ、実行されていることを確認します。
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B.複合条件を使用して、Windowsまたは Macのネイティブファイアウォールアプリケーションを探します。
C.デフォルトのファイアウォール条件を有効にして、ベンダーのファイアウォールアプリケーションをチェックします。
D.デフォルトのアプリケーション条件を有効にして、インストールされているアプリケーションを識別し、ファイアウォールアプリケーションを検証します。
Answer: (解答を表示する)
https://www.youtube.com/watch?v=6Kj8P8Hn7dY&t=109s&ab_channel=CiscoISE-IdentityServicesEngine

最新問題: 56
スタンドアロンのCiscoISE展開では、ノードに設定されている2つのペルソナはどれですか。（2つ選択してください）
A.発行元
B.管理
C.プライマリ
D.ポリシーサービス
E.サブスクライバー
Answer: B,D (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20/b_ise_admin_guide_20_chapter_010.html

最新問題: 57
完全に分散されたCiscoISE展開には何が含まれますか。
A. PANとPSNは同じノード上にあり、MnTは専用のノード上にあります。
B. PANとMnTは同じノード上にあり、PSNは専用のノード上にあります。
C.専用ノード上のすべてのCiscoISEペルソナ。
D.すべてのCiscoISEペルソナが同じノードを共有しています。
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ISE_admin_guide_24/m_setup_cisco_ise.html

最新問題: 58
CiscoISEノードからMABユーザに非アクティブアクティブタイマーを動的に割り当てるために使用されるRADIUS属性はどれですか。
A. radius-serverタイムアウト
B.アイドルタイムアウト
C.セッションタイムアウト
D.終了アクション
Answer: B (メーッセージを残す)

最新問題: 59
RADIUSではサポートされているが TACACS+ではサポートされていない 2つの認証プロトコルは?（2つ選んでください。）
A. MSCHAPv1
B. EAP
C. PAP
D.チャップ
E. MSCHAPV2
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Answer: B,E (メーッセージを残す)

最新問題: 60
エンジニアがCiscoISEを実装しており、802.1Xを設定する必要があります。ポート設定は、ポートベースの認証用に構成されています。この構成を完了するには、どのコマンドを使用する必要
がありますか？

A. dot1x pae authenticator
B. dot1x system-auth-control
C. authentication port-control auto
D. aaa authentication dot1x default group radius
Answer: B (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sg/configuration/guide/conf/dot1x.html#wp1133395

最新問題: 61
CiscoISEで使用できるデフォルトのゲストポータルはどれですか。（2つ選択してください。）
A.WIFIアクセス
B.自己登録
C.中央Web認証
D.後援
E.訪問者
Answer: B,D (メーッセージを残す)

有効な 300-715J問題集は GoShiken.com が提供された合格しやすい 300-715J試験問題集！ GoShiken.comが最新の 300-715J試験問題集を提供しています。GoShiken.com 300-715J
試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-715J問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-715J-mondaishu.html (30130%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
管理者がCisc403012128に設定されたキーを使用してCiscoスイッチでRADIUSを設定していますが、「認証に失敗しました：22040パスワードが間違っているか共有秘密が無効です。」という

エラーが表示されます。この問題に対処するにはどうすればよいですか。

A.既存のキーを使用して、ネットワークデバイスをCiscoISE内のNADとして追加します。
B. CiscoスイッチとCiscoISEの両方でキーが正しいことを確認します。
C. CiscoスイッチではなくCiscoISEでキーを設定します。
D. 8〜10文字のキーを使用します。
Answer: B (メーッセージを残す)

最新問題: 63
管理者がWeb認証用にCiscoWLCを設定している[ApplyCiscoISE Default Settings]チェックボックスがオンになっている場合、デフォルトで有効になっている2つのクライアントプロファイリ
ング方法はどれですか。（2つ選択してください。）
A. HTTP
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B. CDP
C. LLDP
D. DHCP
E. SNMP
Answer: B,C (メーッセージを残す)

最新問題: 64
802 1X展開中、エンジニアは、接続されたエンドポイントに問題を引き起こすことなく、失敗した認証を特定する必要があります。これを成功させるコマンドはどれですか」
A. dot1x paeオーセンティケーター
B. dot1xシステム認証コントロール
C.認証ポート制御自動
D.認証オープン
Answer: D (メーッセージを残す)

最新問題: 65
管理者が Ciscoスイッチで TACACS+を設定していますが、Cisco ISEでユーザを認証できません。構成には、Cisc039712287の正しいキーが含まれています。しかし、スイッチは Cisco ISE
インスタンスから応答を受信していません AAA設定を検証し、TACACS+サーバの問題を特定するには、何を行う必要がありますか?
A. test aaa group tacacs+ admin <key> legacyコマンドを使用して、サーバーの到達可能性を確認します。
B. test aaa group radius server CUCS user admin pass <key> legacyコマンドを使用して、サーバー上のユーザーアカウントをテストします。
C. test aaa authentication admin <key> legacyコマンドを使用して、キー値が正しいことを検証します。
D. test aaa authorization admin drop legacyコマンドを使用して、承認ポリシーが正しいことを確認します。
Answer: A (メーッセージを残す)
https://medium.com/training-course-ccna-security-210-260/ccna-security-part-3-implementing-aaa-in-cisco-ios-4b13ab285f51

最新問題: 66
エンジニアが非標準ポートを使用してWeb認証を構成しており、トラフィックを正しいポートにリダイレクトするためのスイッチが必要です。このタスクを実行するには、どのコマンドを使
用する必要がありますか？

A. aaa group server radius
B. ip http port <port number>
C. permit tcp any any eq <port number>
D. aaa group server radius proxy
Answer: B (メーッセージを残す)

最新問題: 67
BYODの証明書を構成する際に考慮すべきことは何ですか？
A. Cisco ISEBYODにはエンドポイント証明書が必須です
B. CNフィールドには、エンドポイントのホスト名が入力されます。
C. SANフィールドにエンドユーザー名が入力されます
D. AndroidエンドポイントはESTを使用しますが、他のオペレーティングシステムは登録にSCEPを使用します
Answer: (解答を表示する)
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最新問題: 68
組織内のユーザーは、複数のユーザー名とパスワードを覚えておく必要があるという問題を報告しています。ネットワーク管理者は、既存のCiscoISE展開で外部IDソースを利用してこの問題
を軽減することを望んでいます。この変更を実装するには、どの2つの要件を満たす必要がありますか？（2つ選択してください。）
A.ポート80を介したIPCアクセスを有効にします。
B.ドメイン管理者にActiveDirectoryへのアクセスを提供します。
C. 1つのグローバルカタログサーバーへのアクセスを確立します。
D. NATアドレスが適切に構成されていることを確認します
E.安全なLDAP接続を構成します。
Answer: (解答を表示する)

最新問題: 69
Cisco ISEノードから MABユーザに非アクティブアクティブタイマーを動的に割り当てるために使用される RADIUS属性はどれですか?
A.セッションタイムアウト
B.アイドルタイムアウト
C.半径サーバーのタイムアウト
D.終了アクション
Answer: (解答を表示する)
When the inactivity timer is enabled, the switch monitors the activity from authenticated endpoints. When the inactivity timer expires, the switch removes the authenticated session. The
inactivity timer for MAB can be statically configured on the switch port, or it can be dynamically assigned using the RADIUS Idle-Timeout attribute

最新問題: 70
組織は、スイッチの802 1X構成を標準化し、スイッチポートの静的ACLを削除すると同時に、Cisco ISEがスイッチにどのアクセスを提供するかを通信できるようにしたいと考えています。こ
のタスクを実行するには、何を構成する必要がありますか。

A.承認ポリシー内のセキュリティグループタグ
B.クライアントのスイッチの拡張アクセスリスト
C.クライアントの情報に基づくスイッチのポートセキュリティ
D.許可プロファイル内の動的アクセスリスト
Answer: A (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_sga_pol.html#

最新問題: 71
プロファイラーポリシーを作成するときの最小の確信度は何ですか？

A.プロファイルのメンバーになるためにデバイスの確信度が到達しなければならない最大数
B.事前定義された条件が提供する最小数
C.プロファイルのメンバーになるためにデバイスの確信度が到達しなければならない最小数
D.事前定義された条件が提供する最大数
Answer: (解答を表示する)

最新問題: 72
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ネットワーク管理者は、全社的なシャットダウン後、多くのユーザーがラップトップを企業のSSIDに接続できないことに気付きました。タイムリーにアクセスを許可するには、何をする必要
がありますか？

A.ユーザのシステムをセカンダリCisco ISEノードに認証し、このユーザを更新された証明書を使用してプライマリに移動します。
B.許可されたプロトコルの下でEAP-TLSセクション内の期限切れの証明書の認証を許可します。
C.このシステムをゲストユーザーとして接続し、Web認証プロトコルをリダイレクトしてネットワークにログインします。
D. CAサーバーから証明書の問題を追加し、期限切れの証明書を取り消して、システムに新しい証明書を追加します。
Answer: A (メーッセージを残す)

最新問題: 73
組織は802.1Xの実装を望んでおり、認証にPEAP-MSCHAPv2とPEAP-EAP-TLSのどちらを使用するかについて議論しています。左側の特性を右側の対応するプロトコルにドラッグします。

Answer:
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最新問題: 74
エンジニアは、ネットワーク内のCisco ISEの新しい分散展開を設計しており、管理ノードのフェールオーバーオプションを検討しています。管理ノードが常にポリシーの構成に使用できるこ
とを確認する必要があります。この機能を有効にするための要件は何ですか？

A. 1つのポリシーサービスノードと1つのセカンダリ管理ノード
B. 1つのプライマリ管理ノードと1つの監視およびトラブルシューティングノード
C.デプロイメント内の1つのプライマリ管理者ノードと1つのセカンダリ管理者ノード
D. 1つのポリシーサービスノードと1つの監視およびトラブルシューティングノード
Answer: C (メーッセージを残す)

最新問題: 75
ciscoISEが作成する3つのデフォルトエンドポイントIDグループはどれですか。（3つ選択してください）
A.不明
B.ホワイトリスト
C.エンドポイント
D.プロファイル
E.ブラックリスト
Answer: A,D,E (メーッセージを残す)
Default Endpoint Identity Groups Created for Endpoints
Cisco ISE creates the following five endpoint identity groups by default: Blacklist, GuestEndpoints, Profiled, RegisteredDevices, and Unknown. In addition, it creates two more identity groups,
such as Cisco-IP-Phone and Workstation, which are associated to the Profiled (parent) identity group. A parent group is the default identity group that exists in the system.
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_010101.html#ID1678

最新問題: 76
エンジニアはCiscoISEを使用してネットワークアクセス制御を実装しており、ネットワークデバイスIDに基づいてトラフィックを分離し、IOSデバイスセンサー機能を使用する必要がありま
す。このタスクを実行するには、どのプローブを使用する必要がありますか？

A. HTTPプローブ
B. NetFlowプローブ
C.ネットワークスキャンプローブ
D. RADIUSプローブ
Answer: D (メーッセージを残す)
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200292-Configure-Device-Sensor-for-ISE-Profilin.html
http://www.network-node.com/blog/2016/1/2/ise-20-profiling

有効な 300-715J問題集は GoShiken.com が提供された合格しやすい 300-715J試験問題集！ GoShiken.comが最新の 300-715J試験問題集を提供しています。GoShiken.com 300-715J
試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-715J問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-715J-mondaishu.html (30130%OFF問

題集溶と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 77
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Cisco ISE管理者は、ゲストエンドポイント登録が1日だけ有効であることを確認する必要があります。ゲストポリシーフローをテストすると、管理者は、Cisco ISEが1日後にゲストエンドポイ
ントIDストアのエンドポイントを削除せず、アクセスを許可することを確認します。その期間の後のゲストネットワーク。この問題の原因となっている構成はどれですか？
A.ゲストデバイスのエンドポイントパージポリシーは30日に設定されています
B.ゲストアクセス用に設定されたRADIUSポリシーは、同じデバイスの繰り返し認証を許可するように設定されています
C.ゲストポータル設定でアクセス期間が7日に設定されています
D.ゲストアカウントのパージポリシーは15日に設定されています
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_01101.html#:~:text=Cisco%20ISE%2C%20by%20default
%2C%20deletes,5000%20endpoints%20every%20three%20minutes.

最新問題: 78
エンジニアは、ロビーで待っている顧客のために新しいゲストポータルを立ち上げる任務を負っています。ゲストがソーシャルメディアログインを使用してゲストネットワークにアクセスし、

より多くの顧客にアピールできるようにするための要件があります。このタスクを実行するには何をする必要がありますか？

A.スポンサーポータルを作成して、ゲストがソーシャルメディアログインを使用してアカウントを作成できるようにします。
B.自己登録ゲストポータルを作成し、ソーシャルメディアログインの機能を有効にします
C.スポンサー付きゲストポータルを作成し、外部IDソースでソーシャルメディアを有効にします。
D.ホットスポットポータルを作成し、ネットワークアクセス用のソーシャルメディアログインを有効にします
Answer: B (メーッセージを残す)

最新問題: 79
ネットワーク管理者は、CiscoISEによって提供されるEAPID証明書を使用して8021X認証方式を使用してエンドポイントを設定する必要があります。エンドポイントが証明書を検証するため
にCiscoISEにID証明書を提示する場合、エンドポイントはネットワークへの接続を許可される必要があります。どのEAPタイプこのタスクを完了するには、ネットワーク管理者が設定する必
要がありますか？

A. EAP-PEAP-MSCHAPv2
B. EAP-TTLS
C. EAP-FAST
D. EAP-TLS
Answer: D (メーッセージを残す)
https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/certificate-requirements-eap-tls-peap about EAP FAST
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/eap-fast/200322-Understanding-EAP-FAST-and-Chaining-imp.html

最新問題: 80
Cisco ISE分割展開モデルでは、どの負荷がノード間で分割されますか。
A. AAA
B.ネットワークアドミッション
C.ログ収集
D.デバイスの入場
Answer: A (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-6/install_guide/b_ise_InstallationGuide26.pdf
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最新問題: 81
エンジニアは、インターコムシステムへのアクセスを必要とする IPスピーカーのネットワークアクセスを許可するように、Cisco ISEプロファイリングサービスを設定する必要がありま
す。ToSビットが 5に設定され、宛先 IPアドレスがインターコムシステムである場合、このトラフィックを識別する必要があります。この目標を達成するには、何を構成する必要があります
か?
A.半径
B. NMAP
C.ネットフロー
D. pxGrid
Answer: (解答を表示する)

最新問題: 82
管理者は、Cisco ISEで使用する新しいプローブを設定しており、メタデータを使用してエンドポイントのプロファイルを作成したいと考えています。メタデータには、業界標準のプロトコル
情報ではなく、エンドポイントに関連するトラフィック情報が含まれている必要があります。これらの要件を満たすには、どのプローブを有効にする必要がありますか？

A. NetFlowプローブ
B. DNSプローブ
C. DHCPプローブ
D. SNMPクエリプローブ
Answer: C (メーッセージを残す)
http://www.network-node.com/blog/2016/1/2/ise-20-profiling

最新問題: 83
Cisco ISEで使い捨てのアクセスクレデンシャルを作成できる IDストアのタイプはどれですか?
A. Local
B. OpenLDAP
C. PKI
D. RSA SecurID
Answer: (解答を表示する)

最新問題: 84
エンジニアは、INIT-REBOOTおよびSELECTINGメッセージタイプの新しい要求のみに基づいてエンドポイントを再プロファイルするようにCiscoISEを設定しています。このタスクを実行す
るには、どのプローブを使用する必要がありますか？

A. MMAP
B. DHCP
C. DNS
D. RADIUS
Answer: (解答を表示する)

最新問題: 85
そのエンドポイントに対して一致するポスチャポリシーが定義されている場合に設定されるコンプライアンスステータス。しかし、姿勢評価中のすべての必須要件が満たされていませんか?
A.無許可
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B.信頼できない
C.非対応
D.不明
Answer: (解答を表示する)

最新問題: 86
管理者は、証明書なしでオンボーディングされ、Cisco ISEデバイスポータルで盗難として報告された BYODエンドポイントへのアクセスをブロックする必要があります。DenyAccessアク
セス許可を設定する承認ポリシーを構成するときに使用する必要がある条件はどれですか?
A.エンドポイント IDグループはブロックリストであり、BYOD状態は登録済みです。
B.エンドポイント識別グループはブロックリストであり、BYOD状態は保留中です。
C.エンドポイント IDグループはブロックリストであり、BYOD状態は失われています。
D.エンドポイント IDグループはブロックリストであり、BYOD状態は復元です。
Answer: A (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-6/admin_guide/b_ISE_26_admin_guide/b_ISE_admin_26_byod.html

最新問題: 87
エンジニアは、ゲストがネットワークアクセスを取得するためにコードを入力する必要があるゲストにインターネットアクセスを提供するように Cisco ISEを設定する必要があります。ど
のアクションが目標を達成しますか?
A.ゲストアクセス用にホットスポットポータルを構成し、アクセスコードを要求します。
B.スポンサーポータルを 1つのアカウントで構成し、アクセスコードをパスワードとして使用します。
C.ゲストが個人用アクセスコードを作成できるように、自己登録ゲストポータルを構成します。
D.ユーザーの認証をバイパスし、アクセスコードを承認する BYODポリシーを作成します。
Answer: A (メーッセージを残す)

最新問題: 88
エンジニアは802.1Xを構成しており、ユーザーの観点から透過的にすることを望んでいます。実装では、認証されていないデバイスに強力なレベルのセキュリティを提供しながら、スイッチ
ポートでオープン認証を提供する必要があります。これを実現するには、どの展開モードを使用する必要がありますか？

A.クローズ
B.影響が少ない
C.開く
D.影響力の大きい
Answer: (解答を表示する)
https://www.lookingpoint.com/blog/cisco-ise-wired-802.1x-deployment-monitormode#:~:text=Low%20impact%20mode%20works%20similar,DHCP%2C%20PXE%20boot%2C%20etc.

最新問題: 89
ITマネージャーは、ユーザーが TACACS+を使用して認証するときに、ネットワークデバイスへのさまざまなレベルのアクセスを提供したいと考えています。この会社では、IT部門内のさま
ざまな役割の Active Directoryグループメンバーシップに基づいて、特定のコマンドを許可する必要があります。このソリューションでは、Cisco ISEで作成されるオブジェクトの数を最小限
に抑える必要があります。このタスクを達成するために何を作成する必要がありますか?
A. 1つのシェルプロファイルと複数のコマンドセット
B.複数のシェルプロファイルと 1つのコマンドセット
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C.複数のシェルプロファイルと複数のコマンドセット
D. 1つのシェルプロファイルと 1つのコマンドセット
Answer: A (メーッセージを残す)

最新問題: 90
エンジニアが5ノードの分散型CiscoISE展開を構築します。最初の2つの展開ノードは、プライマリおよびセカンダリの管理とモニタリングのペルソナを担当します。残りの3つのCiscoISE
ノードをCiscoISEキューブの専用ノードとして機能させるには、どのペルソナ設定が必要ですか。RADIUSおよびTACACS+認 証要求、IDルックアップ、およびポリシー評価の処理のみを担当
していますか。

A）

B）
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C）



D）



A.オプションB
B.オプションA
C.オプションD
D.オプションC
Answer: C (メーッセージを残す)

最新問題: 91
組織が現在のゲストネットワークをCiscoISEに移行しており、現在のデータベースに1000人のゲストユーザがいます。この情報をCiscoISEデータベースに手動で入力するためのリソースは
ありません。このタスクを効率的に達成するために何をしなければなりませんか？

A. XMLファイルを使用して、CiscoISEの形式と一致するように既存の形式を変更します
B. CSVファイルを使用してゲストアカウントをインポートします
C. SOLを使用して、既存のデータベースをCtscoISEにリンクします
D. JSONファイルを使用してゲストアカウントの移行を自動化します
Answer: B (メーッセージを残す)
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最新問題: 92
新しい従業員がワークステーションをCiscoIPPhoneに接続しました。ネットワーク管理者は、ユーザがワークステーションを企業ネットワークから切断したときに、Cisco IPPhoneがオンラ
インのままであることを確認したいと考えています。この要件を満たすCoA構成はどれですか。
A.ポートバウンス
B.再認証
C. NoCoA
D.切断
Answer: C (メーッセージを残す)
https://ciscocustomer.lookbookhq.com/iseguidedjourney/ISE-profiling-design

最新問題: 93
802 1X対応ネットワークに参加しようとするエンドポイントエージェントを指す用語はどれですか。
A. EAPサーバー
B.サプリカント
C.クライアント
D.オーセンティケーター
Answer: B (メーッセージを残す)
https://www.oreilly.com/library/view/cisco-ise-for/9780133103632/ch16.html#:~:text=What%20is%20a%20supplicant%3F,networks%2C%20both%20wired%20and%20wireless.&text=The
%20802.1X%20transactions%20are,Identity%20Services%20Engine%20(ISE).

最新問題: 94
ネットワークエンジニアがCiscoTrustSecを設定しており、セキュリティグループタグが2つのデバイス間で送信されていることを確認する必要があります。レイヤ2フレームのどこでこれを
確認する必要がありますか。

A. CMDが提出されました
B. 802.1Qが提出されました
C.ペイロード
D. 802.1AEヘッダー
Answer: (解答を表示する)
https://www.cisco.com/c/dam/global/en_ca/assets/ciscoconnect/2014/pdfs/policy_defined_segmentation_with_trustsec_rob_bleeker.pdf (slide 25)

最新問題: 95
エンジニアは、ゲストサービス用に Cisco ISEを設定しています。未登録のゲストを認証のためにゲストポータルにリダイレクトし、CoAを使用して、ファイアウォール経由でセグメント化
されたネットワークへのフルアクセスを提供したいと考えています。与えられた設定がこれを達成できないのはなぜですか。ゴール？

A.ゲストポータルとゲストアクセスポリシーの行の順序が間違っている
B.ゲストフロー条件が、クエストポータルへのアクセスを許可する行にない
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C. Network_Access_Authentication_Passed条件は、ポータルアクセスのゲストサービスでは機能しません。
D.アクセス許可の結果が、ポリシー行で制限付きアクセスに設定されていません
Answer: (解答を表示する)

最新問題: 96
専用の PANおよび MnTペルソナで構成された 2つのノードを必要とする 2つの Cisco ISE展開モデルはどれですか?（2つ選んでください。）
A. 3つの PSNノード
B. 1つの PxGridノードを持つ 7つの PSNノード
C. 1つの PxGridノードを持つ 2つの PSNノード
D. 6つの PSNノード
E. 1つの PxGridノードを持つ 5つの PSNノード
Answer: C,E (メーッセージを残す)

最新問題: 97
スタンドアロンの Cisco ISEノード展開の制限は何ですか?
A.ポリシーサービスペルソナのみをノードで無効にできます。
B.インストール後にノードのホスト名を変更することはできません。
C.インストール後にノードのドメイン名を変更することはできません。
D.ペルソナはデフォルトで有効になっており、ノードで編集することはできません。
Answer: D (メーッセージを残す)

最新問題: 98
50,000を超える同時アクティブエンドポイントを持つ企業に推奨される Cisco ISE導入モデルはどれですか?
A. 1つのプライマリノードと 1つのセカンダリノードですべてのペルソナを実行する小規模な展開
B.専用 PSNを備えたプライマリおよびセカンダリ PAN/MnT/pxGridノードによる中規模展開
C.すべてのペルソナを実行する完全に分散されたノードによる大規模な展開
D.共有 PSNを持つプライマリおよびセカンダリ PAN/MnT/pxGridノードによる中規模展開
Answer: B (メーッセージを残す)

最新問題: 99
802 1X認証をオンにするには、どのインターフェイスレベルのコマンドが必要ですか。
A.認証ホストモードシングルホスト
B. AAAサーバーRADIUS動的作成者
C. dot1x system-auth-control
D. Dofl1x paeオーセンティケーター
Answer: D (メーッセージを残す)

最新問題: 100
フィードサービスが機能するための要件は何ですか？

A. Cisco ISEはフィード更新をダウンロードするために内部サーバーにアクセスできます
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B. Cisco ISEとフィードサーバーの間でTCPポート3080を開く必要があります
C. Cisco ISEには基本ライセンスがあります。
D. Cisco ISEはフィード更新をダウンロードするためのインターネットアクセスを持っています
Answer: A (メーッセージを残す)

最新問題: 101
CiscoISEが作成する2つのデフォルトエンドポイントIDグループはどれですか。（2つ選択してください）
A.ブロックリスト
B.エンドポイント
C.プロファイル
D.許可リスト
E.不明
Answer: C,E (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_010100.html Default Endpoint Identity Groups Created for
Endpoints Cisco ISE creates the following five endpoint identity groups by default: Blacklist, GuestEndpoints, Profiled, RegisteredDevices, and Unknown. In addition, it creates two more
identity groups, such as Cisco-IP-Phone and Workstation, which are associated to the Profiled (parent) identity group. A parent group is the default identity group that exists in the system.
Cisco ISE creates the following endpoint identity groups:
Blacklist-This endpoint identity group includes endpoints that are statically assigned to this group in Cisco ISE and endpoints that are block listed in the device registration portal. An
authorization profile can be defined in Cisco ISE to permit, or deny network access to endpoints in this group.
GuestEndpoints-This endpoint identity group includes endpoints that are used by guest users.
Profiled-This endpoint identity group includes endpoints that match endpoint profiling policies except Cisco IP phones and workstations in Cisco ISE.
RegisteredDevices-This endpoint identity group includes endpoints, which are registered devices that are added by an employee through the devices registration portal. The profiling service
continues to profile these devices normally when they are assigned to this group. Endpoints are statically assigned to this group in Cisco ISE, and the profiling service cannot reassign them to
any other identity group. These devices will appear like any other endpoint in the endpoints list. You can edit, delete, and block these devices that you added through the device registration
portal from the endpoints list in the Endpoints page in Cisco ISE. Devices that you have blocked in the device registration portal are assigned to the Blacklist endpoint identity group, and an
authorization profile that exists in Cisco ISE redirects blocked devices to a URL, which displays "Unauthorised Network Access", a default portal page to the blocked devices.
Unknown-This endpoint identity group includes endpoints that do not match any profile in Cisco ISE.
In addition to the above system created endpoint identity groups, Cisco ISE creates the following endpoint identity groups, which are associated to the Profiled identity group:
Cisco-IP-Phone-An identity group that contains all the profiled Cisco IP phones on your network.
Workstation-An identity group that contains all the profiled workstations on your network.

最新問題: 102
証明書要求を生成せずに、証明書プロビジョニングポータルを使用してCisco ISEでシングル署名を生成するための2つの要件は何ですか？（2つ選択してください）
A.デバイスMACのCSVファイルの場所
B.証明書テンプレートを選択します
C.ハッシュ方法を選択します
D.一般名を入力します
E.デバイスのIPアドレスを入力します
Answer: B,D (メーッセージを残す)
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200534-ISE-2-0-Certificate-Provisioning-Portal.html
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最新問題: 103
組織には完全に分散されたCiscoISE展開があります。プローブを実装する場合、管理者は不明なエンドポイントをスキャンして、IPからMACへのアドレスバインディングを学習する必要があ
ります。スキャンは1つのFPSNで完了します。しかし、その情報は他の人には利用できません。情報を利用できるようにするために何をしなければなりませんか？
A. Cisco ISEは、スキャンではなく、RADIUS認証を介して不明なエンドポイントのIP-MACバインディングを学習するように設定する必要があります
B.情報を一元的に収集するには、MnTノードからスキャンを開始する必要があります
C. Cisco ISEは、スキャンではなくDHCPプロファイリングを介して不明なエンドポイントのIP-MACバインディングを学習する必要があります
D.スキャンはエンドポイントを最後に認証したPSNから開始する必要があります
Answer: (解答を表示する)

最新問題: 104
エンジニアが802.1Xを構成し、ポリシーセットをテストしています。認証後、一部のエンドポイントにはアクセス拒否メッセージが表示されますが、ネットワークへのアクセスは引き続き許
可されます。この問題が発生する原因は何ですか？

A.スイッチポートは、認証イベントサーバーのデッドアクション許可VLANで構成されています。
B.エンドポイントの認証結果には、アクセスを許可するdACLが含まれます。
C.エンドポイントの認証結果には、信頼できるセキュリティグループタグが含まれます。
D.スイッチポートは認証を開いた状態で構成されています。
Answer: (解答を表示する)

最新問題: 105
ネットワーク上には、クリティカルと見なされ、ISEデータベースに配置する必要のあるデバイスとそれらに使用されるポリシーがいくつかあります。組織はプロファイリングを使用したくあ
りません。この目標を達成するために何をしなければなりませんか？

A.正しいエンドポイントIDグループにMACアドレスを入力します。
B.正しい論理プロファイルにMACアドレスを入力します。
C.正しい論理プロファイルにIPアドレスを入力します。
D.正しいエンドポイントIDグループにIPアドレスを入力します。
Answer: A (メーッセージを残す)

最新問題: 106
暗号化に関する TACACS+と RADIUSの違いは何ですか?
A. TACACS+はパスワードを暗号化しますが、RADIUSはパケット全体をクリアテキストで送信します。
B. TACACS+はユーザー名とパスワードを暗号化しますが、RADIUSはパスワードのみを暗号化します。
C. TACACS+はパケット全体を暗号化しますが、RADIUSはパスワードのみを暗号化します。
D. TACACS+はパスワードのみを暗号化しますが、RADIUSはユーザー名とパスワードを暗号化します。
Answer: C (メーッセージを残す)
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最新問題: 107
有効なゲストポータルタイプとは何ですか？

A. My Devices
B. Sponsored-Guest
C. Captive-Guest
D. Sponsor
Answer: B (メーッセージを残す)

最新問題: 108
エンジニアは、Cisco ISEの段階的な展開に低影響モードを使用しており、認証の前にネットワークに接続しようとしています。これでどのアクセスが拒否されますか？
A. DNS
B. EAP
C. HTTP
D. DHCP
Answer: (解答を表示する)

最新問題: 109
選択して配置

Answer:
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最新問題: 110
Cisco Catalystスイッチのスイッチポートでアクティブなすべての802 1X / MABセッションを表示するコマンドはどれですか。
A.認証セッションインターフェースGi 1/0 / xを表示
B.認証セッションインターフェイスGi1 / 0 / x出力を表示
C.認証セッションを表示
D.認証セッションの出力を表示します
Answer: C (メーッセージを残す)

最新問題: 111
ネットワーク全体でセキュリティグループタグを転送する方法は何ですか？

A.セキュリティグループタグを802.1Qヘッダーに埋め込む
B. IPヘッダーにセキュリティグループタグを埋め込む
C.すべてのネットワークデバイスで802.1AEを有効にする
D.セキュリティグループタグ交換プロトコル
Answer: (解答を表示する)

最新問題: 112
BYODフロー中にエンドポイントがCisco ISEからデジタル証明書を取得できるのは何ですか。
A.アプリケーションの可視性と制御
B.デバイスポータル
C.ネットワークアクセスコントロール
D.サプリカントプロビジョニングウィザード
Answer: (解答を表示する)

最新問題: 113
エンジニアは、ネットワークにアクセスするためにすでに認証されているエンドポイントに対して CoAを発行するように Cisco ISEサーバを設定する必要があります。ポートに複数のアク
ティブなセッションがある場合でも、セッションに CoAオプションを適用する必要があります。このタスクを実行するには、何を構成する必要がありますか?
A. Cisco ISEシステムプロファイリング設定の Reauth CoAオプションが有効
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B. Cisco ISEシステムプロファイリング設定のポートバウンス CoAオプションが有効
C.ポートバウンス CoAオプションが有効になっているエンドポイントプロファイリングポリシー
D. No CoAオプションが有効になっているエンドポイントプロファイリングポリシー
Answer: A (メーッセージを残す)

最新問題: 114
ネットワーク管理者は、syslogを介してセッション情報を共有するように社内のCiscoSEPersonasを設定する必要があります。この目標を達成するには、どのCiscoISEペルソナをsyslogレ
シーバーに追加する必要がありますか。

A.管理者
B. pxGrid
C.モニター
D.ポリシーサービス
Answer: C (メーッセージを残す)

最新問題: 115
ネットワークセキュリティエンジニアは、802.1Xポート認証を構成して、単一のホストがデータに対して認証され、別の単一のホストが音声に対して認証されるようにする必要があります。
この目標を達成するために、エンジニアはインターフェイス上でどのコマンドを実行する必要がありますか？

A.認証ホストモードマルチホスト
B.認証ホストモードシングルホスト
C.認証ホストモードマルチ認証
D.認証ホストモードマルチドメイン
Answer: D (メーッセージを残す)

最新問題: 116
説明を左側から右側のプロトコルにドラッグアンドドロップします。このプロトコルは、システム認証、認証、およびアカウンティングを実行するために使用されます。

Answer:
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https://www.mbne.net/tech-notes/aaa-tacacs-radius

最新問題: 117
エンジニアがネットワークに接続する前にエンドポイントのコンプライアンスを確認できるのは、どのCisco ISEサービスですか。
A. personas
B. qualys
C. nexpose
D. posture
Answer: D (メーッセージを残す)
https://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_010110.html Posture is a service in Cisco Identity Services
Engine (Cisco ISE) that allows you to check the state, also known as posture, of all the endpoints that are connecting to a network for compliance with corporate security policies. This allows
you to control clients to access protected areas of a network.

最新問題: 118
管理者は、クライアントプロビジョニングポリシーでCisco ISEポスチャエージェントを設定しており、クライアントと対話するポスチャポリシーが監視されていることを確認する必要があ
り、エンドユーザはネットワーク使用規則に準拠する必要があります。この目標を達成しますか？（2つ選択してください）
A. AnyConnect
B.サプリカント
C. Cisco ISE NAC
D. PEAP
E.姿勢エージェント
Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/configure-posture.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ISE_admin_guide_24/m_configure_client_provisioning.html#task_D1C2E8ECE1D54D259C01BCBF0A5822F1
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