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最新問題: 1
エンジニアは、IPS専用モードで cisco FTDアプライアンスを構成しており、fail-to-wireイ
ンターフェイスを利用する必要があります。

これらの要件を満たすには、どのインターフェイスモードを使用する必要がありますか?
A.透明
B.ルーテッド
C.パッシブ
D.インラインセット
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-
config-guide-v63/inline

最新問題: 2
Cisco FMCが Cisco ISEと統合されている場合に使用できる 2つの修復オプションはど
れですか?（2つ選んでください。）
A.動的ヌルルートが構成されている
B. DHCPプールの無効化
C.検疫
D.ポートのシャットダウン
E.ホストのシャットダウン
Answer: C,D (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/210524-
configure-firepower-6-1-pxgrid-remediati.html

最新問題: 3
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Cisco FMC内のイベントダッシュボードには、優先度の高いイベントを覆い隠している優
先度の低い侵入ドロップイベントが殺到しています。エンジニアは、ポリシーを見直し、優

先度の低いイベントを削減する任務を負っています。このタスクを実行するには、どのアク

ションを構成する必要がありますか?
A.イベントを生成する
B.ドロップして生成
C.ドロップパケット
D.ドロップ接続
Answer: B (メーッセージを残す)

最新問題: 4
スイッチド Firepowerデバイスの展開でネットワークの冗長性を確立するプロトコルはど
れですか?
A. STP
B. HSRP
C. GLBP
D. VRRP
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/firepower_threat_defense_high_availability.html

最新問題: 5
2つのアプリケーション層プリプロセッサとは?（2つ選んでください。）
A. CIFS
B. IMAP
C. SSL
D. DNP3
E. ICMP
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Application_Layer_Preprocessors.html

最新問題: 6
エンジニアは、Cisco FTDアプライアンスを IPS専用モードで設定しており、fail-to-wire
インターフェイスを利用する必要があります。

これらの要件を満たすには、どのインターフェイスモードを使用する必要がありますか?
A.パッシブ
B.ルーテッド
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C.透明
D.インラインセット
Answer: D (メーッセージを残す)
セクション:展開
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-
config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

最新問題: 7
パケットのドロップを許可するインターフェイスの種類はどれですか?
A.パッシブ
B.インライン
C.エルスパン
D.タップ
Answer: B (メーッセージを残す)
セクション:展開
説明/参照: https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200908-
configuring-firepower-threat-defense-int.html

最新問題: 8
Rapid Threat Containmentのために Cisco ISEを Cisco FMCと統合するために使用され
るコネクタはどれですか?
A. pxGrid
B. FTD RTC
C. FMC RTC
D. ISEグリッド
Answer: (解答を表示する)

最新問題: 9
アクセスコントロールポリシールールで使用できる 2つのアクションはどれですか?（2
つ選んでください。）

A.リセット付きブロック
B.モニター
C.分析
D.発見
E.すべてブロック
Answer: A,B (メーッセージを残す)

最新問題: 10
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セキュリティアナリストは、Cisco FMC内で新しいレポートを作成して、毎日の攻撃、脆
弱性、および接続の概要を示す必要があります。アナリストは、他のレポートから特定の

ダッシュボードを再利用して、この統合されたダッシュボードを作成したいと考えていま

す。このタスクを達成するアクションはどれですか?
A.新しく作成されたレポートのインポート機能を使用して、追加するダッシュボードを選
択します。

B.マルウェアレポートをコピーし、セクションを変更して、他のレポートからコンポーネ
ントを取得します。

C. Cisco FMC内のカスタムワークフローを変更して、必要なデータを新しいレポートに
フィードします。

D.オブジェクト管理を介して新しいダッシュボードオブジェクトを作成し、目的のビュー
を表します。

Answer: A (メーッセージを残す)

最新問題: 11
2つの Cisco FTDデバイス間でハイアベイラビリティを実現するために満たす必要があ
る 2つの条件はどれですか?（2つ選んでください。）
A.同じフラッシュメモリサイズ
B.同じ NTP構成
C.同じ DHCP/PPoE構成
D.同じホスト名
E.同数のインターフェース
Answer: B,E (メーッセージを残す)
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-
center/212699-configure-ftd-high-availability-on-firep.html条件 HAを作成するには2台の
FTDデバイス間では、次の条件を満たす必要があります。
同機種

同じバージョン（これは FXOSと FTDに適用されます -（メジャー（最初の番号）、マイ
ナー（2番目の番号）、およびメンテナンス（3番目の番号）は等しい必要があります））同じ
数のインターフェイス同じタイプのインターフェイス両方のデバイスが同じグループの

一部FMCの /domain同一の Network Time Protocol（NTP;ネットワークタイムプロトコ
ル）設定を使用するコミットされていない変更を行わずに FMCに完全に展開する同じ
ファイアウォールモード（ルーテッドまたはトランスペアレント）にする。

これは FTDデバイスと FMC GUIの両方でチェックする必要があることに注意してくだ
さい。これは、FTDが同じモードである場合があったためですが、FMCはこれを反映して
いません。

どのインターフェイスにも DHCP/Point-to-Point Protocol over Ethernet (PPPoE)が設定さ
れていません両方のシャーシでホスト名 (完全修飾ドメイン名 (FQDN))が異なります。
シャーシのホスト名を確認するには、FTD CLIに移動し、このコマンドを実行します。
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最新問題: 12
LANスイッチで作業しているエンジニアが、MIME Cisco IPSへのネットワーク接続がダ
ウンしていることに気付きました。トラブルシューティングの結果、スイッチが期待どお

りに動作していると判断されました。この障害が発生するには、何を実装する必要があり

ましたか?
A.上流ルーターのルーティングプロトコルが正しく構成されていません
B. Cisco IPSは検出モードで構成されています
C. Cisco IPSは、フェールオープンモードになるように構成されています。
D.リンク状態の伝播が有効
Answer: (解答を表示する)

最新問題: 13
2つの Cisco FTDデバイス間でハイアベイラビリティが機能するために必要な 2つの条
件はどれですか?（2つ選んでください。）
A.ユニットは同じモデルでなければなりません。
B.両方のデバイスは、FMC内で設定されている場合、同じドメインにある必要がある別の
グループの一部にすることができます。

C.ユニットは、ファイアウォールルーテッドモード用にのみ構成する必要があります。
D.ユニットは同じバージョンでなければなりません
E.同じシリーズの場合、ユニットは異なるモデルでなければなりません。
Answer: A,D (メーッセージを残す)

最新問題: 14
エンジニアは、Cisco TACで確認するために Cisco FTDセンサーの設定をプルしようとし
ますが、デバイスの CUに直接アクセスすることはできません。デバイスの CLlは、エンジ
ニアがアクセスできる Cisco FMCによって管理されます。デバイスの CLlへのアクセスを
許可する Cisco FMCのアクションはどれですか?
A. Cisco FMC内のインポート/エクスポートツールを使用して設定をエクスポートしま
す。

B. Cisco FMC内の Cisco FTD CLI機能で show run allコマンドを使用します。
C. Cisco FMC内の設定のバックアップを作成します。
D. Cisco FMCの [File Download]セクション内で設定ファイルをダウンロードします。
Answer: (解答を表示する)

最新問題: 15
インラインセットプロパティの下の詳細タブで、インターフェイスがパッシブインター

フェイスをエミュレートできるようにするのはどれですか?
A.透過インラインモード
B.タップモード
C.厳密な TCP強制
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D.リンク状態を伝播
Answer: (解答を表示する)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

最新問題: 16
2つの Cisco FTDデバイス間でハイアベイラビリティが機能するために必要な 2つの条
件はどれですか?
（2つ選んでください。）
A.ユニットは同じバージョンでなければなりません
B.両方のデバイスは、FMC内で設定されている場合、同じドメインにある必要がある別の
グループの一部になることができます。

C.同じシリーズの場合、ユニットは異なるモデルでなければなりません。
D.ユニットは、ファイアウォールルーテッドモード用にのみ構成する必要があります。
E.ユニットは同じモデルでなければなりません。
Answer: A,E (メーッセージを残す)
参照: https://www.cisco.com/c/en/us/support/docs/security/firepower-management-
center/212699-configure-ftd-high-availability-on-firep.html

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 17
オブジェクトのオーバーライドをサポートするオブジェクトタイプはどれですか?
A.時間範囲
B.セキュリティグループタグ
C.ネットワークオブジェクト
D. DNSサーバーグループ
Answer: C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-
v60/Reusable_Objects.html#concept_8BFE8B9A83D742D9B647A74F7AD50053
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最新問題: 18
Cisco ASA Firepowerモジュールを展開する場合、組織はネットワークに影響を与えずに
トラフィックの内容を評価したいと考えています。現在、物理アプライアンス上に同じデ

バイスの複数のインスタンスを持つように構成されています。どの展開モードが組織の

ニーズを満たしていますか?
A.パッシブモニター専用モード
B.パッシブタップモニター専用モード
C.インラインタップモニター専用モード
D.インラインモード
Answer: (解答を表示する)

最新問題: 19
2つの Cisco FTDデバイス間でハイアベイラビリティを実現するために満たす必要があ
る 2つの条件はどれですか?（2つ選んでください。）
A.同じホスト名
B.同じフラッシュメモリサイズ
C.同数のインターフェース
D.同じ DHCP/PPoE構成
E.同じ NTP構成
Answer: C,E (メーッセージを残す)

最新問題: 20
クラスター化されたユニット環境でサイト間 VPNをセットアップすることの欠点は何で
すか?
A.障害が発生したマスターユニットが回復した場合にのみ、VPN接続を再確立できます。
B.すべてのクラスタユニットで同時に VPN接続を維持するには、スマートライセンスが
必要です。

C.新しいマスターユニットが選択されたときに、VPN接続を再確立する必要があります。
D.新しいマスターユニットが選出されると、確立された VPN接続のみが維持されます。
Answer: (解答を表示する)
参照: https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-cluster-
solution.html#concept_g32_yml_y2b

最新問題: 21
現在、エンジニアは Cisco FTDデバイスを Cisco FMCに登録しており、10 10.50.12のア
ドレスが割り当てられています。組織はアドレッシングスキームをアップグレードしてお

り、ネットワーク上で適切な量のアドレスを提供する形式にアドレスを変換する必要があ

ります新しいアドレッシングが有効になり、Cisco FTDに使用できるようにするために、
エンジニアは何をすべきですかCisco FMC接続に?

https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html


A. Cisco FMCからデバイスを削除せずに、IPアドレスを IFV4から IPv6に更新します。
B. Cisco FMCは、IPv4 IPアドレスを使用するデバイスをサポートしていません。
C.デバイスをフォーマットし、Cisco FMCに再登録します。
D.デバイスを削除し、Cisco FMCに再登録します。
Answer: D (メーッセージを残す)

最新問題: 22
Cisco FMCで設定され、Cisco FTDに伝達される OSPFルーティング機能を 2つ選択し
てください。（2つ選んでください。）
A. IPv6機能を備えた OSPFv2
B.仮想リンク
C. OSPFパケットに対する SHA認証
D.エリア境界ルータタイプ 1 LSAフィルタリング
E. OSPFパケットに対する MD5認証
Answer: (解答を表示する)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/ospf_for_firepower_threat_defense.html

最新問題: 23
あるエンジニアが LANスイッチで vorlangを使用していて、MIME Cisco IPSへのネット
ワーク接続がダウンしていることに気付きました。トラブルシューティングの結果、ス

イッチが期待どおりに動作していると判断されました。

A. Cisco IPSは検出モードで構成されています
B. Cisco IPSは、フェールオープンモードになるように構成されています。
C.リンク状態の伝播が有効
D.上流ルーターのルーティングプロトコルが正しく構成されていません
Answer: A (メーッセージを残す)

最新問題: 24
IPアドレスが 10.0.0.10で、登録キーが Cisco123である FMCマネージャにユニットを関
連付けるために、FTDユニットで実行されるコマンドはどれですか?
A.マネージャーローカル Cisco123 10.0.0.10を構成します。
B.マネージャーローカル 10.0.0.10 Cisco123を構成します。
C. configure manager add 10.0.0.10 Cisco123
D. configure manager add Cisco123 10.0.0.10
Answer: C (メーッセージを残す)

最新問題: 25
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Cisco FTDのブリッジグループインターフェイスに関する 2つの記述のうち、正しいも
のはどれですか?（2つ選んでください。）
A. BVI IPアドレスは、接続されたネットワークとは別のサブネットにある必要がありま
す。

B.ブリッジグループは、トランスペアレントファイアウォールモードとルーテッドファ
イアウォールモードの両方でサポートされています。

C.ブリッジグループは、トランスペアレントファイアウォールモードでのみサポートさ
れます。

D.ブリッジグループメンバーを使用する場合、双方向フォワーディング検出エコーパ
ケットは FTDを介して許可されます。
E.直接接続された各ネットワークは、同じサブネット上にある必要があります。
Answer: B,E (メーッセージを残す)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html

最新問題: 26
エンジニアが新しい Firepower展開をセットアップしており、実装を開始するためにデ
フォルトの FMCポリシーを調べています。最初の試行段階で、組織はネットワークトラ
フィックの大部分を通過させながら、いくつかの一般的な Snortルールをテストしたいと
考えています。どのデフォルトポリシーを使用する必要がありますか?
A.バランスの取れたセキュリティと接続性
B.接続上のセキュリティ
C.最大検出
D.セキュリティよりも接続性
Answer: D (メーッセージを残す)
セクション:展開

最新問題: 27
HTTP警告ページを表示する Cisco Firepowerルールアクションはどれですか?
A.モニター
B.ブロック
C.インタラクティブブロック
D.警告付きで許可
Answer: (解答を表示する)
セクション:設定
説明/参照: https://www.cisco.com/c/en/us/td/docs/security/firesight/541/user-
guide/FireSIGHT-System-UserGuide-v5401/AC-Rules-Tuning-Overview. html#76698

最新問題: 28

https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html


企業には、Cisco FMCによって管理される多数の Cisco FTDデバイスがあります。セキュ
リティモデルでは、分析のためにアクセスコントロールルールのログを収集する必要が

あります。セキュリティエンジニアは、生成される大量のロギングを Cisco FMCが処理で
きないことを懸念しています。この懸念に対処する構成はどれですか?
A. Cisco FTD接続イベントとセキュリティイベントを Cisco FMCに送信し、保存と分析
のためにログを SIEMに転送するように設定します。
B. Cisco FTD接続イベントとセキュリティイベントを SIEMシステムに直接送信して、保
存と分析を行います。

C. Cisco FTD接続イベントとセキュリティイベントを Cisco FMCデバイスのクラスタに
送信して、保存と分析を行います。

D. Cisco FTD接続イベントを SIEMシステムに直接送信し、セキュリティイベントを
Cisco FMCから SIEMシステムに転送して保存および分析します。
Answer: B (メーッセージを残す)

最新問題: 29
スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

Answer:

最新問題: 30
管理者は、拡張子が .exeのマルウェアが存在することに気付き、ネットワーク上のいずれ
かのシステムが実行可能ファイルを実行しているかどうかを確認する必要があります。こ

のデータを表示するには、Cisco AMP for Endpoints内で何を設定する必要がありますか?
A.有病率
B.ファイル分析
C.脅威の根本原因
D.脆弱なソフトウェア
Answer: (解答を表示する)

最新問題: 31
Cisco Threat Responseにおけるケースブック機能の役割は何ですか?
A.脅威アナリストの共有
B.アラートの優先度
C.ブラウザー拡張機能を介してデータをプルする
D.アラート付きトリアージオートマトン
Answer: (解答を表示する)
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有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 32
管理者は、標準の営業時間外に内部ホストから 10 MBを超えるデータ転送が開始されたと
きに通知電子メールを送信するように Cisco FMCを設定する必要があります。このタスク
を実行するには、どの Cisco FMC機能を設定する必要がありますか?
A.ファイルおよびマルウェアポリシー
B.侵入ポリシー
C.アプリケーション検出器
D.相関ポリシー
Answer: A (メーッセージを残す)

最新問題: 33
ある企業は、帯域幅や 1秒あたりの接続数などのリソースを最大限に活用するために、2つ
の Cisco FTDデバイスの容量を集約するソリューションを必要としています。この要件を
満たすために、Cisco FMCを使用する Cisco FTDで実行する必要がある手順の順序はどれ
ですか?
A. Cisco FTDインターフェイスを設定し、メンバーを FMCに追加し、FMCでクラスタメ
ンバーを設定し、Cisco FMCでクラスタを作成します。
B. Cisco FTDインターフェイスとクラスタメンバーを設定し、メンバーを Cisco FMCに
追加します。Cisco FMCでクラスタを作成します。
C. Cisco FMCにメンバーを追加し、Cisco FTDインターフェイスを設定し、Cisco FMCで
クラスタを作成し、Cisco FMCでクラスタメンバーを設定します。
D. Cisco FMCにメンバーを追加し、Cisco FMCで Cisco FTDインターフェイスを設定し
ます。Cisco FMCでクラスタメンバーを設定し、Cisco FMCでクラスタを作成しま
す。Cisco FMCでクラスタメンバーを設定します。
Answer: C (メーッセージを残す)

最新問題: 34
ネットワーク管理者は、CIO向けの月次セキュリティレポートの作成中に検出された疑わ
しい Microsoft実行可能ファイルタイプに関する懸念から、機械学習によるマルウェア検
出を有効にして、ネットワークセキュリティ体制を強化したいと考えています。この目標

を達成するには、どの機能を有効にする必要がありますか?
A.スペロ

https://www.goshiken.com/Cisco/300-710-mondaishu.html
https://www.goshiken.com/Cisco/300-710-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html


B.静的解析
C.動的解析
D.エトス
Answer: (解答を表示する)

最新問題: 35
エンジニアは、FTD展開を通じてアプリケーション障害のトラブルシューティングを行っ
ています。FMC CLIを使用しているときに、問題のトラフィックが目的のポリシーと一致
していないことが判明しました。これを修正するにはどうすればよいですか？

A. system support firewall-engine-debugコマンドを使用して、トラフィックが一致する
ルールを特定し、それに応じてルールを変更します。

B. system support firewall-engine-dump-user-identity-dataコマンドを使用してポリシーを
変更し、アプリケーションがファイアウォールを通過できるようにします。

C. system support application-identification-debugコマンドを使用して、トラフィックが一
致するルールを特定し、それに応じてルールを変更します。

D. system support network-optionsコマンドを使用して、ポリシーを微調整します。
Answer: A (メーッセージを残す)
セクション:管理とトラブルシューティング

最新問題: 36
ネットワーク管理者は先月のファイルレポートを確認し、exe.未知の性質を示します。こ
の問題の原因は何ですか?
A.アクセスポリシーにファイルポリシーが適用されていません。
B.マルウェアライセンスは Cisco FTDに適用されていません。
C. Speroファイル解析のみ有効です。
D. Cisco FMCは、ファイルを分析するためにインターネットに到達できません。
Answer: B (メーッセージを残す)

最新問題: 37
エンジニアは、Webサーバーに接続できないデバイスのトラブルシューティングを行って
います。接続は Cisco FTDの内部インターフェイスから開始され、9443の非標準ポートを
介して 10.0.1.100に到達しようとしています。エンジニアが接続を試みているホストの IP
アドレスは 10.20.10.20です。ネットワーク上のパケットに何が起こっているかを判断す
るために、エンジニアは FTDパケットキャプチャツールを使用することにしました。こ
の問題のトラブルシューティングに必要な情報を収集するには、どのキャプチャ構成を使

用する必要がありますか?
A)
B)
ハ）

D)
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A.オプション D
B.オプション A
C.オプション B
D.オプション C
Answer: C (メーッセージを残す)

最新問題: 38
企業には、Cisco FMCによって管理される多数の Cisco FTDデバイスがあります。セキュ
リティモデルでは、分析のためにアクセスコントロールルールのログを収集する必要が

あります。セキュリティエンジニアは、生成される大量のロギングを Cisco FMCが処理で
きないことを懸念しています。この懸念に対処する構成はどれですか?
A. Cisco FTD接続イベントとセキュリティイベントを Cisco FMCデバイスのクラスタに
送信して、保存と分析を行います。

B. Cisco FTD接続イベントを SIEMシステムに直接送信し、セキュリティイベントを
Cisco FMCから SIEMシステムに転送して保存および分析します。
C. Cisco FTD接続イベントとセキュリティイベントを SIEMシステムに直接送信して、保
存と分析を行います。

D. Cisco FTD接続イベントとセキュリティイベントを Cisco FMCに送信し、保存と分析
のためにログを SIEMに転送するように設定します。
Answer: D (メーッセージを残す)

最新問題: 39
Cisco FMCへのデバイスの削除と再追加に関する記述のうち、正しいものはどれですか?
（2つ選んでください。）
A.登録時に NATおよび VPNポリシーを再適用するオプションが利用できるため、ユー
ザーは登録完了後にポリシーを再適用する必要はありません。

B. Cisco FMCでデバイスを再度追加する前に、マネージャをデバイスに再度追加する必要
があります。

C.デバイスを削除して再度追加するオプションは、Cisco FMC Webインターフェイスで
は使用できません。

D. Cisco FMC Webインターフェイスは、アクセスコントロールポリシーを再適用するよ
うにユーザに促します。

E.登録中に NATおよび VPNポリシーを再適用するオプションは使用できないため、ユー
ザーは登録が完了した後にポリシーを再適用する必要があります。

Answer: D,E (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Device_Management_Basics.html

最新問題: 40
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管理者は、ポリシー内で使用するために、新しい URLベースのカテゴリフィードを Cisco
FMCに追加しています。インテリジェンスソースは STIXを使用しません。代わりに .txt
ファイル形式を使用します。定期的な更新が提供されることを保証するアクションはどれ

ですか?
A. TAXIIフィードソースを追加し、フィードの URLを入力します。
B. .txtファイルを STIXに変換し、Cisco FMCにアップロードします。
C. URLソースを追加し、Cisco FMC内のフラットファイルタイプを選択します。
D. .txtファイルをアップロードし、埋め込まれた URLを使用して自動更新を構成します。
Answer: (解答を表示する)

最新問題: 41
エンジニアは、FTD展開を通じてアプリケーション障害のトラブルシューティングを行っ
ています。FMC CLIの使用中。問題のトラフィックが目的のポリシーに一致していないと
判断されました。これを修正するにはどうすればよいですか？

A. system support firewall-engine-dump-user-fdensity-dataコマンドを使用してポリシーを
変更し、アプリケーションがファイアウォールを通過できるようにします。

B. system support network-optionsコマンドを使用して、ポリシーを微調整します。
C. system support application-identification-debugコマンドを使用して、トラフィックが一
致するルールを特定し、それに応じてルールを変更します。

D. system support firewall-engine-debugコマンドを使用して、トラフィックが一致する
ルールを特定し、それに応じてルールを変更します。

Answer: C (メーッセージを残す)

最新問題: 42
セキュリティエンジニアは、複数のブランチロケーションに対してアクセスコントロー

ルポリシーを設定しています。これらのロケーションは、共通のルールセットを共有し、

各ロケーションでローカルに重要な内部ネットワークサブネットを含む INSIDE_NETと
呼ばれるネットワークオブジェクトを利用します。適用されるルール内のローカルで重要

なネットワークサブネットのみですか?
A. INSIDE_NETネットワークオブジェクトとオブジェクトオーバーライドを使用して
ACPを作成する
B. Cisco Talosから更新される動的 ACPを利用する
C.デバイスごとに一意の ACPを作成する
D.ポリシー継承の利用
Answer: A (メーッセージを残す)

最新問題: 43
ネットワークエンジニアは、別の IPサブネットを作成せずに、トラフィックインスペク
ションのために FTDデバイスを介してユーザセグメントを拡張しています。これはルー
テッドモードの FTDデバイスでどのように達成されますか?
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A.インラインセットインターフェイスを割り当てることによって
B. BVIを使用し、ユーザーセグメントと同じサブネットに BVI IPアドレスを作成する
C. ARPを利用してトラフィックをファイアウォール経由で転送する
D.プレフィルタルールを利用してプロトコルインスペクションをバイパスすることに
よって

Answer: A (メーッセージを残す)
セクション:展開

最新問題: 44
Cisco Firepower Threat Defenseで有効な 2つのルーティングオプションはどれですか?
（2つ選んでください。）
A. BGPv6
B.複数のインターフェイス間で最大 3つの等コストパスを持つ ECMP
C. 1つのインターフェイスで最大 3つの等コストパスを持つ ECMP
D.トランスペアレントファイアウォールモードの BGPv4
E.ノンストップフォワーディングの BGPv4
Answer: (解答を表示する)
セクション:設定
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-
config-guide-v601/fpmc-config-guide-v60_chapter_01100011. html#ID-2101-0000000e

最新問題: 45
ドラッグドロップ

スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

選択して配置:
Answer:
セクション:管理とトラブルシューティング
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/firepower_management_center_high_availability.html#id_32288

最新問題: 46
Cisco FTDには、BVIに割り当てられた 2つの物理インターフェイスがあります。各イン
ターフェイスは、同じスイッチ上の異なる VLANに接続されています。Cisco FTDがサ
ポートするように設定されているファイアウォールモードはどれですか?
A.アクティブ/アクティブフェイルオーバー
B.透明
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C.ルーテッド
D.高可用性クラスタリング
Answer: (解答を表示する)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 47
Cisco FMCで使用できるレポートテンプレートフィールド形式はどれですか?
A.ボックスレバーチャート
B.矢印チャート
C.棒グラフ
D.ベンチマークチャート
Answer: C (メーッセージを残す)
セクション:管理とトラブルシューティング
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Working_with_Reports.html

最新問題: 48
スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

Answer:

最新問題: 49
スイッチド Firepowerデバイスの展開でネットワークの冗長性を確立するプロトコルはど
れですか?
A. STP
B. HSRP
C. GLBP
D. VRRP
Answer: A (メーッセージを残す)
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参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/firepower_threat_defense_high_availability.html

最新問題: 50
セキュリティエンジニアは、STIX/TAXIIデータを含む外部フィードを Cisco FMCと統合
する必要があります。この接続をサポートするには、Cisco FMCでどの機能を有効にする
必要がありますか?
A. Ciscoセキュアエンドポイント統合
B.セキュリティインテリジェンスフィード
C.脅威インテリジェンスディレクター
D.シスコサクセスネットワーク
Answer: (解答を表示する)

最新問題: 51
管理者は Cisco FMCを使用して Cisco FTD内にバックアップルートをインストールし、
プライマリルートでルーティングに失敗した場合にトラフィックをルーティングする必

要があります。このタスクを達成するアクションはどれですか?
A.静的バックアップルートをインストールし、メトリックを変更してプライマリルート
より小さくします。

B.複数のルートが優先順位を争うのではなく、FMCでデフォルトルートを使用します。
C.バックアップルートを作成し、ネットワーク内の宛先 IPアドレスへの両方のルートで
ルートトラッキングを使用します。

D.ダイナミックルートが常に更新されるように、FMCで EIGRPルーティングを設定し
ます。

Answer: C (メーッセージを残す)

最新問題: 52
管理者は、パッシブポート上の複数のスイッチから ERSPANトラフィックを受信するよ
うにトランスペアレントな Cisco FTDデバイスを設定していますが、FTDはトラフィック
を処理していません。

A. ERSPANトラフィックを処理するには、FTDをルーテッドモードにする必要がありま
す。

B.スイッチはモニタセッション IDで設定されませんでした (hatは FTDで定義されたフ
ロー IDと一致します)
C.スイッチには、GREトラフィック伝送用の FTDデバイスへのレイヤ 3接続がありませ
ん。

D. FTDはパッシブポートではなく、ERSPANポートで設定する必要があります。
Answer: (解答を表示する)
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最新問題: 53
管理者が SNORTインスペクションポリシーを設定していて、Cisco FMCで導入失敗の
メッセージが表示されています。トラブルシューティングに役立つように、Cisco TACに
対して管理者が生成する必要がある情報は何ですか?
A. Cisco FMCの「トラブルシューティング」ファイル

B.問題のデバイスの「トラブルシューティング」ファイル。
C.問題のデバイスの「show tech」ファイル

D. Cisco FMCの「show tech」。
Answer: B (メーッセージを残す)

最新問題: 54
ClientHelloメッセージの特別な処理を制御するために使用される CLIコマンドはどれです
か?
A.システムサポート ssl-client-hello-tuning
B.システムサポート ssl-client-hello-display
C.システムサポート ssl-client-hello-force-reset
D.システムサポート ssl-client-hello-enabled
Answer: D (メーッセージを残す)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-
config-guide-v61/firepower_command_line_reference.html

最新問題: 55
ユーザがルーテッドモードでブリッジを設定し、デバイスがインターフェイス間でレイヤ

2スイッチングを実行できるようにする Firepower機能はどれですか?
A. FlexConfig
B. BDI
C. SGT
D. IRB
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/620/relnotes/
Firepower_System_Release_Notes_Version_620/new_features_and_functionality.html

最新問題: 56
安全な通信が行われていることを確認するために、Cisco FMCと管理対象デバイス間の登
録の問題をトラブルシューティングする際に確認する必要があるプロセスはどれですか?
A. dhclient
B. fpcollect
C. sfmgr
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D. sftunnel
Answer: (解答を表示する)

最新問題: 57
ネットワーク管理者は、アクティブ/パッシブ HA Cisco FTDペアを設定するときに、
フェールオーバーに使用するリンクを選択できません。

ハイアベイラビリティペアをセットアップする前に、どの構成を変更する必要があります

か?
A.インターフェイスは、LACPアクティブ/アクティブ EtherChannelの一部として構成す
る必要があります。

B.同じサブネット内の IPアドレスを、インターフェイス上の各 Cisco FTDに追加する必
要があります。

C.名前のフェールオーバーは、各 cisco FTDのインターフェイスで手動で構成する必要が
あります。

D.各 Cisco FTDのインターフェイスからインターフェイス名を削除する必要があります。
Answer: B (メーッセージを残す)

最新問題: 58
ユニットがローカルで管理されているかリモート FMCサーバで管理されているかを判断
するために、FTDユニットにログインしたときに CLIで実行されるコマンドはどれです
か?
A.設定セッションを表示
B.ショーマネージャー
C.システム生成-トラブルシューティング
D.実行中の構成を表示 |マネージャーを含める
Answer: (解答を表示する)

最新問題: 59
Cisco Firepowerのインラインタップとインラインタップの違いは何ですか?
A.インラインタップモードでは、トラフィックのコピーを別のデバイスに送信できます。
B.インラインモードでは SSL復号化を実行できません。
C.インラインモードでは、悪意のあるトラフィックがドロップされる可能性があります。
D.インラインタップモードはフルパケットキャプチャを行います。
Answer: A (メーッセージを残す)

最新問題: 60
スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

Answer:
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説明

説明

参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/firepower_management_center_high_availability.html#id_32288

最新問題: 61
ネットワーク管理者は、Cisco IPSアプライアンスを展開しており、トラフィックフローに
影響を与えずに最初に動作させる必要があります。

また、不要なトラフィックをドロップするように再構成する前に、データを収集して不要

なトラフィックのベースラインを提供する必要もあります。これらの要件を満たす Cisco
IPSモードはどれですか?
A.無差別
B.バイパス
C.インラインタップ
D.フェイルセーフ
Answer: C (メーッセージを残す)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 62
CEOはネットワーク管理者に、トップ DNSクエリの URLカテゴリ統計と URLレピュ
テーション統計のカスタム分析テーブルを表示するダッシュボードを経営陣に提示するよ

う依頼します。

管理のためにこの情報を迅速に生成するために、管理者はどのアクションを実行する必要

がありますか?
A.新しいダッシュボードを作成し、必要なテーブルを指定する 3つのカスタム分析ウィ
ジェットを追加します。

B.侵入イベントダッシュボードタブをコピーし、各ウィジェットを変更して正しいグラ
フを表示します。

C.攻撃レポートを実行し、DNSでフィルター処理して、この情報を表示します。
D.接続イベントダッシュボードを変更して、管理用のビューに情報を表示します。
Answer: A (メーッセージを残す)
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最新問題: 63
ネットワーク管理者は、ユーザのマシンに影響を与える多数のマルウェアファイルについ

て懸念しています。この懸念に対処するには、Cisco FMCのアクセスコントロールポリ
シー内で何を行う必要がありますか?
A.ファイルポリシーを作成し、アクセス制御ポリシーを許可に設定します。
B.侵入ポリシーを作成し、アクセス制御ポリシーを許可に設定します。
C.ファイルポリシーを作成し、アクセス制御ポリシーをブロックに設定します。
D.侵入ポリシーを作成し、アクセス制御ポリシーをブロックに設定します。
Answer: (解答を表示する)

最新問題: 64
エンドポイントで重大な脅威を検出したときに、感染したエンドポイントを手動または自

動で封じ込めるように Cisco Identity Services Engineに指示する 2つのテクノロジーはど
れですか?（2つ選んでください。）
A. Cisco ASR 7200シリーズ
B. Ciscoステルスウォッチ
C. Cisco AMP
D. Cisco ASA 5500シリーズ
E. Cisco FMC
Answer: A,B (メーッセージを残す)

最新問題: 65
インターフェイスに到達するすべてのパケットをキャプチャするには、Cisco FTD CLIで
どのコマンドを使用する必要がありますか?
A.コアダンプパケットエンジンの有効化を構成します。
B.キャプチャトラフィック
C.キャプチャ
D.キャプチャWORD
Answer: C (メーッセージを残す)
理由:コマンド「capture-traffic」は、SNORTエンジンキャプチャに使用されます。リーナ

エンジンキャプチャをキャプチャするには、「キャプチャ」コマンドを使用します。Lina

Engineはデバイスの実際の物理インターフェイスを表すため、「キャプチャ」が唯一の合理

的な選択肢です。-working-with-firepower-threat-defense-f.html#anc10コマンドは次のと
おりです。76.14ホスト 192.168.75.14

最新問題: 66
エンジニアは、組織のプライマリ Cisco FMCのディザスタリカバリを提供する任務を負っ
ています。プライマリ Cisco FMCに障害が発生した場合に元の企業ポリシーのコピーを利
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用できるようにするには、プライマリおよびセカンダリ Cisco FMCで何を行う必要があり
ますか?
A.アクティブな Cisco FMCデバイスを、スタンバイデバイスと同じ信頼できる管理ネッ
トワークに配置します。

B.プライマリとセカンダリの両方の Cisco FMCでハイアベイラビリティを設定します。
C.プライマリデバイスに障害が発生した場合、プライマリ Cisco FMCバックアップ構成
をセカンダリ Cisco FMCデバイスに復元します。
D.プライマリとセカンダリの Cisco FMCデバイスを、長さが 10メートル以下のカテゴリ
6ケーブルで接続します。
Answer: (解答を表示する)

最新問題: 67
展示物を参照エンジニアがアクセスコントロールポーキーを変更して、ファイアウォー

ルを通過するすべての DNSトラフィックを検査するルールを追加しています変更を行っ
てポーキーを展開した後、DNSトラフィックが Snortエンジンによって検査されていない
ことがわかります問題？

A.ルールのアクションが許可ではなく信頼に設定されています。
B.ルールでは、検査用のソースネットワークとポートを定義する必要があります。
C.ルールは、トラフィックを発信するセキュリティゾーンを指定する必要があります。
D.送信元ポートの設定が間違っているルールが構成されています
Answer: (解答を表示する)

最新問題: 68
ネットワークエンジニアは、別の IPサブネットを作成せずに、トラフィックインスペク
ションのために FTDデバイスを介してユーザセグメントを拡張しています。これは、ルー
テッドモードの FTDデバイスでどのように達成されますか?
A. BVIを使用して、ユーザーセグメントと同じサブネットに BVI IPアドレスを作成しま
す。

B.プレフィルタルールを利用してプロトコルインスペクションをバイパスすることに
よって

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html
C. ARPを利用してトラフィックをファイアウォール経由で転送する
D.インラインセットインターフェイスを割り当てることによって
Answer: (解答を表示する)

最新問題: 69
非同期ルーティング構成を展開するときに、複数のインラインインターフェイスペアを同

じインラインインターフェイスセットに追加する利点は何ですか?
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A. IPSがインバウンドトラフィックとアウトバウンドトラフィックを同じトラフィック
フローの一部として識別できるようにします。

B.インターフェイスは自動ネゴシエーションを無効にし、インターフェイス速度は 1000
Mbpsにハードコードされています。
C. Snortプロセスの再起動中に、中断することなくトラフィック検査を続行できます。
D.インターフェイスは、メディアに依存しないインターフェイスクロスオーバーとして自
動的に構成されます。

Answer: (解答を表示する)
https://www.cisco.com/c/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-
config-guide-v601/fpmc-config-guide-v60_chapter_01011010.pdf

最新問題: 70
展示を参照してください。

展示物を参照エンジニアがアクセスコントロールポーキーを変更して、ファイアウォー

ルを通過するすべての DNSトラフィックを検査するルールを追加しています変更を行っ
てポーキーを展開した後、DNSトラフィックが Snortエンジンによって検査されていない
ことがわかります問題？

A.ルールは、トラフィックを発信するセキュリティゾーンを指定する必要があります。
B.ルールでは、検査用のソースネットワークとポートを定義する必要があります。
C.送信元ポートの設定が間違っているルールが構成されています
D.ルールのアクションが許可ではなく信頼に設定されています。
Answer: D (メーッセージを残す)

最新問題: 71
エンジニアは、2つの別々のネットワーク上にある販売部門と製品開発部門からのネット
ワークトラフィックを監視しています。両方の部門のデータプライバシーを維持するに

は、何を構成する必要がありますか?
A.部門ごとに専用の IPSインラインセットを使用して、トラフィックの分離を維持しま
す。

B.両方の部門にパッシブ IDSポートを使用する
C. VLANで 802 1Q MIMEセットトランクインターフェイスを使用して、論理的なトラ
フィックの分離を維持します。

D.両方の部門に対して、TAPモードで 1組のインラインセットを使用します。
Answer: C (メーッセージを残す)

最新問題: 72
ネットワーク管理者は、ネットワーク内からリモートアクセス VPNユーザーに到達でき
ないことに気付きました。ルーティングが正しく構成されていることは確認されています

が、リターントラフィックはファイアウォールに入っていますが、ファイアウォールから

出ていません。この問題の理由は何ですか?
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A.外部 NAT IPアドレスが構成されていません。
B.外部 NAT IPアドレスが間違ったインターフェイスに一致するように構成されていま
す。

C. NATテーブルの先頭に手動 NAT除外ルールが存在しません。
D. NATテーブルの先頭に対象の NAT免除規則が存在しません。
Answer: (解答を表示する)

最新問題: 73
組織は、支社から本社ビルへのトラフィックを Cisco Firepowerデバイスを使用して保護
したいと考えており、Cisco Firepowerデバイスが VPNトラフィックの検査でリソースを
浪費していないことを確認したいと考えています。これらの要件を満たすために何をしな

ければなりませんか?
A.プレフィルタポリシーを使用して VPNトラフィックを無視するように Cisco
Firepowerデバイスを設定します。
B. flexconfigポリシーを有効にして VPNトラフィックを再分類し、対象トラフィックとし
て表示されないようにします。

C. VPNトラフィックのアクセスコントロールポリシーをバイパスするように Cisco
Firepowerデバイスを設定します。
D. VPNトラフィックが検査なしで通過できるように、侵入ポリシーを調整します。
Answer: C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-
guide-640/fptd-fdm-ravpn.html

最新問題: 74
エンジニアは、ネットワークを保護するために Cisco IPSを設定しており、ポリシーを展開
する前にテストしたいと考えています。トラフィックフローを一定に保ちながら、各着信

パケットのコピーを監視する必要があります。これらの要件を満たすには、どの IPSモー
ドを実装する必要がありますか?
A.ルーティング
B.インラインタップ
C.パッシブ
D.透明
Answer: B (メーッセージを残す)

最新問題: 75
ネットワーク管理者は、ユーザーがファイルサーバーに接続し、マルウェアファイルをダ

ウンロードしたことを発見しました。Cisc FMCはマルウェアイベントのアラートを生成
しましたが、ユーザーは接続されたままでした。この問題を解決するには、Cisco FMC内で
どの Cisco APMファイルルールアクションを設定する必要がありますか?
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A.ローカルマルウェア分析
B.マルウェアクラウドルックアップ
C.ファイルを検出
D.リセット接続
Answer: B (メーッセージを残す)

最新問題: 76
Cisco FMCが HTTPS証明書でサポートする最大ビットサイズはどれくらいですか?
A. 1024
B. 8192
C. 4096
D. 2048
Answer: D (メーッセージを残す)
セクション:管理とトラブルシューティング
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-
config-guide-v61/system_configuration.html

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 77
展示を参照してください。

管理者が Cisco Firepowerのレポート機能の一部を調べていると、ネットワークリスクレ
ポートのこのセクションに、クラウドが回避に使用される多くの SSLアクティビティが示
されていることに気付きました。このリスクを軽減するアクションはどれですか?
A. Cisco Tetrationを使用して、サーバーへの SSL接続を追跡します。
B. SSL復号化を使用してパケットを分析します。
C. Cisco AMP for Endpointsを使用して、すべての SSL接続をブロックします。
D.暗号化されたトラフィック分析を使用して攻撃を検出する
Answer: B (メーッセージを残す)

最新問題: 78
2つのアプリケーション層プリプロセッサとは?（2つ選んでください。）
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A. SSL
B. CIFS
C. ICMP
D. DNP3
E. IMAP
Answer: (解答を表示する)

最新問題: 79
組織は、行動分析のために、Cisco FTDデバイスから Cisco Stealthwatchへの NetFlowト
ラフィックを取り込むことができる必要があります。この要件を満たすには、Cisco FTD
で何を設定する必要がありますか?
A. NetFlowの flexconfigオブジェクト
B. NetFlowのセキュリティインテリジェンスオブジェクト
C. NetFlowの変数セットオブジェクト
D. NetFlowをエクスポートするインターフェイスオブジェクト
Answer: A (メーッセージを残す)

最新問題: 80
展示を参照してください。

また、エンジニアが攻撃リスクレポートを分析し、ネットワーク上で 300を超える新しい
オペレーティングシステムのインスタンスが確認されていることを発見しました。これら

の新しいオペレーティングシステムを保護するために、Firepowerの設定はどのように更
新されますか?
A. Cisco Firepowerはポリシーを自動的に更新します。
B.管理者は、Cisco Firepowerから修復推奨レポートを要求します。
C. Cisco Firepowerは、ポリシーを更新するための推奨事項を提供します。
D.管理者がポリシーを手動で更新します。
Answer: (解答を表示する)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Tailoring_Intrusion_Protection_to_Your_Network_Assets.html

最新問題: 81
IPアドレスが 10.0.0.10で、登録キーが Cisco123である FMCマネージャにユニットを関
連付けるために、FTDユニットで実行されるコマンドはどれですか?
A.マネージャーローカル 10.0.0.10 Cisco123を構成します。
B.マネージャーを構成し、Cisco123 10.0.0.10を追加します。
C.マネージャーローカル Cisco123 10.0.0.10を構成します。
D. configure manager add 10.0.0.10 Cisco123
Answer: D (メーッセージを残す)
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参照: https://www.cisco.com/c/en/us/td/docs/security/firepower/misc/fmc-ftd-mgmt-nw/fmc-
ftd-mgmt-nw.html#id_106101

最新問題: 82
エンジニアは、ACME001の NAT IDと Cisco388267669のパスワードを使用して、NAT
デバイスの背後にある FMCに新しい FTDデバイスを追加しようとしています。これを行
うには、どのコマンドセットを使用する必要がありますか?
A. configure manager add ACME001 <登録キー> <FMC IP>
B. configure manager add <FMC IP> ACME0O1 <registration key>
C. configure manager add DONTRESOLVE <FMC IP> AMCE001 <登録キー>
D. configure manager add <FMC IP> registration key> ACME001
Answer: D (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118596-
configure-firesight-00.html

最新問題: 83
現在、エンジニアは Cisco FTDデバイスを Cisco FMCに登録しており、10 10.50.12のア
ドレスが割り当てられています。組織はアドレッシングスキームをアップグレードしてお

り、ネットワーク上で適切な量のアドレスを提供する形式にアドレスを変換する必要があ

ります新しいアドレッシングが有効になり、Cisco FTDに使用できるようにするために、
エンジニアは何をすべきですかCisco FMC接続に?
A.デバイスをフォーマットし、Cisco FMCに再登録します。
B. Cisco FMCは、IPv4 IPアドレスを使用するデバイスをサポートしていません。
C. Cisco FMCからデバイスを削除せずに IPアドレスを IPV4から IPv6に更新します。
D.デバイスを削除し、Cisco FMCに再登録します。
Answer: (解答を表示する)

最新問題: 84
FTDリーナエンジンがサポートする 2つのパケットキャプチャはどれですか?（2つ選ん
でください。）

A.レイヤ 7ネットワーク ID
B.ソース IP
C.アプリケーション ID
D.動的ファイアウォールのインポート
E.プロトコル
Answer: B,E (メーッセージを残す)
セクション:管理とトラブルシューティング
説明/参照: https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-
working-with-firepower-threat-defense-f.html
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最新問題: 85
エンジニアが Cisco FMCを設定しており、インターフェイスを介してパケットを処理でき
る時間を制限したいと考えています。ただし、時間が超過した場合は、パケットが検出をバ

イパスできるように設定する必要があります。このタスクを実行するには、Cisco FMCで
何を設定する必要がありますか?
A.ローカルトラフィックバイパスの検査
B. Cisco ISEセキュリティグループタグ
C.高速パスルールのバイパス
D.自動アプリケーションバイパス
Answer: D (メーッセージを残す)

最新問題: 86
管理者は、ユーザーがクラウドでホストされているWebサーバーにアクセスできないと
いうレポートを受け取ります。アクセスコントロールポリシーは最近更新され、いくつか

の新しいポリシーが追加され、URLフィルタリングが追加されました。組織のセキュリ
ティ体制を犠牲にすることなく、問題をトラブルシューティングしてアクセスを復元する

には、何をする必要がありますか?
A.パケットキャプチャツールを使用してブロックを確認し、トラフィックのアクション
モニターでルールを作成します。

B.トラフィック試行の PCAPをダウンロードしてブロックを検証し、flexconfigオブジェ
クトを使用して宛先サーバーへの必要なトラフィックのみを許可するルールを作成しま

す。

C.ポート 80と 443をWebサーバーの FQDNに許可する新しいアクセスコントロール
ポリシールールを作成します。

D. Cisco FMC接続イベントでブロックされたトラフィックを特定してブロックを検証し、
ポリシーを変更してWebサーバへのトラフィックを許可します。
Answer: (解答を表示する)

最新問題: 87
ネットワーク管理者は、レイヤ 7インスペクションを回避するために、Cisco Firepowerで
トラフィックを高速パスするポリシーを作成する必要があります。トラフィックを検査す

るレートを最適化する必要があります。この目標を達成するために何をしなければなりま

せんか？

A.モジュラーポリシーフレームワークを構成します。
B. TCPインスペクションを無効にします。
C.プレフィルターポリシーを構成します。
D.マルチインスタンスの FXOSを有効にします。
Answer: C (メーッセージを残す)
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最新問題: 88
Threat Responseチームが脅威の分析と調査に使用するシスコ内のグループはどれです
か?
A.シスコディープアナリティクス
B. OpenDNSグループ
C.シスコネットワークレスポンス
D.シスコタロス
Answer: D (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/products/security/threat-response.html#~benefits

最新問題: 89
Cisco FMC内のイベントダッシュボードには、優先度の高いイベントを覆い隠している優
先度の低い侵入ドロップイベントが殺到しています。エンジニアは、ポリシーを見直し、優

先度の低いイベントを削減する任務を負っています。このタスクを実行するには、どのアク

ションを構成する必要がありますか?
A.イベントを生成する
B.ドロップパケット
C.接続をドロップ
D.ドロップして生成
Answer: A (メーッセージを残す)
参照"
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/working_with_intrusion_events.html

最新問題: 90
展示を参照してください。

また、エンジニアが攻撃リスクレポートを分析し、ネットワーク上で 300を超える新しい
オペレーティングシステムのインスタンスが確認されていることを発見しました。これら

の新しいオペレーティングシステムを保護するために、Firepowerの設定はどのように更
新されますか?
A. Cisco Firepowerは、ポリシーを更新するための推奨事項を提供します。
B.管理者がポリシーを手動で更新します。
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Tailoring_Intrusion_Protection_to_Your_Network_Assets.html
C. Cisco Firepowerはポリシーを自動的に更新します。
D.管理者は、Cisco Firepowerから修復推奨レポートを要求します。
Answer: (解答を表示する)
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最新問題: 91
Cisco FMC GUIを介した Cisco NGFWの初期導入時に、ローカル DMZの導入に含まれる
ポリシールールはどれですか?
A.ユーザーのみが IPアドレスを変更できるデフォルトの DMZポリシー。
B. ip anyを許可
C.ポリシールールは含まれません
D. ip anyを拒否
Answer: (解答を表示する)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 92
Cisco FMCが Cisco ISEと統合されている場合に使用できる 2つの修復オプションはど
れですか?（2つ選んでください。）
A.動的ヌルルートが構成されている
B. DHCPプールの無効化
C.検疫
D.ポートのシャットダウン
E.ホストのシャットダウン
Answer: C,D (メーッセージを残す)
参照: https://www.cisco.com/c/en/us/support/docs/security/identity-services-
engine/210524-configure-firepower-6-1-pxgrid-remediati.html

最新問題: 93
Cisco FTDデバイスの IRBでサポートされている機能はどれですか?
A.冗長インターフェース
B.イーサチャネルインターフェイス
C.動的ルーティングプロトコル
D.高可用性クラスター
Answer: C (メーッセージを残す)

最新問題: 94
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アクセスコントロールポリシーが Cisco Firepowerシステムで動作する 2つの方法はど
れですか?（2つ選んでください。）
A.構成変更が展開されると、トラフィック検査が一時的に中断されます。
B.システムは侵入検査を実行した後、ファイル検査を実行します。
C.セキュリティインテリジェンスデータに基づいてトラフィックをブロックします。
D.ファイルポリシーは、関連付けられた変数セットを使用して侵入防止を実行します。
E.システムは、信頼できるトラフィックに対して事前検査を実行し、信頼できるパラメー
ターと一致することを検証します。

Answer: (解答を表示する)
セクション:設定
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Access_Control_Using_Intrusion_and_File_Policies.html

最新問題: 95
ネットワークエンジニアは、2つの Cisco FTDデバイス間に冗長性を提供する必要があり
ます。冗長構成には、自動構成、変換、および接続の更新が含まれている必要があります。2
つのアプライアンスの初期構成後、冗長構成を進めるために必要な 2つの手順はどれです
か?（2つ選んでください。）
A.スタンバイ IPアドレスを設定します。
B.ステートフルプロパティを使用してフェールオーバーリンクを構成します。
C.高可用性ライセンスが有効になっていることを確認します。
D.フェイルオーバーリンクに仮想 MACアドレスを設定します。
E.内部インターフェイスで helloを無効にします。
Answer: (解答を表示する)

最新問題: 96
スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

Answer:
説明

説明

参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/firepower_management_center_high_availability.html#id_32288

最新問題: 97
有効な Cisco AMPファイルの性質とは何ですか?
A.マルウェア
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B.手付かずの
C.正常な状態
D.無害
Answer: A (メーッセージを残す)

最新問題: 98
組織は、マルウェアがWebサイトからダウンロードされたことに気付きましたが、その
Webサイトは現在、評判が悪いとは知られていません。この問題は、可能な限り迅速かつ
最小限の影響で世界的にどのように対処されますか?
A. Cisco Talosはポリシーを自動的に更新します。
B.アウトバウンドWebアクセスを拒否することによって
C.エンドポイントの分離による
D.ポリシーで URLオブジェクトを作成してWebサイトをブロックする
Answer: D (メーッセージを残す)

最新問題: 99
ネットワーク管理者は、デバイスの管理されていないすべてのインターフェイスで検査が

中断されたことに気付きました。これの原因は何ですか？

A.パッシブインターフェイスがセキュリティゾーンに関連付けられました。
B.非管理インターフェイスに割り当てられた最大 MSSの値が変更されました。
C.非管理インターフェイスに割り当てられる最大 MTUの値が変更されました。
D.複数のインラインインターフェイスペアが同じインラインインターフェイスに追加さ
れました。

Answer: C (メーッセージを残す)

最新問題: 100
Cisco AMP for Networksの展開で、クラウドに到達できない場合に返される処理はどれで
すか?
A.不明
B.切断
C.クリーン
D.利用不可
Answer: A (メーッセージを残す)

最新問題: 101
Cisco FTDのブリッジグループの特徴は何ですか?
A.ルーテッドファイアウォールモードでは、ブリッジグループ間のルーティングはルー
テッドインターフェイスを通過する必要があります。

B.ルーテッドファイアウォールモードでは、ブリッジグループ間のルーティングがサ
ポートされます。
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C.トランスペアレントファイアウォールモードでは、ブリッジグループ間のルーティン
グがサポートされます。

D.ブリッジグループ間のルーティングは、接続されたルーターのルーターオンアス
ティック構成でのみ実現されます。

Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/asa/asa97/configuration/general/asa-97-
general-config/intro-fw.pdf

最新問題: 102
エンジニアは、Cisco FMCを使用して、ネットワーク経由で送信されているファイルがマ
ルウェアであるかどうかを判断する任務を負っています。このファイルルックアップを実

現するには、どの 2つの構成を実行する必要がありますか?（2つ選んでください。）
A. Cisco FMCは、FireAMPクラウドに接続する必要があります。
B. Cisco FMCには、SSL復号化ポリシーを含める必要があります。
C. Cisco FMCは Cisco AMP for Endpointsサービスに接続する必要があります。
D. Cisco FMCは、サンドボックス化のために Cisco ThreatGridサービスに直接接続する
必要があります。

E. Cisco FMCには、マルウェアルックアップ用のファイルインスペクションポリシーを
含める必要があります。

Answer: C,E (メーッセージを残す)

最新問題: 103
エンジニアは、Webサーバーに接続できないデバイスのトラブルシューティングを行って
います。接続は Cisco FTDの内部インターフェイスから開始され、9443の非標準ポートを
介して 10.0.1.100に到達しようとしています。エンジニアが接続を試みているホストの IP
アドレスは 10.20.10.20です。ネットワーク上のパケットに何が起こっているかを判断す
るために、エンジニアは FTDパケットキャプチャツールを使用することにしました。こ
の問題のトラブルシューティングに必要な情報を収集するには、どのキャプチャ構成を使

用する必要がありますか?
A)
B)
ハ）

D)
A.オプション D
B.オプション C
C.オプション A
D.オプション B
Answer: D (メーッセージを残す)
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最新問題: 104
インラインセットプロパティの下の詳細タブで、インターフェイスがパッシブインター

フェイスをエミュレートできるようにするのはどれですか?
A.透過インラインモード
B.タップモード
C.厳密な TCP強制
D.リンク状態を伝播
Answer: D (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

最新問題: 105
組織は、Cisco FTDと Cisco ISEを使用して IDベースのアクセスコントロールを実行し
ています。ネットワーク管理者が Cisco FTDイベントを分析していて、未知のユーザトラ
フィックがファイアウォールの通過を許可されていることに気づきました。正当なユー

ザートラフィックを許可しながらトラフィックをブロックするには、これにどのように対

処する必要がありますか?
A. Cisco FTDのマルウェアおよびファイルポリシーに不明なユーザを追加します。
B. Cisco ISEを変更して、正当なユーザ名のみを Cisco FTDに送信します。
C. Cisco ISE認可ポリシーを変更して、ユーザへのこのアクセスを拒否します。
D. Cisco FTDのアクセスコントロールポリシーに不明なユーザを追加します。
Answer: (解答を表示する)

最新問題: 106
管理者は、Cisco ASAから Cisco FTDアプライアンスへの移行に取り組んでおり、トラ
フィックを中断せずにルールをテストする必要があります。移行のこの段階で ASAルール
を設定するために使用する必要があるポリシータイプはどれですか?
A.プレフィルター
B.侵入
C.アクセス制御
D. ID
Answer: C (メーッセージを残す)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
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mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 107
組織は最近、ネットワークに透過的な Cisco FTDを実装しました。
安全でない SSL/TLSプロトコルにデバイスが応答しないようにする必要があります。
タスクを達成するアクションはどれですか?
A. Cisco FMC内のデバイス管理機能を使用してデバイスの設定を変更し、セキュアなプロ
トコルのみを強制します。

B. FlexConfigオブジェクトを設定して、Cisco FTDデバイスで安全でない TLSプロトコ
ルを無効にします。

C.デバイスで UCAPL/CC準拠を有効にして、利用可能な最も安全なプロトコルのみをサ
ポートします。

D. Cisco FTDプラットフォームポリシーを使用して、デバイスの最小 SSLバージョンを
TLS 1.2に変更します。
Answer: D (メーッセージを残す)

最新問題: 108
エンドポイントをアクティブに監視するためだけに使用される Cisco Advanced Malware
Protection for Endpointsポリシーはどれですか?
A.Windowsドメインコントローラー
B.監査
C.トリアージ
D.保護
Answer: (解答を表示する)
参照: https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214933-amp-
for-endpoints-deployment-methodology.html

最新問題: 109
ネットワークエンジニアは、別の IPサブネットを作成せずに、トラフィックインスペク
ションのために FTDデバイスを介してユーザセグメントを拡張しています。これは、ルー
テッドモードの FTDデバイスでどのように達成されますか?
A. ARPを利用してトラフィックをファイアウォール経由で転送する
B.インラインセットインターフェイスを割り当てることによって
C. BVIを使用して、ユーザーセグメントと同じサブネットに BVI IPアドレスを作成しま
す。

D.プレフィルタルールを利用してプロトコルインスペクションをバイパスすることに
よって

Answer: C (メーッセージを残す)
参照：
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https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html

最新問題: 110
clientHelloメッセージの特別な処理を制御するために使用される CLIコマンドはどれです
か?
A.システムサポート ssl-client-hello-display
B.システムサポート ssl-client-hello-force-reset
C.システムサポート ssl-client-hello-reset
D.システムサポート ssl-client-hello-tuning
Answer: C (メーッセージを残す)

最新問題: 111
Cisco Firepowerのインラインタップとインラインタップの違いは何ですか?
A.インラインモードでは SSL復号化を実行できません。
B.インラインタップモードでは、トラフィックのコピーを別のデバイスに送信できます。
C.インラインタップモードはフルパケットキャプチャを行います。
D.インラインモードでは、悪意のあるトラフィックがドロップされる可能性があります。
Answer: D (メーッセージを残す)

最新問題: 112
Cisco FTDクラスタリングを有効にすると、どのような結果が得られますか?
A.ダイナミックルーティング機能では、マスターユニットに障害が発生した場合、新しく
選択されたマスターユニットがすべての既存の接続を維持します。

B. Integrated Routing and Bridgingはマスターユニットでサポートされます。
C.サイト間 VPN機能はマスターユニットに限定され、マスターユニットに障害が発生す
ると、すべての VPN接続が切断されます。
D.すべての Firepowerアプライアンスは、Cisco FTDクラスタリングをサポートできま
す。

Answer: C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/clustering_for_the_firepower_threat_defense.html

最新問題: 113
エンジニアは、Cisco FTDデバイスでリモートアクセス VPNをセットアップしてお
り、VPNトンネル経由で送信されるトラフィックを定義したいと考えています。このタス
クを実行するには、Cisco FMCでどの名前付きオブジェクトタイプを使用する必要があり
ますか?
A.アクセスリスト
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B.路線図
C.スプリットトンネル
D.クリプトマップ
Answer: C (メーッセージを残す)

最新問題: 114
エンジニアは、Cisco FMCを使用して、ネットワーク経由で送信されているファイルがマ
ルウェアであるかどうかを判断する任務を負っています。このファイルルックアップを実

現するために実行する必要がある構成タスクを 2つ選択してください。（2つ選択してくだ
さい）。

A. Cisco FMCは、FireAMPクラウドに接続する必要があります。
B. Cisco FMCには、SSL復号化ポリシーを含める必要があります。
C. Cisco FMCには、マルウェアルックアップ用のファイルインスペクションポリシーを
含める必要があります。

D. Cisco FMCは、サンドボックス化のために Cisco ThreatGridサービスに直接接続する
必要があります。

E. Cisco FMCは Cisco AMP for Endpointsサービスに接続する必要があります。
Answer: (解答を表示する)

最新問題: 115
Cisco FTDのブリッジグループの特徴は何ですか?
A.ルーテッドファイアウォールモードでは、ブリッジグループ間のルーティングはルー
テッドインターフェイスを通過する必要があります。

B.トランスペアレントファイアウォールモードでは、ブリッジグループ間のルーティン
グがサポートされます。

C.ルーテッドファイアウォールモードでは、ブリッジグループ間のルーティングがサ
ポートされます。

D.ブリッジグループ間のルーティングは、接続されたルーターのルーターオンアス
ティック構成でのみ実現されます。

Answer: C (メーッセージを残す)

最新問題: 116
AMPがファイルをマルウェアとして識別したことを Cisco Threat Responseが通知した
場合、どのアクションを実行する必要がありますか?
A.悪意のあるファイルをブロックリストに追加します。
B.テクニカルサポートのためにスナップショットをシスコに送信します。
C.調査結果を外部の脅威分析エンジンに転送します。
D. Cisco Threat Responseがマルウェアを自動的にブロックするのを待ちます。
Answer: A (メーッセージを残す)
セクション:統合
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最新問題: 117
Cisco FTDのブリッジグループインターフェイスに関する 2つの記述のうち、正しいも
のはどれですか?（2つ選んでください。）
A. BVI IPアドレスは、接続されたネットワークとは別のサブネットにある必要がありま
す。

B.ブリッジグループは、トランスペアレントファイアウォールモードとルーテッドファ
イアウォールモードの両方でサポートされています。

C.ブリッジグループは、トランスペアレントファイアウォールモードでのみサポートさ
れます。

D.ブリッジグループメンバーを使用する場合、双方向フォワーディング検出エコーパ
ケットは FTDを介して許可されます。
E.直接接続された各ネットワークは、同じサブネット上にある必要があります。
Answer: (解答を表示する)
参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html

最新問題: 118
ネットワークエンジニアは、Cisco FTDで URLフィルタリングを設定しています。クラウ
ドサービスとの通信を可能にするために検証する必要がある FMCの 2つのポート要件は
どれですか?（2つ選んでください。）
A.送信ポート TCP/443
B.受信ポート TCP/80
C.送信ポート TCP/8080
D.受信ポート TCP/443
E.送信ポート TCP/80
Answer: (解答を表示する)
セクション:管理とトラブルシューティング
説明/参照:
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Security__Internet_Access__and_Communication_Ports.html

最新問題: 119
エンジニアは、ネットワーク上の Cisco FTDデバイスによってブロックされているファイ
ルをトラブルシューティングしています。

ユーザーは、ファイルが悪意のあるものではないと報告しています。

ファイルを特定し、悪意があるかどうかを検証するために、エンジニアはどのアクション

を実行しますか?
A.侵入イベントでファイルを特定し、分析のために Threat Gridに送信します。
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B.接続イベントを右クリックし、ファイルを AMP for Endpointsに送信して、ハッシュに
悪意があるかどうかを確認します。

C. FMCファイル分析を使用してファイルを探し、[分析]を選択してその性質を判断しま
す。

D.コンテキストエクスプローラーを使用してファイルを検索し、調査のためにローカル
マシンにダウンロードします。

Answer: (解答を表示する)

最新問題: 120
syslogを使用するのではなく、セキュリティサービスエクスチェンジポータル経由で
Cisco Firepowerデバイスから Cisco Threat Responseにイベントを直接送信する利点は
何ですか?
A. Firepowerデバイスをインターネットに接続する必要はありません。
B.すべてのタイプの Firepowerデバイスがサポートされています。
C.サポートされているバージョンの Firepowerを実行しているすべてのデバイスをサ
ポートします。

D.オンプレミスのプロキシサーバーをセットアップして維持する必要はありません。
Answer: (解答を表示する)
参照：

Firepower_and_Cisco_Threat_Response_Integration_Guide.pdf

最新問題: 121
Cisco FMC内のイベントダッシュボードには、優先度の高いイベントを覆い隠している優
先度の低い侵入ドロップイベントが殺到しています。エンジニアは、ポリシーを見直し、優

先度の低いイベントを削減する任務を負っています。このタスクを実行するには、どのアク

ションを構成する必要がありますか?
A.ドロップパケット
B.イベントを生成する
C.接続をドロップ
D.ドロップして生成
Answer: (解答を表示する)
セクション:展開
解説・参考：

参照」

https://www.cisco.com/c/en/us/td/docs/security/firepower/620/configuration/guide/fpmc-
config-guide-v62/working_with_intrusion_events.html
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有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 122
クラスター化されたユニット環境でサイト間 VPNをセットアップすることの欠点は何で
すか?
A.障害が発生したマスターユニットが回復した場合にのみ、VPN接続を再確立できます。
B.すべてのクラスタユニットで同時に VPN接続を維持するには、スマートライセンスが
必要です。

C.新しいマスターユニットが選択されたときに、VPN接続を再確立する必要があります。
D.新しいマスターユニットが選出されると、確立された VPN接続のみが維持されます。
Answer: C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-cluster-
solution.html#concept_g32_yml_y2b

最新問題: 123
syslogを使用するのではなく、セキュリティサービスエクスチェンジポータル経由で
Cisco Firepowerデバイスから Cisco Threat Responseにイベントを直接送信する利点は
何ですか?
A.オンプレミスのプロキシサーバーをセットアップして維持する必要はありません。
B.サポートされているバージョンの Firepowerを実行しているすべてのデバイスをサ
ポートします。

C. Firepowerデバイスをインターネットに接続する必要はありません。
D.すべてのタイプの Firepowerデバイスがサポートされています。
Answer: D (メーッセージを残す)

最新問題: 124
FlexConfigを使用せずに Firepower Threat Defenseでサポートされている 2つのダイナ
ミックルーティングプロトコルはどれですか?（2つ選んでください。）
A. EIGRP
B. OSPF
C.静的ルーティング
D. IS-IS
E. BGP
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Answer: C,E (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-
guide-660/fptd-fdm-routing.html

最新問題: 125
ネットワーク管理者は、Cisco FTDで VPNユーザ認証のために LDAPから LDAPSに変
換しようとしています。このタスクを実行するには、Cisco FTDオブジェクトに対してど
のアクションを実行する必要がありますか?
A.ポリシーリストオブジェクトを変更して、LDAPSのセッション要件を定義します。
B.証明書登録オブジェクトを作成して、必要な LDAPS証明書を取得します。
C. LDAPS暗号スイートを識別し、Cipher Suite Listオブジェクトを使用して Cisco FTD
接続要件を定義します。

D. LDAPS証明書を取得するための Key Chainオブジェクトを追加します。
Answer: B (メーッセージを残す)

最新問題: 126
Cisco Firepower Management Centerはいくつのレポートテンプレートをサポートしてい
ますか?
A. 10
B. 20
C. 5
D.無制限
Answer: D (メーッセージを残す)

最新問題: 127
エンジニアは、マルチドメイン展開で Cisco FMCダッシュボードを設定する必要がありま
す先祖ドメインからレポートテンプレートを編集するためにエンジニアが実行する必要

があるアクションはどれですか?
A.現在のドメインにコピーします
B.自分自身に所有権を割り当てます
C.別のウィジェットとして追加します。
D.ドキュメントの属性を変更します。
Answer: A (メーッセージを残す)

最新問題: 128
エンジニアは、現在の 6.2.3展開に Cisco FTDバージョン 6.2.3デバイスを追加して、ハイ
アベイラビリティペアを作成したいと考えています。

現在展開されている Cisco FTDデバイスは、適切なハイアベイラビリティ展開に必要な
フェールオーバーとステートフルリンクを有効にするために、ローカル管理と、利用可能
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なポート密度を含む同一のハードウェアを使用しています。環境が新しい Cisco FTDと古
いものをペアリングする準備ができていることを確認するアクションはどれですか?
A.両方のデバイスで Cisco FDM管理から Cisco FMC管理に変更し、FMCに登録します。
B. 2つのデバイスに、フェイルオーバーインターフェイス用に 169 254.0.0/16の範囲の
IPアドレスが割り当てられていることを確認します。
C.名前解決のために、構成された DNSサーバーが 2つのデバイスで一致していることを
確認します。

D.現在の Cisco FTDを出荷時設定にリセットして、設定を新しい Cisco FTDデバイスと
同期できるようにします。

Answer: A (メーッセージを残す)

最新問題: 129
ネットワークエンジニアは、サードパーティの脅威フィードを Cisco FMCに追加して、脅
威の検出を強化したいと考えています。この目標を達成するには、どのアクションを実行

する必要がありますか?
A. STIXおよび TAXIIを使用して Threat Intelligence Directorを有効にする
B. REST APIを使用して Rapid Threat Containmentを有効にする
C. REST APIを使用して Threat Intelligence Directorを有効にする
D. STIXおよび TAXIIを使用して迅速な脅威の封じ込めを有効にします。
Answer: A (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-
config-guide-v623/cisco_threat_intelligence_director__tid_.html

最新問題: 130
Cisco AMP for Networksの展開で、クラウドに到達できない場合に返される処理はどれで
すか?
A.不明
B.利用不可
C.クリーン
D.切断
Answer: B (メーッセージを残す)

最新問題: 131
エンジニアは、Cisco FMCでコマンド restore remote-manager-backup location 2.2.2.2
admin /Volume/home/admin FTD408566513.zipを実行します。リポジトリに接続した
後、Cisco FTDデバイスはバックアップファイルを受け入れることができません。この失
敗の理由は何ですか?
A.ディレクトリの場所が間違っています。
B.バックアップファイルが .cfg形式ではありません。
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C.バックアップファイルの拡張子が .tarから .zipに変更されました。
D.間違った IPアドレスが使用されています。
Answer: (解答を表示する)

最新問題: 132
Cisco FMCを介してデバイスを管理しながら、デバイスを削除および再追加する際に考慮
すべき事項はどれですか (2つ選択してください)。
A.デバイスを再追加する前に Cisco FMCでは、マネージャを再度追加する必要がありま
す。

B. Cisco FMC Webインターフェイスは、アクセスコントロールポリシーを再適用するよ
うにユーザに促します。

C.登録時に NATおよび VPNポリシーを再適用するオプションが利用できるため、ユー
ザーは登録完了後にポリシーを再適用する必要はありません。

D.登録中に NATおよび VPNポリシーを再適用するオプションがないため、ユーザーは登
録が完了した後にポリシーを再適用する必要があります。

E.デバイスが削除されたら、Cisco FMCに再追加する前に再設定する必要があります。
Answer: B,D (メーッセージを残す)

最新問題: 133
Cisco Firepowerでファイアウォールデバッグメッセージを生成するために使用される
CLIコマンドはどれですか?
A.システムサポートファイアウォールエンジンデバッグ
B.システムサポート ssl-debug
C.システムサポートプラットフォーム
D.システムサポートダンプテーブル
Answer: A (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212330-firepower-
management-center-display-acc.html

最新問題: 134
エンジニアが Cisco FMCを設定しており、複数の物理インターフェイスを同じ VLANの
一部にできるようにしたいと考えています。管理対象デバイスは、サブインターフェイス

を含むインターフェイス間でレイヤ 2スイッチングを実行できる必要があります。これら
の要件を満たすには、何を構成する必要がありますか?
A. Cisco ISEセキュリティグループタグ
B.シャーシ間クラスタリング VLAN
C.統合されたルーティングとブリッジング
D.インターフェイスベースの VLANスイッチング
Answer: C (メーッセージを残す)
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最新問題: 135
アクセスコントロールポリシーが Cisco Firepowerシステムで動作する 2つの方法はど
れですか?（2つ選んでください。）
A.構成変更が展開されると、トラフィック検査が一時的に中断される可能性があります。
B.システムは侵入検査を実行した後、ファイル検査を実行します。
C.セキュリティインテリジェンスデータに基づいてトラフィックをブロックできます。
D.ファイルポリシーは、関連付けられた変数セットを使用して侵入防止を実行します。
E.システムは、信頼できるトラフィックに対して事前検査を実行し、信頼できるパラメー
ターと一致することを検証します。

Answer: A,C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Access

最新問題: 136
ネットワークエンジニアが、Firepower Threat Defenseで URLフィルタリングを設定し
ています。クラウドサービスとの通信を可能にするために、Firepower Management
Centerで検証する必要がある 2つのポート要件はどれですか?（2つ選んでください。）
A.送信ポート TCP/443
B.受信ポート TCP/80
C.送信ポート TCP/8080
D.受信ポート TCP/443
E.送信ポート TCP/80
Answer: A,E (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/SecurityInternet_Accessand_Communication_Ports.html

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 137
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エンジニアは現在、Cisco FMCに登録された Cisco FTDデバイスを所有しており、次のア
ドレスが割り当てられています。

10.10.50.12.組織はアドレッシング方式をアップグレードしており、ネットワーク上で適
切な量のアドレスを提供する形式にアドレスを変換する必要があります。新しいアドレッ

シングが有効になり、Cisco FTDから Cisco FMCへの接続に使用できるようにするには、
エンジニアは何をする必要がありますか?
A. Cisco FMCから削除せずに、IPアドレスを IPv4から IPv6に更新します。
B.デバイスをフォーマットし、Cisco FMCに再登録します。
C. Cisco FMCは、IPv4 IPアドレスを使用するデバイスをサポートしていません。
D.デバイスを削除し、Cisco FMCに再登録します。
Answer: (解答を表示する)
セクション:管理とトラブルシューティング

最新問題: 138
VPNユーザは、接続を終了する Cisco FTDデバイスの背後にあるWebリソースを接続で
きません。

トラブルシューティング中に、ネットワーク管理者は、DNS応答が Cisco FTDを通過して
いないと判断しました。Snort IPSルールを引き続き使用しながら、この問題に対処するに
はどうすればよいですか?
A.侵入ルールのスレッシュを無効にして、Snort処理を最適化します。
B.トラフィックを許可するには、侵入ポリシーの [インライン時にドロップ]チェックボッ
クスをオフにします。

C. Snortルールを変更して、VPNユーザーへの正当な DNSトラフィックを許可します。
D. DNSクエリが検査されないように、VPNフローの後にパケットを復号化します。
Answer: C (メーッセージを残す)

最新問題: 139
インターフェイスに到達するすべてのパケットをキャプチャするには、Cisco FTD CLIで
どのコマンドを使用する必要がありますか?
A.キャプチャトラフィック
B.コアダンプパケットエンジンの有効化を構成する
C.キャプチャ
D.キャプチャWORD
Answer: (解答を表示する)

最新問題: 140
最近の買収により、ネットワーク帯域幅の使用率が上昇している中規模の企業ネットワー

ク運用チームは、ネットワーク帯域幅の増加により、1つの Cisco FTDアプライアンスの
導入をより高い容量にスケールアップするよう求められました。この目標を達成するに

は、どの設計オプションを使用する必要がありますか?
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A.複数の Cisco FTD HAペアをクラスタリングモードで導入して、パフォーマンスを向上
させます。

B.複数の Cisco FTD HAペアを展開してパフォーマンスを向上させる
C. VPNロードバランシングを使用して複数の Cisco FTDアプライアンスを展開し、パ
フォーマンスを拡張します。

D.複数の Cisco FTDアプライアンスをファイアウォールクラスタリングモードで展開し
て、パフォーマンスを向上させます。

Answer: D (メーッセージを残す)

最新問題: 141
セキュリティアナリストアカウントの権限を使用しているアナリストは、相関イベント

ウィジェットを表示しようとしていますが、アクセスできません。ただし、他のダッシュ

ボードにはアクセスできます。なぜこれが起こっているのですか？

A. Cisco FMC内の API制限により、ウィジェットが表示されません。
B.ウィジェットは Cisco FM内で設定されていません
C.ウィジェットは、アクティブなイベントが存在する場合にのみ表示されるように構成さ
れています。

D.セキュリティアナリストロールには、このウィジェットを表示する権限がありません。
Answer: B (メーッセージを残す)

最新問題: 142
2つの Cisco FTDデバイス間でハイアベイラビリティが機能するために必要な 2つの条
件はどれですか?（2つ選んでください。）
A.ユニットは同じバージョンでなければなりません
B.両方のデバイスは、FMC内で設定されている場合、同じドメインにある必要がある別の
グループの一部になることができます。

C.同じシリーズの場合、ユニットは異なるモデルでなければなりません。
D.ユニットは、ファイアウォールルーテッドモード用にのみ構成する必要があります。
E.ユニットは同じモデルでなければなりません。
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-
center/212699-configure-ftd-high-availability-on-firep.html

最新問題: 143
Cisco AMPプライベートクラウドの機能は何ですか?
A.パブリッククラウドへの直接接続を無効にします。
B.セキュリティインテリジェンスフィルタリングをサポートします。
C.脅威インテリジェンスの匿名検索に対応
D.動的解析を行います
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Answer: A (メーッセージを残す)

最新問題: 144
スタンバイ Cisco FMCで自動デバイス登録の失敗を復元する手順を、左から右の正しい順
序にドラッグアンドドロップします。すべてのオプションが使用されるわけではありませ

ん。

Answer:

最新問題: 145
Cisco FTD統合ルーティングおよびブリッジングでは、ブリッジグループはルーテッドイ
ンターフェイスとの通信にどのインターフェイスを使用しますか?
A.スイッチ仮想
B.ブリッジグループメンバー
C.ブリッジ仮想
D.サブインターフェース
Answer: C (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-
config-guide-v64/transp

最新問題: 146
セキュリティエンジニアは、インターネットからのトラフィックを検査するように Cisco
FTDアプライアンスを設定する必要があります。インターネットトラフィックは、Cisco
Catalyst 9300スイッチからミラーリングされます。タスクを達成する構成はどれですか?
A.インターフェイス構成モードをパッシブに設定します。
B.ファイアウォールモードをルーテッドに設定します。
C.インターフェイス構成モードを noneに設定します。
D.ファイアウォールモードをトランスペアレントに設定します。
Answer: A (メーッセージを残す)

最新問題: 147
Cisco FTDで有効な 2つのルーティングオプションはどれですか? (2つ選択)
A.トランスペアレントファイアウォールモードの BGPv4
B. 1つのインターフェイスで最大 3つの等コストパスを持つ ECMP
C. BGPv6
D.複数のインターフェイス間で最大 3つの等コストパスを持つ ECMP
E.ノンストップフォワーディングの BGPv4
Answer: B,C (メーッセージを残す)

最新問題: 148
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エンジニアは、複数の Cisco FTDアプライアンスを設定（またはネットワークで使用）して
います。複数のデバイス間でインターフェイスを使用するために Cisco FMCでインター
フェイスオブジェクトを定義する際に、エンジニアが従わなければならない規則はどれで

すか?
A. 2つのセキュリティゾーンに同じインターフェイスを含めることができます
B.インターフェイスは、セキュリティゾーンおよびインターフェイスグループに属する
ことはできません

C.インターフェイスグループには、多くのデバイスからのインターフェイスを含めること
ができます。

D.インターフェイスグループには、複数のインターフェイスタイプを含めることができ
ます

Answer: C (メーッセージを残す)

最新問題: 149
Cisco AMP for Networksの展開で、クラウドに到達できない場合に返される処理はどれで
すか?
A.利用不可
B.不明
C.クリーン
D.切断
Answer: (解答を表示する)
セクション:統合
解説・参考：

最新問題: 150
管理対象デバイスをインライン展開するための最小要件は何ですか?
A.インラインインターフェイス、セキュリティゾーン、MTU、およびモード
B.パッシブインターフェイス、MTU、およびモード
C.インラインインターフェイス、MTU、およびモード
D.パッシブインターフェイス、セキュリティゾーン、MTU、およびモード
Answer: (解答を表示する)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-
config-guide-v65/ips_device_deployments_and_configuration.html

最新問題: 151
Cisco FTDソフトウェアで、アプライアンスを通過するトラフィックを受動的に受信する
には、どのインターフェイスモードを設定する必要がありますか?
A.ファイアウォール
B.タップ
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C.エルスパン
D. IPSのみ
Answer: (解答を表示する)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 152
セキュリティエンジニアが、プライマリとセカンダリの Cisco FMCデバイスのペアを導
入しています。セカンダリも Cisco Talosからアップデートを受信する必要があります。こ
の目標を達成するアクションはどれですか?
A.セカンダリ Cisco FMCのフェールオーバーを強制して、プライマリからのルールの更
新を同期させます。

B.セカンダリ Cisco FMCを設定して、Cisco Talosからアップデートを受信できるように
します。

C.ルールが更新されるようにプライマリ Cisco FMCを設定します。
D.ルールの更新をセカンダリ Cisco FMCデバイスに手動でインポートします。
Answer: C (メーッセージを残す)

最新問題: 153
複数のドメインが使用されているマルチテナント展開。グローバルドメイン外で適用する

必要がある更新プログラムはどれですか?
A.マイナーアップグレード
B.侵入ルールのローカルインポート
C. Cisco Geolocationデータベース
D.メジャーアップグレードのローカルインポート
Answer: C (メーッセージを残す)

最新問題: 154
ネットワーク管理者は、SIイベントが更新されていないことに気付きます。Cisco FTDデ
バイスがすべての SIイベントエントリをロードできず、トラフィックが期待どおりにブ
ロックされていません。この問題を修正するにはどうすればよいですか?
A. SIイベントエントリを手動で更新して、適切なトラフィックがブロックされるように
します。
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B.構成をリセットするために、影響を受けるデバイスを再起動します。
C.影響を受けるデバイスをより多くのメモリを提供するデバイスに交換します
D. SIモジュールに追加のメモリが割り当てられるように、影響を受けるデバイスに構成を
再展開します。

Answer: D (メーッセージを残す)

最新問題: 155
トラブルシューティングファイルを生成するために Cisco FMC CLIに入力するコマンド
はどれですか?
A.実行中の構成を表示
B. show tech-supportシャーシ
C.システムサポート診断-cli
D. sudo sf_troubleshoot.pl
Answer: (解答を表示する)
参照: https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-
center/117663-technote-SourceFire-00.html

最新問題: 156
ネットワーク管理者は、SIイベントが更新されていないことに気付きます。Cisco FTDデ
バイスがすべての SIイベントエントリをロードできず、トラフィックが期待どおりにブ
ロックされていません。この問題を修正するにはどうすればよいですか?
A.構成をリセットするために、影響を受けるデバイスを再起動します。
B.影響を受けるデバイスをより多くのメモリを提供するデバイスに交換します
C. SIイベントエントリを手動で更新して、適切なトラフィックがブロックされるように
します。

D. SIモジュールに追加のメモリが割り当てられるように、影響を受けるデバイスに構成を
再展開します。

Answer: (解答を表示する)

最新問題: 157
エンジニアが新しい Firepower展開を設定し、実装を開始するためにデフォルトの FMC
ポリシーを調べています。最初の試行段階で、組織はネットワークトラフィックの大部分

を通過させながら、いくつかの一般的な Snortルールをテストしたいと考えています。利用
される？

A.最大検出
B.接続上のセキュリティ
C.バランスの取れたセキュリティと接続性
D.セキュリティよりも接続性
Answer: D (メーッセージを残す)

https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html
https://www.jpnpdf.com/Cisco.300-710.v2023-02-17.q170-mondaishu.html


https://www.cisco.com/c/en/us/td/docs/security/firepower/623/fdm/fptd-fdm-config-
guide-623/fptd-fdm-intrusion.html

最新問題: 158
2つの Cisco FTDデバイス間でハイアベイラビリティが機能するために必要な 2つの条
件はどれですか?（2つ選んでください。）
A.ユニットは同じバージョンでなければなりません
B.両方のデバイスは、FMC内で設定されている場合、同じドメインにある必要がある別の
グループの一部になることができます。

C.同じシリーズの場合、ユニットは異なるモデルでなければなりません。
D.ユニットは、ファイアウォールルーテッドモード用にのみ構成する必要があります。
E.ユニットは同じモデルでなければなりません。
Answer: A,E (メーッセージを残す)
セクション:展開
説明/参照: https://www.cisco.com/c/en/us/support/docs/security/firepower-management-
center/212699-configure-ftd-high-availability-on-firep.html

最新問題: 159
セキュリティエンジニアが従業員の電子メールアドレスから疑わしいファイルを見つけ、

分析のためにアップロードしようとしましたが、アップロードに失敗しました。最後の登

録ステータスはまだアクティブです。この問題の原因は何ですか?
A. Cisco AMP for Networksはオンプレミスの Cisco Threat Gridに接続できません。
B.ホスト制限が設定されています。
C.ユーザーエージェントの状態が監視に設定されています。
D. Cisco AMP for Networksが Cisco Threat Grid Cloudに接続できません。
Answer: A (メーッセージを残す)

最新問題: 160
ネットワーク管理者がトランスペアレントモードで FTDを設定しています。ブリッジグ
ループが設定され、すべての IPトラフィックを許可するようにアクセスポリシーが設定
されています。トラフィックが FTDを通過していません。どのような追加構成が必要です
か?
A.すべての MACアドレスを許可するには、MACアクセス制御リストを追加する必要があ
ります。

B.インターフェイスのセキュリティレベルを設定する必要があります。
C.デフォルトルートを FTDに追加する必要があります。
D. BVIに IPアドレスを割り当てる必要があります。
Answer: D (メーッセージを残す)

最新問題: 161
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Threat Responseチームが脅威の分析と調査に使用するシスコ内のグループはどれです
か?
A.シスコディープアナリティクス
B. OpenDNSグループ
C. Ciscoネットワークレスポンス
D.シスコタロス
Answer: D (メーッセージを残す)

最新問題: 162
セキュリティエンジニアが従業員の電子メールアドレスから疑わしいファイルを見つけ、

分析のためにアップロードしようとしましたが、アップロードに失敗しました。最後の登

録ステータスはまだアクティブです。この問題の原因は何ですか?
A.ユーザーエージェントの状態が監視に設定されています。
B. Cisco AMP for Networksはオンプレミスの Cisco Threat Gridに接続できません。
C. Cisco AMP for Networksが Cisco Threat Grid Cloudに接続できません。
D.ホスト制限が設定されています。
Answer: C (メーッセージを残す)

最新問題: 163
セキュリティアナリストアカウントの権限を使用しているアナリストは、相関イベント

ウィジェットを表示しようとしていますが、アクセスできません。ただし、他のダッシュ

ボードにはアクセスできます。なぜこれが起こっているのですか？

A. Cisco FMC内の API制限により、ウィジェットが表示されません。
B.ウィジェットは Cisco FMC内で設定されていません。
C.ウィジェットは、アクティブなイベントが存在する場合にのみ表示されるように構成さ
れています。

D.セキュリティアナリストロールには、このウィジェットを表示する権限がありません。
Answer: B (メーッセージを残す)

最新問題: 164
管理対象デバイスをインライン展開するための最小要件は何ですか?
A.インラインインターフェイス、MTU、およびモード
B.インラインインターフェイス、セキュリティゾーン、MTU、およびモード
C.パッシブインターフェイス、セキュリティゾーン、MTU、およびモード
D.パッシブインターフェイス、MTU、およびモード
Answer: A (メーッセージを残す)

最新問題: 165
Threat Responseチームが脅威の分析と調査に使用するシスコ内のグループはどれです
か?
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A.シスコディープアナリティクス
B. OpenDNSグループ
C.シスコネットワークレスポンス
D.シスコタロス
Answer: D (メーッセージを残す)
セクション:管理とトラブルシューティング
解説・参考：https://www.cisco.com/c/en/us/products/security/threat-
response.html#~benefits

最新問題: 166
エンジニアは、新しい Cisco FTDデバイスの背後にあるホストから DNSサーバへの接続
をトラブルシューティングしています。ホストは、DMZ内のサーバーに DNSクエリを送
信できません。実際の DNSパケットを使用してこの問題をトラブルシューティングする
には、エンジニアはどのアクションを実行する必要がありますか?
A.接続イベントダッシュボードを使用して、ブロックの理由を確認し、必要に応じて検査
ポリシーを調整します。

B.パケットキャプチャツールを使用して、トラフィックがブロックされている場所を確
認し、必要に応じてアクセス制御または侵入ポリシーを調整します。

C.パケットトレーサツールを使用して、パケットがドロップされているホップを特定し
ます。

D. Threat Defense CLIツールで show blocksコマンドを使用し、ブロックされたトラ
フィックを許可するポリシーを作成します。

Answer: A (メーッセージを残す)

有効な 300-710問題集は GoShiken.com が提供された合格しやすい 300-710試験問題
集！ GoShiken.comが最新の 300-710試験問題集を提供しています。GoShiken.com
300-710試験問題は最新で、解答が正確でございます。最新の GoShiken.com 300-710
問題集をゲットする人はこちら: https://www.goshiken.com/Cisco/300-710-
mondaishu.html (38830%OFF問題集溶と正解付きで 30%ｗ特別割引コード:

Freepdfdumps)

最新問題: 167
パケットキャプチャのトレースオプションを選択する利点は何ですか?
A.このオプションは、キャプチャされるパケットの数を制限します。
B.宛先ホストが別のパスを介して応答するかどうかを示すオプション。
C.このオプションは、パケットがドロップされたか成功したかを示します。
D.このオプションは、各パケットの詳細をキャプチャします。
Answer: (解答を表示する)
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最新問題: 168
ネットワーク管理者は、ネットワーク内からリモートアクセス VPNユーザーに到達でき
ないことに気付きました。ルーティングが正しく構成されていることは確認されています

が、リターントラフィックはファイアウォールに入っていますが、ファイアウォールから

出ていません。この問題の理由は何ですか?
A. NATテーブルの先頭に手動の NAT免除ルールが存在しません。
B.外部 NAT IPアドレスが構成されていません。
C.外部 NAT IPアドレスが間違ったインターフェイスに一致するように構成されていま
す。

D. NATテーブルの先頭に対象の NAT免除規則が存在しません。
Answer: A (メーッセージを残す)
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-
center/212702-configure-and-verify-nat-on-ftd.html

最新問題: 169
有効な Cisco AMPファイルの性質とは何ですか?
A.無害
B.マルウェア
C.既知の良好な
D.手付かずの
Answer: B (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-
config-guide-v60/Reference_a_wrapper_Chapter_topic_here.html

最新問題: 170
高可用性をサポートする 2つの展開タイプはどれですか?（2つ選んでください。）
A.透明
B.ルーテッド
C.クラスター化
D.シャーシ内マルチインスタンス
E.パブリッククラウドの仮想アプライアンス
Answer: A,B (メーッセージを残す)
参照：

https://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-
config-guide-v61/firepower_threat_defense_high_availability.html
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