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最新問題: 1
攻撃者は、2人のユーザー間で交換されるネットワークトラフィックをどのように観察します
か?
A.中間者
B.コマンド注入
C.サービス拒否
D.ポートスキャン
Answer: A (メーッセージを残す)

最新問題: 2

展示を参照してください。「サブディセクタが TCPストリームを再構築することを許可する」機能

が有効になっている場合、どのような結果が期待されますか?
A.パケットキャプチャからファイルを抽出する
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B. TCPサブディセクタを挿入
C. TCPストリームを無効にする
D.アンフラグメント TCP
Answer: (解答を表示する)

最新問題: 3
展示を参照してください。

5タプルの一部である表の 2つの要素はどれですか?（2つ選んでください。）
A.イニシエータ IP
B.イニシエーターユーザー
C.ソースポート
D.入力セキュリティゾーン
E.最初のパケット
Answer: (解答を表示する)

最新問題: 4
不正アクセスから保護する必要がある個人を特定できる情報とは?
A.生年月日
B.運転免許証番号
C.性別
D.郵便番号
Answer: B (メーッセージを残す)

最新問題: 5
エージェントレス保護と比較した場合、エージェントベースの保護にはどのような利点がありま

すか?
A.維持費が安くなる
B.集中型プラットフォームを提供します
C.すべてのトラフィックをローカルで収集して検出します
D.多数のデバイスを同時に管理します
Answer: C (メーッセージを残す)
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ホストベースのウイルス対策保護は、エージェントベースとも呼ばれます。エージェントベース

のウイルス対策は、保護されたすべてのマシンで実行されます。エージェントレスのウイルス対

策保護は、集中型システムからホストでスキャンを実行します。エージェントレスシステムは、複

数の OSインスタンスがホスト上で同時に実行される仮想化環境で一般的になっています。仮想
化された各システムで実行されているエージェントベースのウイルス対策は、システムリソース

の深刻な浪費になる可能性があります。仮想ホストのエージェントレスアンチウイルスには、仮

想ホストで最適化されたスキャンタスクを実行する特別なセキュリティ仮想アプライアンスの

使用が含まれます。この例は、VMwareの vShieldです。

最新問題: 6
ファイアウォールでディープパケットインスペクションが調査されるのはどのレイヤーですか?
A.インターネット
B.輸送
C.データリンク
D.アプリケーション
Answer: (解答を表示する)

最新問題: 7
サンドボックス分析ツールで悪意のあるファイルを特定しました。他のホストによるこのファイ

ルの追加のダウンロードを検索するために必要な分析からのファイル情報はどれですか?
A.ファイル名
B.ファイルの種類
C.ファイルのハッシュ値
D.ファイルサイズ
Answer: C (メーッセージを残す)

最新問題: 8
展示を参照してください。

IPアドレスが 172.18.104.139のサーバーについて、出力は何を示していますか?
A.サーバーの実行中のプロセス
B. FTPサーバーのポートを開く
C.Webサーバーのポートを開く
D.メールサーバーのポートを開く
Answer: (解答を表示する)

最新問題: 9
エンジニアは、人事部から送信元アドレスが HRjacobm@companycomのフィッシングメールを
大量に受け取りました。

このシナリオにおける攻撃者は何ですか?
A.送信者
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B.受信機
C.フィッシングメール
D.人事
Answer: (解答を表示する)

最新問題: 10
エンジニアは、既知の TOR出口ノードを持つトラフィックがネットワーク上で発生したという
セキュリティアラートを受け取ります。

このトラフィックの影響は?
A.感染後に通信するランサムウェア
B.データ流出
C.著作権のあるコンテンツをダウンロードしているユーザー
D.ファイアウォールのユーザー回避
Answer: D (メーッセージを残す)

最新問題: 11
ユーザーが悪意のある添付ファイルを受信しましたが、実行しませんでした。侵入を分類するカ

テゴリはどれですか?
A.インストール
B.武器化
C.偵察
D.配送
Answer: D (メーッセージを残す)

最新問題: 12
統計的検出はルールベースの検出とどう違うのですか?
A.一定期間にわたる正当なデータ。事前定義された一連のルールに基づいて統計的検出が機能し
ます。

B.ルールベースの検出にはイベントの評価が含まれ、統計的検出には評価された一連のイベント
が機能することが必要です。

C.統計的検出にはイベントの評価が含まれ、ルールベースの検出では、評価された一連のイベン
トが機能する必要があります。

D.統計的検出により正当なデータが時間の経過とともに定義され、ルールベースの検出が定義済
みの一連のルールに基づいて機能します。

Answer: D (メーッセージを残す)

最新問題: 13
ネットワークのプロファイリングに使用される 2つの要素はどれですか?（2つ選んでください。）
A.セッション期間
B.総スループット
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C.実行中のプロセス
D.リスニングポート
E. OSフィンガープリント
Answer: A,B (メーッセージを残す)
説明

ネットワークプロファイルには、次のような重要な要素を含める必要があります。

総スループット -特定の送信元から特定の送信先に一定時間内に渡されるデータの量セッション
期間 -データフローの確立から終了までの時間使用ポート -利用可能な TCPまたは UDPプロ
セスのリスト重要な資産のアドレス空間 -重要なシステムまたはデータの IPアドレスまたは論
理的な場所プロファイリングデータは、システムが収集したデータであり、これらのデータはイ

ンシデント対応とインシデントの検出に役立ちますクリティカルアセットアドレススペースホ

ストプロファイリング =リッスンポート、ログインアカウント、実行中のプロセス、実行中のタ
スク、アプリケーション

最新問題: 14
インライントラフィック調査とトラフィックミラーリングの違いは何ですか?
A.インラインインスペクションは、元のトラフィックデータフローに作用します。
B.トラフィックミラーリングは、ライブトラフィックをブロック用のツールに渡します。
C.トラフィックミラーリングは、分析と軽減のためにライブトラフィックを検査します。
D.インライントラフィックは、分析とセキュリティのためにパケットをコピーします
Answer: A (メーッセージを残す)
説明

インライントラフィックインテロゲーションは、リアルタイムでトラフィックを分析し、特定の

トラフィックの転送を防止する機能を備えていますトラフィックミラーリングは、ライブトラ

フィックを通過させず、代わりに 1つまたは複数の送信元ポートからトラフィックをコピーし、
コピーしたトラフィックを分析のために 1つまたは複数の宛先に送信しますネットワークアナ
ライザまたはその他の監視デバイスによって

最新問題: 15
展示を参照してください。
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要素名を左側から右側の PCAPファイルの正しい部分にドラッグアンドドロップします。



Answer:

最新問題: 16
展示を参照してください。



エンジニアは、電子メールからダウンロードされた PDFファイルについて、この Cuckoo
Sandboxレポートを分析しています。
このファイルの状態は？

A.ファイルは PEiD脅威シグネチャと一致しましたが、シグネチャリストが最新であるため、疑
わしい機能は識別されません。

B.ファイルにはWindows 32実行可能ファイルが埋め込まれており、Yaraフィールドには詳細
な分析のために疑わしい機能がリストされています。

C.ファイルにはWindows以外の実行可能ファイルが埋め込まれていますが、疑わしい機能は識
別されません。

D.ファイルには実行可能ファイルが埋め込まれており、詳細な分析のために PEiD脅威シグネ
チャと一致しました。

Answer: (解答を表示する)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
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問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 17
エンジニアは、リモートサーバーが正常なセッションを確立できないという 2つのサーバー間の
接続の問題に対処しています。最初のチェックでは、最初の SYNを送信してセッションを確立し
ているときに、リモートサーバーが SYN-ACKを受信していないことが示されています。この問
題の原因は何ですか?
A.不正な TCPハンドシェイク
B. snaplen構成が正しくありません
C. UDPハンドシェイクが正しくありません
D. OSI構成が正しくありません
Answer: A (メーッセージを残す)

最新問題: 18
エンジニアは、TCP帯域幅の使用状況、応答時間、および遅延を可視化し、詳細なパケット検査と
組み合わせて、ネットワークトラフィックフローによって未知のソフトウェアを特定する必要が

あります。エンジニアがこの目標を達成するために使用すべき Cisco Application Visibility and
Controlの 2つの機能はどれですか?（2つ選んでください。）
A.トラフィックフィルタリング
B.管理と報告
C.アダプティブ AVC
D.指標の収集とエクスポート
E.アプリケーションの認識
Answer: B,E (メーッセージを残す)

最新問題: 19
システム管理者は、特定のレジストリ情報が正確であることを確認しています。

HKEY_LOCAL_MACHINEハイブに含まれる構成情報の種類はどれですか?
A.ファイル拡張子の関連付け
B.システムのハードウェア、ソフトウェア、およびセキュリティの設定
C.現在ログインしているユーザー (フォルダーとコントロールパネルの設定を含む)
D.ビジュアル設定を含む、システム上のすべてのユーザー
Answer: B (メーッセージを残す)
説明

https://docs.microsoft.com/en-us/troubleshoot/windows-server/performance/windows-registry-
advanced-users

最新問題: 20
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展示を参照してください。

Wireshark内で抽出可能なファイルを含むパケットはどれですか?
A. 2318
B. 1986年
C. 2542
D. 2317
Answer: C (メーッセージを残す)

最新問題: 21

展示を参照してください。IPアドレスが 172.18.104.139のサーバーについて、出力は何を示して
いますか?
A.Webサーバーのポートを開く
B. FTPサーバーのポートを開く
C.メールサーバーのポートを開く
D.サーバーの実行中のプロセス
Answer: (解答を表示する)
セクション:セキュリティ監視

最新問題: 22

展示を参照してください。この要求は、データベースによって駆動されるWebアプリケーション
サーバーに送信されました。

どのタイプのWebサーバー攻撃が代表されますか?
A.パラメータ操作
B.ヒープメモリの破損
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C.コマンドインジェクション
D.ブラインド SQLインジェクション
Answer: D (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 23
ソーシャルエンジニアリング攻撃の説明は何ですか?
A.他人宛の貴重な注文を誤って受け取り、故意に隠したもの
B.新製品を宣伝するために意図的に間違った受取人に送られたパッケージ
C.ユーザーをだまして機密データを提供させるための無料音楽ダウンロードの偽のオファー
D.期日とカウンターが記載された、世界中のさまざまな休暇に関する直前のお得な情報を提供す
るメール

Answer: (解答を表示する)

最新問題: 24
アナリストは、インターネット上のコマンドアンドコントロールサーバーと通信しているよう

に見えるネットワーク内のホストを調査しています。このパケットキャプチャを収集した後、ア

ナリストは、通信に使用された手法とペイロードを特定できません。

攻撃者が使用している難読化手法はどれですか?
A. Base64エンコーディング
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B. TLS暗号化
C. SHA-256ハッシュ
D. ROT13暗号化
Answer: B (メーッセージを残す)
説明

ROT13は弱い暗号化と見なされ、TLS (HTTPS:443)では使用されません。ソース：
https://en.wikipedia.org/wiki/ROT13

最新問題: 25
展示を参照してください。

この出力はどの Linuxログファイルにありますか?
A. var/log/var.log
B. /var/log/auth.log
C. /var/log/dmesg
D. /var/log/authorization.log
Answer: B (メーッセージを残す)

最新問題: 26
脆弱性管理フレームワークの目的は何ですか?
A.ネットワーク上で脆弱性スキャンを実行します
B.報告された脆弱性のリストを管理します
C.ソースコードの脆弱性を検出して削除します。
D.システムの脆弱性を特定、削除、軽減する
Answer: D (メーッセージを残す)

最新問題: 27
NetFlowはトラフィックミラーリングとどう違うのですか?
A. NetFlowはメタデータを収集し、トラフィックミラーリングはデータを複製します。
B.トラフィックミラーリングはスイッチのパフォーマンスに影響しますが、NetFlowは影響しま
せん。

C. NetFlowは、トラフィックミラーリングよりも多くのデータを生成します。
D.トラフィックミラーリングは、NetFlowよりも運用コストが低くなります。
Answer: A (メーッセージを残す)

最新問題: 28
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IPアドレス 192.168.20.232を取得するには、どの正規表現が必要ですか?
A. ^ (?:[0-9]f1,3}\.){1,4}
B. ^ (?:[0-9]{1,3}\.)'
C. ^ ([0-9]-{3})
D. ^ (?:[0-9]{1,3}\.){3}[0-9]{1,3}
Answer: D (メーッセージを残す)

最新問題: 29
RC4のようなストリーム暗号が同じ鍵で 2回使用された場合、ネットワークはどの攻撃に対して
脆弱ですか?
A.偽造攻撃
B.平文のみの攻撃
C.暗号文のみの攻撃
D.中間攻撃
Answer: (解答を表示する)
解説・参考：

最新問題: 30
インライントラフィックインテロゲーション (TAPS)とトラフィックミラーリング (SPAN)の
違いは何ですか?
A. SPANポートは物理層エラーを除外するため、一部のタイプの分析がより困難になり、TAPS
は物理エラーを含むすべてのパケットを受信します。

B. SPANはより効率的なトラフィック分析を行い、TAPSはミラーリングによる遅延のためにか
なり遅くなります。

C. TAPSは完全性を維持するためにトラフィックを複製し、SPANは他の分析ツールに送信する
前にパケットを変更します。

D.トラフィックミラーリングが追加のタグをデータに適用し、SPANが整合性を変更せず、全二
重ネットワークを提供するため、TAPSの問い合わせはより複雑になります。
Answer: A (メーッセージを残す)

最新問題: 31
あるエンジニアが、重要なサーバーのパフォーマンス低下に影響するアラートを受け取りまし

た。分析の結果、CPUとメモリの負荷が高いことがわかりました。このリソースの使用状況を調
査するためにエンジニアが取るべき次のステップは何ですか?
A.「ps -m」を実行してデーモンの既存の状態をキャプチャし、必要なプロセスをマップして

ギャップを見つけます。

B. "ps -d"を実行して、高負荷プロセスの優先度の状態を下げ、リソースの枯渇を回避します。
C. "ps -ef"を実行して、大量のリソースを消費しているプロセスを把握します。
D. "ps -u"を実行して、サーバーに高い負荷を与えた追加プロセスを誰が実行したかを調べます。
Answer: A (メーッセージを残す)
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有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 32
侵入者が悪意のある活動を試み、ユーザーと電子メールを交換し、電子メール配布リストなどの

企業情報を受け取りました。侵入者は、ユーザーに電子メール内のリンクを使用するように求め

ました。finkが起動すると、マシンに感染し、侵入者は企業ネットワークにアクセスできました。
侵入者が使用したテスト方法は?
A.ソーシャルエンジニアリング
B.盗聴
C.おんぶ
D.共連れ
Answer: (解答を表示する)
セクション:セキュリティ監視

最新問題: 33
攻撃面と攻撃ベクトルの違いは何ですか?
A.攻撃ベクトルは悪用される可能性のあるコンポーネントと一致し、攻撃面は悪用の潜在的なパ
スを分類します

B.攻撃面は、攻撃に対して脆弱な部分を特定し、攻撃ベクトルは、それらの部分に対して実行可能
な攻撃を指定します。

C.攻撃ベクトルは攻撃の潜在的な結果を認識し、攻撃面は攻撃の方法を選択しています。
D.攻撃面は外部の脆弱性を緩和し、攻撃ベクトルは緩和技術と考えられる回避策を特定します。
Answer: B (メーッセージを残す)

最新問題: 34
シグネチャベースの検出と動作ベースの検出の違いは何ですか?
A.シグネチャベースでは、攻撃に関連する可能性のある動作を特定します。動作ベースでは、ア
ラートの前に照合する定義済みの一連のルールがあります。

B.動作ベースでは、攻撃に関連する可能性のある動作を特定します。一方、シグネチャベースで
は、アラートの前に照合する定義済みの一連のルールがあります。

C.動作ベースでは既知の脆弱性データベースを使用しますが、シグネチャベースでは既存のデー
タをインテリジェントに要約します。
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D.シグネチャベースでは既知の脆弱性データベースが使用され、動作ベースでは既存のデータが
インテリジェントに要約されます。

Answer: B (メーッセージを残す)
説明

特定のタイプの攻撃に関連するパターンを検索する代わりに、動作ベースの IDSソリューション
は、攻撃に関連する可能性のある動作を監視し、ネットワークが危険にさらされる前に悪意のあ

るアクションを特定して緩和する可能性を高めます。

https://accedian.com/blog/what-is-the-difference-between-signature-based-and-behavior-based-
ids/

最新問題: 35
エンジニアは、ネットワークシステムを構成して、コマンドアンドコントロール通信を検出する

必要があります。これには、入口と出口の境界トラフィックを解読し、ネットワークセキュリティ

デバイスが悪意のあるアウトバウンド通信を検出できるようにする必要があります。タスクを達

成するためにどのテクノロジを使用する必要がありますか?
A.暗号スイート
B.デジタル証明書
C.署名
D.静的 IPアドレス
Answer: B (メーッセージを残す)

最新問題: 36
SOC環境における脆弱性管理指標とは?
A.単一要素認証
B.インターネットに公開されているデバイス
C.コード署名の実施
D.フルアセットスキャン
Answer: (解答を表示する)

最新問題: 37
エンジニアがWiresharkでトラフィックをフィルタリングして、インターネットのないワークス
テーションとサーバー間の LAN 10.11.xxのトラフィックのみを表示することで PCAPファイル
をさらに分析できるようにするフィルターはどれですか?
A. ip.src=10.11.0.0/16および ip.dst=10.11.0.0/16
B. src==10.11.0.0/16および dst==10.11.0.0/16
C. src=10.11.0.0/16および dst=10.11.0.0/16
D. ip.src==10.11.0.0/16および ip.dst==10.11.0.0/16
Answer: D (メーッセージを残す)

最新問題: 38
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脅威とリスクの違いは何ですか？

A.脅威は、システムの弱点を利用できる潜在的な危険を表します。
B.リスクは、システム内の既知および特定された損失または危険を表します
C.リスクは、システム内の不確実性との意図的でない相互作用を表します
D.脅威は、物理的または論理的に攻撃または侵害にさらされている状態を表します。
Answer: A (メーッセージを残す)
説明

脅威とは、資産に対する潜在的な危険です。脆弱性が存在するが、まだ悪用されていない場合、ま

たはさらに重要なことに、まだ公に知られていない場合、脅威は潜在的であり、まだ認識されてい

ません。

最新問題: 39
展示を参照してください。

セキュリティアナリストは、未知の IPアドレスからの異常なアクティビティを調査しています。
このファイルはどのタイプの証拠ですか?
A.最良の証拠
B.直接証拠
C.裏付けとなる証拠
D.間接証拠
Answer: (解答を表示する)

最新問題: 40
データベースからの情報の読み取り、書き込み、または消去に使用される脆弱性の種類はどれで

すか?
A. SQLインジェクション
B.クロスサイトリクエストフォージェリ
C.クロスサイトスクリプティング
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D.バッファオーバーフロー
Answer: A (メーッセージを残す)

最新問題: 41
展示を参照してください。

Wireshark内で抽出可能なファイルを含むパケットはどれですか?
A. 2317
B. 1986年
C. 2542
D. 2318
Answer: (解答を表示する)

最新問題: 42
脆弱性管理とは？

A.侵入ポイントの明確化と絞り込みに重点を置いたセキュリティの実践。
B.脅威を認識するのではなく、アクションを実行するセキュリティプラクティス。
C.既存の弱点を特定して修正するプロセス。
D.サービスの中断から回復し、ビジネスに不可欠なアプリケーションを復元するプロセス
Answer: (解答を表示する)

最新問題: 43
正当なトラフィックをブロックしてネットワークトラフィックに影響を与えるシグネチャはど

れですか?
A.偽陰性
B.偽陽性
C.真陰性
D.真陽性
Answer: B (メーッセージを残す)

最新問題: 44
情報セキュリティの目的の 1つは、情報とシステムの CIAを保護することです。
この文脈でCIAは何を意味しますか？
A.機密性、アイデンティティ、および承認
B.機密性、完全性、および承認
C.機密性、アイデンティティ、および可用性
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D.機密性、完全性、および可用性
Answer: (解答を表示する)
セクション:セキュリティの概念

最新問題: 45
セキュリティエンジニアは、会社のすべての企業 PCに対して、企業全体のホスト/エンドポイン
トテクノロジを展開します。経営陣はエンジニアに、すべての PCで選択した一連のアプリケー
ションをブロックするように要求します。

このタスクを達成するには、どのテクノロジを使用する必要がありますか?
A.ウイルス対策/スパイウェア対策ソフトウェア
B.アプリケーションのホワイトリスト/ブラックリスト
C.ホストベースの IDS
D.ネットワーク NGFW
Answer: B (メーッセージを残す)

最新問題: 46

展示を参照してください。この文字列にはどのような攻撃方法が描かれていますか?
A.サービス拒否
B.クロスサイトスクリプティング
C.中間者
D. SQLインジェクション
Answer: B (メーッセージを残す)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 47
アナリストは、ホストで攻撃が成功したことを示すアラートをデスクトップコンピューターで受

け取りました。

調査の結果、アナリストは、攻撃中に緩和アクションが実行されなかったことを発見しました。こ

の不一致の理由は何ですか?
A.コンピュータには HIDSがインストールされています。
B.コンピュータには HIPSがインストールされています。
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C.コンピュータには NIPSがインストールされています。
D.コンピュータには NIDSがインストールされています。
Answer: (解答を表示する)

最新問題: 48
展示を参照してください。

この PCAPファイルに含まれているアプリケーションプロトコルはどれですか?
A. HTTP
B. TLS
C. TCP
D. SSH
Answer: A (メーッセージを残す)

最新問題: 49
ネットワークのプロファイリングに使用される 2つの要素はどれですか?（2つ選んでください。）
A.リスニングポート
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B.全体の合計
C.セッション時間
D. OSフィンガープリント
E.実行中のプロセス
Answer: A,D (メーッセージを残す)

最新問題: 50
Syslog収集ソフトウェアがサーバーにインストールされているログ格納用に、FATタイプの
パーティションを持つディスクが使用されているエンジニアは、4 GBのタイルサイズを超える
とログファイルが破損していると判断しました。問題を解決するアクションはどれですか?
A. FAT32を使用して、4 GBの制限を超えます。
B.最大 16 TBのファイルを保持できるため、Ext4パーティションを使用します。
C.ログファイルの格納に NTFSパーティションを使用する
D.既存のパーティションにスペースを追加し、保持期間を下げます。
Answer: C (メーッセージを残す)

最新問題: 51
従業員が仕事を遂行するために必要なリソースのみにアクセスできるようにする慣行は何です

か?
A.最小権限の原則
B.組織分離
C.職務の分離
D.原理を知る必要がある
Answer: A (メーッセージを残す)
セクション:セキュリティの概念

最新問題: 52
あるアナリストは、人事部門のサーバーの 1つで処理能力が低下したというチケットを受け取り
ました。同じ日に、エンジニアはウイルス対策ソフトウェアが無効になっていることに気付きま

したが、それがいつ、なぜ発生したのかを特定できませんでした。NISTインシデント処理ガイド
によると、この調査の次のフェーズは何ですか?
A.根絶
B.検出
C.分析
D.回復
Answer: (解答を表示する)

最新問題: 53
最初の証拠から生じる理論または仮説を支持するのは、どのタイプの証拠ですか?
A.裏付けあり
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B.確率的
C.最高
D.間接
Answer: A (メーッセージを残す)

最新問題: 54
事前に承認された一連のアプリケーションのみをシステム上で実行できるようにするセキュリ

ティテクノロジはどれですか?
A.アプリケーションレベルのブラックリスト
B.ホストベースの IPS
C.アプリケーションレベルのホワイトリスト
D.ウイルス対策
Answer: C (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 55
ユーザーインタラクションはどのイベントですか?
A.ファイルの読み取りと書き込みの許可
B.悪意のあるファイルを開く
C.リモートコードの実行
D.ルートアクセス権の取得
Answer: B (メーッセージを残す)

最新問題: 56
HTTPヘッダー、Uniform Resource Identifier、および SSLセッション ID属性に基づいてルー
ティングを決定するソリューションを実装するには、どのテクノロジを使用する必要があります

か?
A. AWS
B. IIS
C.ロードバランサー
D.プロキシサーバー
Answer: (解答を表示する)
説明

負荷分散: HTTP(S)負荷分散は、負荷分散の最も古い形式の 1つです。この形式の負荷分散は第 7
層に依存しています。つまり、アプリケーション層で動作します。これにより、HTTPヘッ
ダー、Uniform Resource Identifier、SSLセッション ID、HTMLフォームデータなどの属性に基づ
いてルーティングを決定できます。

ロードバランシングは、7層の Open System Interconnection (OSI)モデルの第 4層から第 7層
に適用されます。その機能は次のとおりです。L4。ネットワークデータおよびトランスポート層
プロトコル (IPアドレスや TCPポートなど)に基づいてトラフィックを誘導します。L7.ロード
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バランシングにコンテンツスイッチングを追加し、HTTPヘッダー、Uniform Resource
Identifier、SSLセッション ID、HTMLフォームデータなどの特性に応じてルーティングを決定で
きるようにします。

GSLB。Global Server Load Balancingは、L4および L7機能を異なるサイトのサーバーに拡張し
ます

最新問題: 57
サンドボックスプロセス間通信サービスとは？

A.プロセス間のアクティビティの調整を可能にするインターフェイスのコレクション。
B.インターフェイス上でアクティブ化され、ポート間通信を可能にするネットワークサービスの
集合。

C.サンドボックス間の通信を可能にするホストサービスのコレクション。
D.サンドボックス間の通信を防止するサンドボックス内のルールの集まり。
Answer: D (メーッセージを残す)

最新問題: 58
アナリストは SIEMプラットフォームを使用しており、Ciscoデバイスからカスタムプロパティ
を抽出し、「File: Clean」というフレーズをキャプチャする必要があります。アナリストはどの正規

表現をインポートする必要がありますか?
A.ファイル:クリーン
B. ^ファイル:クリーン$
C.ファイル:クリーン (.*)
D. ^親ファイルの消去$
Answer: A (メーッセージを残す)

最新問題: 59
2つのソーシャルエンジニアリング手法とは?（2つ選んでください。）
A. DDoS攻撃
B.ファーミング
C.権限昇格
D.フィッシング
E.中間者
Answer: B,D (メーッセージを残す)

最新問題: 60
重要なタスクを実行するために複数の人員を必要とするセキュリティ原則はどれですか?
A.最小権限
B.知っておく必要があります
C.職務の分離
D.デューデリジェンス
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Answer: C (メーッセージを残す)
セクション:セキュリティの概念

最新問題: 61
展示を参照してください。

このログを生成するテクノロジーはどれですか?
A.ファイアウォール
B.ネットフロー
C. IDS
D.ウェブプロキシ
Answer: A (メーッセージを残す)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 62
ホストポートスキャンをブロックするユーティリティはどれですか?
A. HIDS
B.サンドボックス化
C.ホストベースのファイアウォール
D.マルウェア対策
Answer: (解答を表示する)

最新問題: 63
アナリストは、正当なセキュリティアラートが却下されたことを発見しました。このネットワー

クトラフィックへの影響を引き起こしたシグニチャはどれですか?
A.真陰性
B.偽陰性
C.偽陽性
D.真陽性
Answer: B (メーッセージを残す)
説明
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偽陰性は、セキュリティシステム (通常はWAF)が脅威を識別できない場合に発生します。それ
は

脅威が存在する場合でも、「否定的な」結果 (脅威が観察されていないことを意味します)。

最新問題: 64
フォレンジックプロセスのどの段階で、収集されたデータから情報を抽出するためにツールや技

術が使用されますか?
A.調査
B.コレクション
C.検査
D.レポート
Answer: (解答を表示する)

最新問題: 65
インライントラフィック調査とトラフィックミラーリングの違いは何ですか?
A.インラインインスペクションは、元のトラフィックデータフローに作用します。
B.トラフィックミラーリングは、ライブトラフィックをブロック用のツールに渡します。
C.トラフィックミラーリングは、分析と軽減のためにライブトラフィックを検査します。
D.インライントラフィックは、分析とセキュリティのためにパケットをコピーします
Answer: B (メーッセージを残す)
セクション:ネットワーク侵入分析

最新問題: 66
ターゲットWebアプリケーションサーバーは rootユーザーとして実行されており、コマンドイ
ンジェクションに対して脆弱です。成功した攻撃の結果として正しいのはどれですか?
A.権限昇格
B.クロスサイトスクリプティング
C.バッファオーバーフロー
D.クロスサイトスクリプティングリクエストフォージェリ
Answer: D (メーッセージを残す)

最新問題: 67
ソーシャルエンジニアリング攻撃の例は何ですか?
A.部門の毎週のWebExミーティングへの招待状を受け取る
B.連絡先情報を更新するために、人事部から安全なWebサイトへのアクセスを要求する電子
メールを受信する

C.同じ会社の誰かから特徴のない添付ファイルが付いた見知らぬ人からの予期しない電子メー
ルの受信

D.アカウントのパスワードを変更する方法を知っている管理者に口頭で要求を送信する
Answer: (解答を表示する)
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最新問題: 68
改ざんされたディスクイメージと改ざんされていないディスクイメージがセキュリティインシ

デントに与える影響の 2つの違いは何ですか?（2つ選んでください。）
A.セキュリティ調査プロセスで改ざんされていないイメージが使用されます
B.改ざんされた画像は、セキュリティ調査プロセスで使用されます
C.保存されたハッシュと計算されたハッシュが一致する場合、画像は改ざんされています
D.改ざんされた画像は、インシデントの回復プロセスで使用されます
E.保存されたハッシュと計算されたハッシュが一致する場合、画像は改ざんされていません
Answer: B,E (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 69
展示を参照してください。

要素名を左側から右側の PCAPファイルの正しい部分にドラッグアンドドロップします。
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Answer:

最新問題: 70
アナリストは SIEMプラットフォームを使用しており、Ciscoデバイスからカスタムプロパティ
を抽出し、「File: Clean」というフレーズをキャプチャする必要があります。アナリストはどの正規

表現をインポートする必要がありますか?
A. ^親ファイルの消去$
B. ^ファイル:クリーン$
C.ファイル:クリーン
D.ファイル:クリーン (.*)
Answer: A (メーッセージを残す)

最新問題: 71
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定義を左側から右側のフェーズにドラッグアンドドロップして、サイバーキルチェーンモデル

に従って侵入イベントを分類します。

Answer:

説明

悪用 -攻撃者のコードをトリガーするために、標的の環境が利用されます。インストール -バッ
クドアが被害者のシステムに配置され、攻撃者が持続性を維持できるようにします。

コマンドアンドコントロール -インターネットベースのコントローラーサーバーへのアウトバ
ウンド接続が確立されます。

アクションと目的 -攻撃者は、データの整合性と可用性を侵害するアクションを実行します

最新問題: 72
HTTPSトラフィックの監視が困難な理由は何ですか?
A.暗号化
B.パケットヘッダーサイズ
C.署名検出時間
D. SSLインターセプト
Answer: A (メーッセージを残す)

最新問題: 73
フォレンジックで使用されているブラウザの種類を識別するために使用される HTTPヘッダー
フィールドはどれですか?
A.リファラー
B.ユーザーエージェント
C.受け入れる言語
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D.ホスト
Answer: B (メーッセージを残す)

最新問題: 74
展示を参照してください。

5タプルの一部である表の 2つの要素はどれですか?（2つ選んでください。）
A.ソースポート
B.イニシエーターユーザー
C.イニシエータ IP
D.入力セキュリティゾーン
E.最初のパケット
Answer: (解答を表示する)

最新問題: 75
展示を参照してください。

展示の中で何が起きているのか?
A. XML外部エンティティ攻撃
B.クロスサイトスクリプティング攻撃
C.通常の GETリクエスト
D.安全でない逆シリアル化
Answer: A (メーッセージを残す)
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最新問題: 76
展示を参照してください。

会社のワークステーションが侵害された場合、どの利害関係者が関与する必要がありますか?
A.従業員 4、従業員 6、従業員 7
B.従業員 2、従業員 3、従業員 4、従業員 5
C.従業員 1、従業員 2、従業員 4、従業員 5
D.従業員 1従業員 2、従業員 3、従業員 4、従業員 5、従業員 7
Answer: (解答を表示する)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 77
左側のテクノロジを、右側のテクノロジが提供するデータ型にドラッグアンドドロップします。
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Answer:

最新問題: 78
調査で帰属に必要な情報はどれですか?
A. 802.1x RADIUS認証のパスと失敗のログ
B.脅威アクターの既知の動作
C.ソース RFC 1918 IPアドレスを示すプロキシログ
D.インターネットから許可された RDP
Answer: B (メーッセージを残す)

最新問題: 79
バッファオーバーフロー攻撃とは?
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A.メモリバッファレジスタからのデータのフェッチ
B.新しいコマンドを既存のバッファに挿入する
C.定義済みの量のメモリを過負荷にしています
D.プロセス内のバッファの抑制
Answer: C (メーッセージを残す)

最新問題: 80
IPv4プロトコルヘッダーから収集される情報はどれですか?（2つ選んでください。）
A.トラフィックの宛先となる UDPポート
B.トラフィックの送信元の TCPポート
C.パケットの送信元 IPアドレス
D.パケットの宛先 IPアドレス
E.トラフィックの送信元の UDPポート
Answer: C,D (メーッセージを残す)
セクション:ネットワーク侵入分析

最新問題: 81
SOCアナリストが、特定のセッションを識別している Linuxシステムに関連するインシデントを
調査しています。

アクティブなプログラムを追跡する識別子はどれですか?
A.アプリケーション識別番号
B.アクティブなプロセス識別番号
C.ランタイム識別番号
D.プロセス識別番号
Answer: D (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 82
TLSハンドシェイクのネゴシエーションフェーズでクライアントがサーバーに送信する情報を
識別するリストはどれですか?
A. ClientStart、サポートする TLSバージョン、サポートする暗号スイート、および推奨される圧
縮方法

B. ClientHello、サポートする TLSバージョン、サポートする暗号スイート、および推奨される圧
縮方法

C. ClientStart、ClientKeyExchange、サポートする暗号スイート、および推奨される圧縮方法
D. ClientHello、ClientKeyExchange、サポートする暗号スイート、および推奨される圧縮方法
Answer: B (メーッセージを残す)

最新問題: 83
NetFlowはトラフィックミラーリングとどう違うのですか?
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A. NetFlowがメタデータを収集し、トラフィックミラーリングクローンデータ
B.トラフィックミラーリングはスイッチのパフォーマンスに影響を与えますが、NetFlowは影響
しません。

C.トラフィックミラーリングは、NetFlowよりも運用コストが低くなります。
D. NetFlowは、トラフィックミラーリングよりも多くのデータを生成します
Answer: A (メーッセージを残す)
セクション:セキュリティ監視

最新問題: 84
エージェントレス保護と比較した場合、エージェントベースの保護にはどのような利点がありま

すか?
A.集中型プラットフォームを提供します
B.多数のデバイスを同時に管理します
C.維持費を下げる
D.すべてのトラフィックをローカルで収集して検出します
Answer: A (メーッセージを残す)

最新問題: 85
アナリストは、正当なセキュリティアラートが却下されたことを発見しました。

このネットワークトラフィックへの影響を引き起こしたシグニチャはどれですか?
A.真陰性
B.偽陰性
C.偽陽性
D.真陽性
Answer: B (メーッセージを残す)
セクション:ネットワーク侵入分析

最新問題: 86
スイッチドネットワーク上のトラフィックを傍受する攻撃方法はどれですか?
A.サービス拒否
B. ARPキャッシュポイズニング
C. DHCPスヌーピング
D.コマンドアンドコントロール
Answer: (解答を表示する)
攻撃者が 2つのデバイスの ARPキャッシュを攻撃者のネットワークインターフェイスカード
(NIC)の MACアドレスでポイズニングすると、ARPベースの MITM攻撃が実行されます。ARP
キャッシュが正常にポイズニングされると、被害者の各デバイスは、他のデバイスとの通信時に

すべてのパケットを攻撃者に送信し、攻撃者を 2つの被害者デバイス間の通信パスの途中に配置
します。これにより、攻撃者は被害者のデバイス間のすべての通信を簡単に監視できます。その目
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的は、2つの被害者デバイス間で渡される情報を傍受して表示し、2つの被害者デバイス間にセッ
ションとトラフィックを導入する可能性があることです。

最新問題: 87
ユーザーは、「Hr405-report2609-empl094.exe」という名前の電子メールの添付ファイルを受け取

りましたが、実行しませんでした。このタイプのイベントには、サイバーキルチェーンのどのカ

テゴリを割り当てる必要がありますか?
A.武器化
B.インストール
C.配送
D.偵察
Answer: B (メーッセージを残す)

最新問題: 88
組織内で特定の役割を実行するために必要な権限のみを従業員に付与する慣行は何ですか?
A.デューデリジェンス
B.最小権限
C.整合性検証
D.知っておく必要があります
Answer: (解答を表示する)

最新問題: 89
PIIデータの不適切な使用または開示に関連するカテゴリはどれですか?
A.合法
B.コンプライアンス
C.規制
D.契約上の
Answer: (解答を表示する)

最新問題: 90
展示を参照してください。

どのイベントが発生していますか?
A.悪意のあるバイナリが含まれているかどうかを確認するために、URLが評価されています。
B. VM cuckoo1で実行するためにバイナリが送信されています。
C. VM cuckoo1上のバイナリが評価のために送信されています
D.「submit」という名前のバイナリが VM cuckoo1で実行されています。
Answer: (解答を表示する)
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最新問題: 91
調査におけるサイバーアトリビューションアイデンティティとは?
A.攻撃の原因
B.攻撃の攻撃者
C.悪用された脆弱性
D.攻撃の悪用
Answer: B (メーッセージを残す)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 92
ローカルシステムの動作とローカルネットワークアクセスを監視して、セキュリティポリシー

に違反していないかどうかを監視するシステムはどれですか?
A.ホストベースの侵入検知
B.システムベースのサンドボックス
C.ホストベースのファイアウォール
D.ウイルス対策
Answer: (解答を表示する)
HIDSは、コンピューティングシステムの内部だけでなく、ネットワークインターフェイス上の
ネットワークパケットも監視できます。ホストベースのファイアウォールは、単一のホスト上で

実行されるソフトウェアの一部であり、そのホストのみの着信および発信ネットワークアクティ

ビティを制限できます。

最新問題: 93
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展示を参照してください。この Stealthwatchダッシュボードで特定された潜在的な脅威は何です
か?
A.ホスト 10.201.3.149は、TCP/443を使用して 152.46.6.91にデータを送信しています。
B.ホスト 152.46.6.91は、データ転送のウォッチリストの国として識別されています。
C. 152.46.6.149へのトラフィックは、高度なネットワーク制御ポリシーによって拒否されていま
す。

D.ホスト 10.201.3.149は、ホスト 152.46.6.91に送信されるデータのほぼ 19倍のデータを受信
しています。

Answer: D (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 94
脆弱性と脅威の関係は?
A.脅威は、脆弱性によって引き起こされる潜在的な損失の計算です
B.脆弱性は、脅威によって引き起こされる潜在的な損失の計算です
C.脆弱性を悪用する脅威
D.脆弱性が脅威を悪用する
Answer: C (メーッセージを残す)

最新問題: 95
要素を左側からドラッグアンドドロップして、右側のインシデント処理の正しい順序にします。
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Answer:

最新問題: 96
ある企業が IIS 7を使用して自社のWebサーバーで侵害に遭遇しました 7 5調査中に、エンジニ
アは、攻撃者が TLS 1 2を使用して安全な通信でデータを読み取って変更し、接続を輸出グレード
の暗号化にダウングレードして機密情報を傍受したことを発見しました。エンジニアは、将来的

に同様のインシデントを軽減し、クライアントとサーバーが常に最も安全なプロトコルバージョ

ンと暗号化パラメーターとネゴシエートするようにする必要があります。エンジニアはどのアク

ションを推奨しますか?
A. TLS v1 3にアップグレードします。
B.最新の IISバージョンをインストールします。
C. TLS 1.1にダウングレードします。
D.侵入検知システムを導入する
Answer: (解答を表示する)

最新問題: 97
展示を参照してください。
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展示の中で何が起きているのか?
A.通常の GETリクエスト
B.クロスサイトスクリプティング攻撃
C. XML外部エンティティ攻撃
D.安全でない逆シリアル化
Answer: A (メーッセージを残す)

最新問題: 98
展示を参照してください。

この Stealthwatchダッシュボードで特定された潜在的な脅威は何ですか?
A.ネットワーク上のホストが別の内部ホストに DDoS攻撃を送信しています。
B.ホスト 10.201.3.149でポリシー違反が発生しています。
C.ホスト 10.10.101.24でポリシー違反が発生しています。
D.アクティブなデータ流出アラートが 2つあります。
Answer: D (メーッセージを残す)

最新問題: 99

展示を参照してください。メッセージは何を示していますか?
A. MosaicのWebブラウザからアクセスしようとしました
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B.パスワードファイルを取得するためのアクセス試行が成功しました
C.Webサイトのルートを取得するためのアクセス試行が成功しました
D.パスワードファイルを取得するためのアクセス試行が拒否されました
Answer: C (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 100
ディープパケットインスペクションとステートフルインスペクションの違いは何ですか?
A.ディープパケットインスペクションによりレイヤー 7の可視性が可能になり、ステートフル
インスペクションによりレイヤー 4の可視性が可能になります。
B.ディープパケットインスペクションは、レイヤー 4のステートフルインスペクションよりも
安全です。

C.ステートフルインスペクションは、レイヤ 7のディープパケットインスペクションよりも安
全です。

D.ステートフルインスペクションはレイヤ 4でコンテンツを検証し、ディープパケットインス
ペクションはレイヤで接続を検証します。

7。
Answer: A (メーッセージを残す)

最新問題: 101
Webアプリケーションとの間で送受信されるすべてのメッセージの整合性と信頼性を保証する
セキュリティテクノロジはどれですか?
A. VPN
B.トンネリング
C. SSL証明書
D.ハイパーテキスト転送プロトコル
Answer: C (メーッセージを残す)

最新問題: 102
暗号化がセキュリティ監視にとって難しいのはなぜですか?
A.攻撃者は暗号化を回避および難読化の手段として使用します。
B.暗号分析は、VPNトンネルを監視するために攻撃者によって使用されます。
C.暗号化により、CPUによる追加の処理要件が導入されます。
D.暗号化により、分析および保存するパケットサイズが大きくなります。
Answer: A (メーッセージを残す)

最新問題: 103
脆弱性とリスクの違いは何ですか?
A.リスクはエクスプロイトが適用される潜在的な脅威であり、脆弱性は脅威そのものを表しま
す。
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B.リスクは攻撃者がネットワークに侵入するために使用する潜在的な脅威であり、脆弱性はエク
スプロイトです。

C.脆弱性は潜在的な悪意のあるエントリポイントの合計であり、リスクは不正なエントリ自体の
可能性を表します。

D.脆弱性は、悪用される可能性があるセキュリティの欠陥を表し、リスクはそれが引き起こす可
能性のある潜在的な損害です。

Answer: (解答を表示する)

最新問題: 104
セッションデータをリアルタイムで表示できるツールはどれですか?
A.トラフィックダンプ
B.トラフィックショー
C. tcpdstat
D. tcptrace
Answer: D (メーッセージを残す)

最新問題: 105

展示を参照してください。このネットワークトラフィックで何が発生していますか?
A.複数の送信元から単一の宛先 IPに向けて送信される SYNパケットの割合が高い
B.単一の送信元 IPから複数の宛先 IPに向けて送信される SYNパケットの割合が高い
C.単一のソース IPから複数の宛先 IPへの ACKパケットのフラッド
D.単一の送信元 IPから単一の宛先 IPへの SYNパケットのフラッド
Answer: D (メーッセージを残す)
セクション:セキュリティ監視
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最新問題: 106
エンジニアがコンプライアンスチームと協力して、ネットワークを通過するデータを特定してい

ます。分析中、エンジニアはコンプライアンスチームに、外部ペンメーターデータフローにレ

コード、書き込み、およびアートワークが含まれていることを通知します。内部の分離されたネッ

トワークフローには、性別による顧客の選択、住所、および年齢による製品の好みが含まれます。

エンジニアは、保護されたデータを特定する必要があります。どの 2種類のデータを特定する必
要がありますか?」（2つ選んでください。）
A. PII
B.ファイ
C.著作権
D. PCI
E. SOX
Answer: A,B (メーッセージを残す)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 107
アナリストは、パケットキャプチャデータを表示しているときに、IPヘッダーを変更することに
より、1つの IPが複数のデバイスのトラフィックを送受信していることを確認します。
この動作を可能にするテクノロジーはどれですか?
A.トル
B. NAT
C.カプセル化
D.トンネリング
Answer: B (メーッセージを残す)

最新問題: 108
不正アクセスから保護する必要がある個人を特定できる情報とは?
A.生年月日
B.運転免許証番号
C.性別
D.郵便番号
Answer: B (メーッセージを残す)

https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html
https://www.goshiken.com/Cisco/200-201-mondaishu.html
https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html
https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html


セクション:セキュリティポリシーと手順

最新問題: 109
正当なユーザーが一貫して容易にアクセスできるデータの概念を説明するものは何ですか?
A.アクセシビリティ
B.在庫状況
C.守秘義務
D.完全性
Answer: B (メーッセージを残す)

最新問題: 110
エンジニアは、既知の TOR出口ノードを持つトラフィックがネットワーク上で発生したという
セキュリティアラートを受け取ります。

このトラフィックの影響は?
A.感染後に通信するランサムウェア
B.著作権のあるコンテンツをダウンロードしているユーザー
C.データの流出
D.ファイアウォールのユーザー回避
Answer: D (メーッセージを残す)
セクション:セキュリティ監視

最新問題: 111
アクセス制御モデルを左側から右側の正しい説明にドラッグアンドドロップします。

Answer:

最新問題: 112
脅威とリスクの違いは何ですか？

A.脅威は、システムの弱点を利用できる潜在的な危険を表します。
B.リスクは、システム内の既知および特定された損失または危険を表します
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C.リスクは、システム内の不確実性との意図的でない相互作用を表します
D.脅威は、物理的または論理的に攻撃または侵害にさらされている状態を表します。
Answer: (解答を表示する)
脅威とは、資産に対する潜在的な危険です。脆弱性が存在するが、まだ悪用されていない場合、ま

たはさらに重要なことに、まだ公に知られていない場合、脅威は潜在的であり、まだ認識されてい

ません。

最新問題: 113
セキュリティエンジニアは、同じデータセンター内のファイルが競合他社に転送されたのと同じ

日に撮影されたデータセンターに入る容疑者のビデオを持っています。

これはどのような証拠ですか？

A.最良の証拠
B.一応の証拠
C.間接証拠
D.物的証拠
Answer: C (メーッセージを残す)
セクション:ホストベースの分析

最新問題: 114
展示を参照してください。

このネットワークトラフィックで何が発生していますか?
A.単一の送信元 IPから複数の宛先 IPへの ACKパケットのフラッド。
B.単一の送信元 IPから複数の宛先 IPに向けて送信される ACKパケットの割合が高い。
C.複数の送信元から 1つの宛先 IPに向けて送信される SYNパケットの割合が高い。

https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html
https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html


D.単一の送信元 IPから単一の宛先 IPへの SYNパケットのフラッド。
Answer: D (メーッセージを残す)

最新問題: 115
開発者は、必要な結果を得るためにプロセスを作成できる Linuxツールを使用してプロジェクト
に取り組んでいます。

※処理に失敗した場合はマイナス値を返します。
※処理が成功した場合、子プロセスに0値を返し、親プロセスにプロセスIDを送信します。
この操作の結果、どのコンポーネントが生成されますか?
A. CPUセットを管理するためのマクロ
B.ファイルパス名の親ディレクトリ名
C.プロセス生成スケジュール
D.親プロセスによって作成された新しいプロセス
Answer: (解答を表示する)

最新問題: 116
Windowsシステムのイベントがログメッセージにイベントコード 4625を表示する原因は何で
すか?
A.特権ユーザーがシステムに正常にログインしました
B.誰かがネットワーク上でブルートフォース攻撃を試みています
C.別のデバイスがシステムへの rootアクセス権を取得しています
D.システムが XSS攻撃を検出しました
Answer: B (メーッセージを残す)

最新問題: 117
エンジニアは、プロキシサーバーからログを取得し、受信したデータに従って実際のイベントを

生成する必要があります。

このタスクを達成するために、エンジニアはどのテクノロジを使用する必要がありますか?
A.ステルスウォッチ
B.Webセキュリティアプライアンス
C.火力
D. Eメールセキュリティアプライアンス
Answer: A (メーッセージを残す)

最新問題: 118
調査員は、CDFS形式で保存されている ISOファイルのコピーを調べています。このファイルは
どのような種類の証拠ですか?
A. Macベースのシステムを使用してコピーされた CDからのデータ
B. Linuxシステムを使用してコピーされた CDからのデータ
C.Windowsシステムを使用してコピーされた DVDからのデータ
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D.Windowsでコピーした CDのデータ
Answer: B (メーッセージを残す)
説明

CDfsは、Unixライクなオペレーティングシステム用の仮想ファイルシステムです。コンパクト
ディスクのデータおよびオーディオトラックへのアクセスを提供します。CDfsドライバーがコ
ンパクトディスクをマウントすると、各トラックがファイルとして表されます。これは、「すべて

がファイルである」という Unixの規則と一致しています。ソース:
https://en.wikipedia.org/wiki/CDfs

最新問題: 119
フルパケットキャプチャの 2つの特徴は何ですか?（2つ選んでください。）
A.生データから断片化されたトラフィックを再構築します。
B.ネットワークトランザクションの履歴記録を提供します。
C.セキュリティとパフォーマンスの問題の原因をトラブルシューティングします。
D.ネットワークループと衝突ドメインの特定。
E.一般的なハードウェア障害を検出し、障害のある資産を特定します。
Answer: A,B (メーッセージを残す)

最新問題: 120
組織は最近、既知のハクティビストグループによるオンラインの脅威に対応して、セキュリティ

スタンスを調整しました。

NIST SP800-61で呼び出される初期イベントは何ですか?
A.オンライン攻撃
B.トリガー
C.扇動者
D.前駆体
Answer: (解答を表示する)

最新問題: 121
展示を参照してください。
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この PCAPファイルには何が表示されますか?
A.ユーザーエージェントは Mozilla/5.0です。
B. HTTP GETはエンコードされます。
C.プロトコルは TCPです。
D.タイムスタンプがエラーで表示されます。
Answer: (解答を表示する)

有効な 200-201問題集は GoShiken.com が提供された合格しやすい 200-201試験問題集！
GoShiken.comが最新の 200-201試験問題集を提供しています。GoShiken.com 200-201試験
問題は最新で、解答が正確でございます。最新の GoShiken.com 200-201問題集をゲットする
人はこちら: https://www.goshiken.com/Cisco/200-201-mondaishu.html (45230%OFF問題集溶

と正解付きで 30%ｗ特別割引コード: Freepdfdumps)

最新問題: 122
SIEMと SOARの違いは何ですか?
A. SOARはセキュリティアラートを予測して防止し、SIEMは攻撃パターンをチェックして緩和
策を適用します。

B. SIEMはセキュリティアラートを予測して防止し、SOARは攻撃パターンをチェックして緩和
策を適用します。

C. SlEMの主な機能は異常を収集して検出することですが、SOARはセキュリティオペレーショ
ンの自動化と対応に重点を置いています。
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D. SOARの主な機能は異常の収集と検出ですが、SIEMはセキュリティオペレーションの自動化
と対応に重点を置いています。

Answer: D (メーッセージを残す)

最新問題: 123
ユーザーが悪意のある添付ファイルを受け取りましたが、実行しませんでした。

侵入を分類するカテゴリはどれですか?
A.武器化
B.偵察
C.インストール
D.配送
Answer: D (メーッセージを残す)
セクション:セキュリティの概念

最新問題: 124
定義を左側から右側のフェーズにドラッグアンドドロップして、サイバーキルチェーンモデル

に従って侵入イベントを分類します。

Answer:

説明

配信:このステップでは、武器をターゲットに送信します。
兵器化:このステップでは、侵入者はターゲットの脆弱性を悪用するために、ウイルスやワームな
どのマルウェア兵器を作成します。攻撃者のターゲットと目的に応じて、このマルウェアは検出

されていない新しい脆弱性 (ゼロデイエクスプロイトとも呼ばれる)を悪用したり、さまざまな脆
弱性の組み合わせに焦点を合わせたりすることができます。
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偵察:このステップでは、攻撃者/侵入者がターゲットを選択します。次に、このターゲットについ
て詳細な調査を行い、悪用される可能性のある脆弱性を特定します。

最新問題: 125
セキュリティアナリストは、ネットワークで使用するアプローチを決定するためにインライント

ラフィック調査とトラフィックタップを比較する際に何を考慮する必要がありますか?
A.質問をタップすると、トラフィックを分析するために信号が別のポートに複製されます
B.インライン調査は悪意のあるトラフィックを検出しますが、トラフィックをブロックしません
C.インライン調査により、トラフィックのコピーを表示して、トラフィックがセキュリティポリ
シーに準拠していることを確認できます

D.調査をタップすることで、悪意のあるトラフィックを検出してブロックします
Answer: (解答を表示する)

最新問題: 126
セキュリティアナリストは、着信トラフィックの急増に気づき、未知の送信者からの未知のパ

ケットを検出します。さらに調査した結果、アナリストは、顧客が会社のサーバーにアクセスでき

ないと主張していることを知りました。NIST SP800-61によると、インシデント対応プロセスの
どのフェーズがアナリスト？

A.検出と分析
B.事件後の活動
C.準備
D.封じ込め、根絶、回復
Answer: D (メーッセージを残す)

最新問題: 127
バッファオーバーフロー攻撃を防ぐアクションはどれですか?
A.入力サニタイズ
B.Webベースのアプリケーションを使用する
C. Linuxオペレーティングシステムを使用する場合
D.変数のランダム化
Answer: (解答を表示する)

最新問題: 128
定義を左側から右側のフェーズにドラッグアンドドロップして、サイバーキルチェーンモデル

に従って侵入イベントを分類します。
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Answer:

説明

配信:このステップでは、武器をターゲットに送信します。
兵器化:このステップでは、侵入者はターゲットの脆弱性を悪用するために、ウイルスやワームな
どのマルウェア兵器を作成します。攻撃者のターゲットと目的に応じて、このマルウェアは検出

されていない新しい脆弱性 (ゼロデイエクスプロイトとも呼ばれる)を悪用したり、さまざまな脆
弱性の組み合わせに焦点を合わせたりすることができます。

偵察:このステップでは、攻撃者/侵入者がターゲットを選択します。次に、このターゲットについ
て詳細な調査を行い、悪用される可能性のある脆弱性を特定します。

最新問題: 129
展示を参照してください。

どのタイプのログが表示されますか?
A.プロキシ
B.ネットフロー
C. IDS
D.システム
Answer: D (メーッセージを残す)

最新問題: 130

https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html


攻撃の影響を受けるすべてのホストを特定することが含まれるインシデント対応ステップはどれ

ですか?
A.検出と分析
B.事件後の活動
C.準備
D.封じ込め、根絶、回復
Answer: (解答を表示する)
説明

3.3.3攻撃ホストの特定インシデントの処理中に、システム所有者や他のユーザーは、攻撃ホスト
を特定したい、または特定する必要がある場合があります。この情報は重要である可能性があり

ますが、インシデント対応担当者は通常、封じ込め、根絶、および回復に集中する必要があります。

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdfインシデント対応の
対応フェーズまたは封じ込めは、インシデント対応チームが影響を受けるシステムとのやり取り

を開始し、試みを開始するポイントです。事件の結果としてこれ以上の被害が発生しないように。

最新問題: 131
侵入検知システムが多数のソースから異常に大量のスキャンを受信し始めた場合に示される回避

技術はどれですか?
A.資源枯渇
B.トンネリング
C.タイミングアタック
D.トラフィックの断片化
Answer: (解答を表示する)

最新問題: 132
Linuxおよび Mac OS Xオペレーティングシステムを使用するオープンソースのパケットキャ
プチャツールはどれですか?
A.ネットスカウト
B. tcpdump
C. netsh
D.ソーラーウィンズ
Answer: B (メーッセージを残す)

最新問題: 133
セキュリティエンジニアは、同じデータセンター内のファイルが競合他社に転送されたのと同じ

日に撮影されたデータセンターに入る容疑者のビデオを持っています。

これはどのような証拠ですか？

A.最良の証拠
B.物的証拠
C.一応の証拠
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D.間接証拠
Answer: (解答を表示する)

最新問題: 134
ビジネスサービスに影響を与える可能性のあるセキュリティインシデントが発生しました。誰が

攻撃を実行しますか?
A.マルウェア作成者
B.攻撃者
C.バグ賞金稼ぎ
D.直接の競合他社
Answer: A (メーッセージを残す)

最新問題: 135
データの整合性を向上させるために IPSイベントを削除するときに使用されるプロセスはどれで
すか?
A.データの可用性
B.データの正規化
C.データ署名
D.データ保護
Answer: B (メーッセージを残す)

最新問題: 136
サイバー属性は調査で何を特定しますか?
A.攻撃の原因
B.攻撃の悪用
C.攻撃の攻撃者
D.悪用された脆弱性
Answer: C (メーッセージを残す)
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最新問題: 137
IPv4プロトコルヘッダーから収集される情報はどれですか?（2つ選んでください。）
A.トラフィックの送信元の TCPポート
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B.トラフィックの送信元の UDPポート
C.パケットの送信元 IPアドレス
D.パケットの宛先 IPアドレス
E.トラフィックの宛先となる UDPポート
Answer: C,D (メーッセージを残す)

最新問題: 138
左側の用途を右側のセキュリティシステムの種類にドラッグアンドドロップします。

Answer:

最新問題: 139
行動検出と比較した場合のルールベースの検出の違いは何ですか?
A.行動システムは特定の攻撃シグネチャに一致するシーケンスを見つけますが、ルールベースは
潜在的な攻撃を識別します。

B.ルールベースの検出では、特定の種類の攻撃に関連するパターンを検索しますが、動作による
検出ではシグネチャごとに識別します。

C.ルールベースのシステムでは、新しいデータでは変化しないパターンが確立されていますが、
動作は変化します。

D.行動システムは何百人ものユーザーから事前に定義されたパターンですが、ルールベースはシ
グネチャを使用して潜在的に異常なパターンにのみフラグを立てます。

Answer: A (メーッセージを残す)

https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html
https://www.jpnpdf.com/Cisco.200-201.v2023-02-14.q145-mondaishu.html


最新問題: 140
正当なトラフィックをブロックしてネットワークトラフィックに影響を与えるシグネチャはど

れですか?
A.偽陰性
B.真陽性
C.真陰性
D.偽陽性
Answer: (解答を表示する)
セクション:ネットワーク侵入分析

最新問題: 141
攻撃の影響を受けるすべてのホストを特定することが含まれるインシデント対応ステップはどれ

ですか?
A.検出と分析
B.事件後の活動
C.準備
D.封じ込め、根絶、回復
Answer: (解答を表示する)
セクション:セキュリティポリシーと手順

最新問題: 142
展示を参照してください。

この展示品で識別可能なコンポーネントはどれですか?
A.ローカルマシン上の信頼されたルート証明書ストア
B.Windows PowerShell動詞
C.Windowsレジストリハイブ
D.Windowsサービスマネージャーのローカルサービス
Answer: C (メーッセージを残す)
説明

https://docs.microsoft.com/en-us/windows/win32/sysinfo/registry-hives
https://ldapwiki.com/wiki/HKEY_LOCAL_MACHINE#:~:text=HKEY_LOCAL_MACHINE
%20Windows%20

最新問題: 143
ツールを使用して元のデータとコピーされたデータのメッセージダイジェストを計算し、ダイ

ジェストの類似性を比較する検証の種類はどれですか?
A.データ保存
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B.揮発性データ収集
C.データの整合性
D.証拠収集順序
Answer: C (メーッセージを残す)

最新問題: 144

展示を参照してください。どのイベントが発生していますか?
A.「submit」という名前のバイナリが VM cuckoo1で実行されています。
B.悪意のあるバイナリが含まれているかどうかを確認するために、URLが評価されています。
C. VM cuckoo1で実行するためにバイナリが送信されています。
D. VM cuckoo1上のバイナリが評価のために送信されています。
Answer: (解答を表示する)

最新問題: 145
展示を参照してください。

この要求は、データベースによって駆動されるWebアプリケーションサーバーに送信されまし
た。どのタイプのWebサーバー攻撃が代表されますか?
A.コマンド注入
B.ブラインド SQLインジェクション
C.パラメータ操作
D.ヒープメモリの破損
Answer: B (メーッセージを残す)
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